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| Introduccio

* Las redes de sensores (VWSN) son redes ad hoc:

— Nodos sensores: dispositivos de recursos limitados alimentados por
baterias

* miden fendmenos fisicos
* se comunican con nodos cercanos de manera inalambrica

e son capaces de encaminar paquetes

— Estacion base: receptor de informacion

* recoge y analiza la informacion recogida por los sensores

* interfaz de comunicacion con la red y exterior
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* Las soluciones para WSN estan disenadas para maximizar el
tiempo de vida de la red

— Los datos se envian por el camino mas corto a la estacion base

= La observacion de los patrones de trafico revela la ubicacion
de los nodos que se comunican
— Origen de mensajes

— Ubicacion de estacion base
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Introduccion

* Los sistemas de comunicacion anonima (ACS) tradicionales
tienen como objetivo ocultar los patrones de trafico

= Objetivo:

;Son aplicables los ACS al problema de la privacidad de
localizacion en WSN?
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* Las WSN presentan caracteristicas originales que difieren de
las redes convencionales

Restricciones HW

Naturaleza desatendida
Proximidad nodos
Transmisiones inalambricas

Flujo de datos muchos-a-uno

Informacion en tiempo real

Gama CPU RAM ROM Energia
Baja 4 MHz 1 KB 4-16 KB 1.5mA
Media 4-8 MHz 4-10 KB 48-128 KB 2-8 mA
Alta 13-180 MHz  256-512 KB 4-32 MB 40 mA
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* |Los atacantes se limitan a realizar analisis del trafico y no

interrumpen activamente a las comunicaciones

= Atacantes internos
— Vision local
— Acceso al contenido de paquetes

" Atacantes externos
— Vision local o global
— No acceso al contenido de paquetes
— Capacidad de movimiento segun
e Angulo de llegada sefales

e Numero de paquetes
e Correlacion de tiempos

Fwrics 5




= Sistema centralizado formado por un conjunto de dispositivos
situado entre emisores y receptores

= Onion routers

— Pequefios retrasos ’@\ p g -

— Capas de criptografia ’I(‘ >@»\:\, > I,:'Cw—;- M
simétrica

— Establecimiento de O @ sl G
circuitos

= El objetivo principal es proteger la relacion entre emisores y
receptores (unlinkability)
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= Computacionales

— Principalmente recaen en nodos fuente
e Realizar | cifrado por cada nodo intermedio

 Vision global de red para el establecimiento de circuitos

* Acceso y almacenamiento de publicas y de circuito

= Funcionales

— La propiedad de unlinkability no impide la deteccion
— Los observadores globales consiguen su objetivo x
— Los puntos de entrada y salida son criticos

— Proteccion frente a atacantes
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Sistema descentralizado en el que los participantes colaboran
para mantener el anonimato de sus miembros

VAN

Blender

Sistema basado en

— Establecimiento aleatorio
de caminos

— Renombrado de cabeceras

— Criptografia simétrica

CROWD

El objetivo principal es ocultar la identidad del emisor al
receptor (anonimato)
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* El modelo Crowds tiene unos requisitos asequibles
— Descifrado y cifrado simétrico

— Almacenamiento de las claves dependiente del
tamano de la red

* Funcionales
— El anonimato frente a la BS es contraproducente

— No resiste un modelo de atacante movil

— Es vulnerable a atacantes globales
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= Sistema descentralizado que permite a un grupo compartir
informacion al tiempo que se oculta al emisor del mensaje

= Sistema basado en
— Broadcasts simultaneos

— Sumas modulo 2 (xor)
de bits secretos

— Inversiones

= El objetivo principal es ocultar el origen de datos a cualquier
observador (unobservability)
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* Coste computacional reducido con requisitos elevados de
memoria

— 3 operaciones booleanas por mensaje

— Comparticion de [2, N-1] secretos por mensaje

= |imitaciones funcionales

— La propiedad de undetectability previene la localizacion

— Fiabilidad del medio de transmision
— Sincronizacion precisa

— Todos los participantes en el rango de transmision

— Soporte de comunicaciones simultaneas
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| Conclusion

* Los sistemas tradicionales no son aplicables a WSN

Limitaciones SICIMIE
Global | Local | Interno
Onion routing ni X X V4
Crowds L X ¥ ~
DC-nets T sl W v

* Trabajo futuro
— Abordar nuevas soluciones tradicionales
— Aplicacion sobre nodos reales

— Nuevas soluciones especificamente disenadas
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