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Popularidad y aplicaciones de baja calidad

 En 2020 había más de 1000 millones de usuarios en Android
 Google Play, el proveedor oficial de aplicaciones en Android,

cuenta con más de 2,5 millones de aplicaciones.
 El 40% son aplicaciones de baja calidad

 Existe un problema de reputación



Estándares de seguridad y Google MASA

 Google MASA: Programa de seguridad en aplicaciones
basado en OWASP MASVS y MASTG

Moderador
Notas de la presentación
Mobile Application Security Assessment
Mobile Application Security Verification Standard
Mobile Application Security Testing Guide

No se debe almacenar información sensible fuera del contenedor de la aplicación o del almacenamiento de credenciales del sistema.



Objetivos

 Reducir el tiempo y esfuerzo empleado en la evaluación de
aplicaciones móviles por el equipo de certificación.

 Combinar, clasificar y categorizar la información procedente
de varias herramientas de análisis, en función de los casos de
prueba establecidos por los diferentes estándares.

 Presentar un veredicto automatizado o, en su defecto,
agrupar toda la información necesaria para que el experto
pueda realizar un veredicto con facilidad.



Estado de la técnica
Análisis

Permisos Manifest Código Certificados URLs Librerías ext

AndroShield ✗ ✓ ✓ ✗ ✗ ✗
Androtomsit Lite ✗ ✓ ✓ ✓ ✗ ✗

MARA Framework ✓ ✓ ✓ ✓ ✓ ✗
MobSF ✓ ✓ ✓ ✓ ✓ ✓*

Ostorlab ✓ ✓ ✓ ✓ ✓ ✓
Kryptowire ✓ ✓ ✓ ✓ ✓ ✓
NowSecure ✓ ✓ ✓ ✓ ✓ ✓

SaaS Clasificación de severidad Formato de salida

AndroShield ✗ ✓ Página Web

Androtomsit Lite ✗ ✗ Fichero txt

MARA Framework ✗ ✓ Ficheros json y txt

MobSF ✗ ✓ Base de datos MySQL

Ostorlab ✓ ✓ Página Web

Kryptowire ✓ ✓ Página Web

NowSecure ✓ ✓ Página Web



Requisitos

 Completitud: se evaluarán todos los casos de prueba del
MASVS L1 que Dekra considera relevantes, alineados con
Google MASA.

 Extensibilidad: se adaptará a los estándares actuales y
futuros.

 Portabilidad: se desplegará en diferentes entornos y sistemas
operativos

 Persistencia: se garantizará la permanencia de los datos tras
los análisis.

 Soporte multi-usuario: se ofrecerá el servicio a varios
usuarios a la vez

 Usabilidad: ofrecerá una interfaz sencilla, clara y concisa.



Diseño

Moderador
Notas de la presentación
Explicar diseño y funcionamiento



Interfaz de usuario



Interfaz de usuario



Conclusión y Líneas futuras

 El interés de Google por una Play Store más segura y
transparente está empujando a los laboratorios
especializados a mejorar sus procesos de certificación de
seguridad de aplicaciones.

 En promedio, se ha determinado una reducción del 20% del
tiempo empleado para la evaluación respecto al estándar
OWASP MASVS siguiendo la metodología de OWASP MASTG.

 Existen varias líneas de trabajo futuro:
 Incorporación de técnicas de análisis dinámico de código.
 Incorporación de inteligencia artificial para diferentes características

como la detección de falsos positivos.

Moderador
Notas de la presentación
Enlazar los falsos positivos con los permisos de la aplicación de la uma
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