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Resumen: La seguridad es uno de los aspectos mas conflictivos del uso de Internet. La falta de una politica
de seguridad global esta frenando el desarrollo de Internet en &reas tan interesantes y prometedoras como
el comercio electronico o la interaccién con las administraciones publicas. Las técnicas criptograficas
actuales proporcionan un alto grado de confidencialidad; no obstante, es dificil garantizar la
identificacion segura de los usuarios y, ademas, la gestion de las claves de los mismos es poco eficiente y
presenta graves problemas de escalabilidad. Este trabajo describe las caracteristicas de implementacién de
una solucion a ambos problemas basada en una Infraestructura de Clave Publica (PKI) que proporciona
una administracion simple y eficiente de las claves de los usuarios y posibilita la autenticacion segura de
los mismos.

1. INTRODUCCION

Existen Sistemas para la comunicacion segura a traves de redes cerradas que utilizan solo
criptografia de clave smétrica, como & sistema Kerberos dd MIT [Kohl89]. Sin embargo, tales
gstemas no son escaables para grandes grupos de usuarios pertenecientes a diferentes
organizaciones a pesar de las mgoras introducidas con ese objetivo [Davi95] [Ganed5).

La criptografia de clave publica [DiHe76] aparece como la herramienta que meor se
adapta para satisfacer los requerimientos de seguridad de Internet, y se esta convirtiendo
rgpidamente en la base de los sistemas de comercio eectrénico en lineay otras gplicaciones que
requieren seguridad y autenticacion en redes abiertas.

Parala utilizacion globa de un criptosistema de clave publica en Internet es crucid utilizar
un medio préctico y fiable para la publicacion y administracion de esas claves: lalnfraestructura
de Clave Publica (PKI, Public Key Infrastructure). Sin una infraestructura que funcione
adecuadamente, |a criptografia de clave publica es sdlo margindmente més Util que la tradiciond
criptografiasmétrica

La certificacion de claves publicas es la funcion fundamental de todas las PKls. Adl, se
define un certificado como & medio utilizado por una PKI1 para comunicar € vaor de una clave
publica, lainformacion sobre ella, 0 ambas cosas. Es decir, en suformamas basica un certificado
no contiene mas que una clave publica, y en términos més generdes es una coleccion de
informacion firmada digitalmente por su emisor.

El usuario de una PKI confia en que las entidades emisoras publiquen certificados figbles
gue asocien a los sujetos con sus claves publicas (certificados de identidad), o que describan
propiedades de esos sujetos (certificados de atributo). Cada una de esas posibles entidades
emisoras se denomina Autoridad de Certificacion (CA, Certification Authority).




La segunda operacion basica de una PKI eslavalidacion de certificados. Lainformacion
dd certificado puede cambiar alo largo dd tiempo por lo que @ usuario dd certificado necesta
estar seguro de que los datos contenidos en @ son fiables. Existen dos métodos bésicos:

interactivo: € usuario solicita directamente a la CA la confirmacién de que €
certificado es vaido cadavez que lo vaa usar.

diferido: la CA incluye en d certificado una informacion reativad periodo de vdidez
(un par de fechas que definen un rango de vigencia).

Relacionado con d procedimiento de vaidacion estd € de revocacién de certificados, €
proceso por € que se le hace saber alos usuarios que la informacién contenida en € certificado
yano es vdida Esto puede ocurrir cuando la clave privada dd sujeto queda comprometida o
cuando lainformacidn incluidaen € certificado ha variado.

En caso de vdidacion interactiva € problema de la revocacion es trivid porque la CA a
ser consultada indicard que € certificado no es vdido. S se emplean periodos de vaidez, €
método de revocacion es critico. En estos casos, @ méodo més comin es utilizar una Lista de
Revocacion de Certificados (CRL, Certificate Revocation List). Una CRL no es més que una
liga, firmada y emitida periddicamente por una CA, conteniendo todos los certificados
revocados. Durante € proceso de validacion e usuario tiene que chequear la Ultima CRL de ese
emisor para asegurarse de que € certificado no ha sido revocado.

Actudmente existen diferentes propuestas de infraestructuras de clave publica para
Internet, muchas aln en fase de desarrollo. Ninguna ha adquirido un uso generdizado en la red;
de hecho, cada vez se extiende més la idea de que en un futuro proximo habra distintos tipos de
PK s operando conjuntamente en Internet.

2. CARACTERISTICASY ANALISISDE LAS INFRAESTRUCTURASDE CLAVE
PuBLICA

La politica de seguridad de una Infraestructura de Clave Publica debe establecer en
primer lugar qué entidades pueden gercer como CAs. Algunas proponen que las CAs sean
entidades determinadas que han de cumplir una serie de requisitos. Dentro de las de este grupo,
se condgdera como caracterigtica bésica la disposicion de las diferentes CAs dentro de la
infraestructura. Varios sstemas utilizan una jerarquia general (figura 1) en la que cada CA
certifica d nodo del nivel inmediatamente superior (nodo padre) y a todos los que de dla
dependen (nodos hijos), creando de esta forma las cadenas de certificados. Asociada a una
PKI de este tipo siempre existe una Autoridad que establece una politica globa para la
infraestructura. Esta autoridad debe establecer las lineas de actuacion que las demas CAs del
gstemay todos los usuarios findes han de seguir.

En lafigura 1 también se gparecen certificados cruzados (lineas discontinuas); estos son
certificados que no siguen la jerarquia bésica. El uso de certificados cruzados permite que las
cadenas de certificados sean muy pequefies. Pero s € nimero de CAs crece la certificacion
cruzada no produce una arquitectura viable porque € nimero de cruces es demasiado elevado.
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Figura 1. Jerarquia General de Certificacion
Algunas propuestas de PK1 para Internet, como la falida PEM (Privacy Enhanced Mall
[RFC1421][RFC1422][RFC1423][RFC1424]), utilizan una variante de la jerarquia generd, la
jerarquia top-down, en laque las CAs sdlo certifican a sus nodos hijosy donde la CA raiz esla
fuente de todos los caminos de certificacion.

La propuesta PEM se fundamenta en que cada entidad posee un nombre distinguido
segun e estandar X.500 [ISO88]. Una década después esta solucion no ha acanzado su
implementacion globd y, findmente, la propia IETF (Internet Engineering Task Force) ha
decidido clasficarlacomo "no util" [RFC2316].

Tomando ®mo base € trabgo redizado en d PEM, ha surgido dentro de la IETF €
Grupo de Trabgjo PKIX cuyo objetivo es € disefio de una infraestructura [PKIX97] que cubra
las necesidades de las funciones de identificacion automética, autenticacion, control de accesosy
autorizacion utilizando certificados con formato X.509 v.3 [ISO96]. Los documentos de trabgo
elaborados por este grupo todavia no han sido adoptados como estandares porque no estén
cerradas muchas cuestiones sobre su implementacion en Internet y porque las versiones
desarrolladas han resultado incompl etas.

Otros importantes gjemplos basados en una jerarquia top-down son las Infraestructuras
de Clave Publica gubernamentaes de EEUU [Chok94] [NIST96] y Canada [CSE9S].

Las extensones d Sstema de Nombres de Dominio (DNS, Domain Name System)
[RFC1101] condtituyen otra propuesta que permitiria la autenticacion a través de firmas digitales.
Egsa propuesta es € llamado DNSSeguro (Secure-DNS) [RFC2065]. Tdes extensiones
describen una infraestructura de clave publica, también jerdrquica, integrada en la base de datos
del DNS, afiadiendo a esta una serie de registros para las claves publicas de los usuarios de cada
dominio. Pero, como se verd mas tarde, los servidores de nombres plantean varios problemas
para dbergar las claves pablicas.

Existen otras politicas de seguridad, que no contemplan una estructura prefijada de la
PKI. En dlas cada usuario puede gercer @ pape de CA con autonomia plena sobre como
asgnar su confianza. El gemplo més cdlésico de ete tipo de PKls sin estructura es € de PGP
(Pretty Good Privacy) [Zimm95], en @ que cada usuario basa su confianza en los certificados de
otros usuarios, formando asi unared de confianza (web of trust).



El hecho de que cada usuario pueda emitir certificados permite una gran flexibilidad y
facilidad de implantacidn porque cadacua certifica a aquellos que conoce de forma persond.

Estaeslamegor opcidn parala comunicacion entre un circulo cerrado de personas, como
un grupo de amigos o0 de empleados de una empresa. No obstante, la inexistencia de una entidad
gue g erza de responsable ante situaci ones probleméticas impide que este esquema se adapte bien
a uso con fines comerciales d no proteger de una forma adecuada los intereses de empresas y
consumidores. Ademés, varios aspectos de la administracion de claves y en especid, la
revocacion necesitan mecanismos especificos que introducen un factor importante de ineficienciae
inseguridad en d disefio.

Este esquema no es escaable en tamario, pues € nimero de certificados necesarios para
lograr una comunicacion globd es muy grande y se generan cadenas de certificados de gran
longitud. Tampoco es escdable en tiempo debido, principamente, alos problemas asociados con
e mantenimiento de las CRLs. Mé&s aln, 9 e utilizan vaores de confianza asociados a los
certificados, entonces la tarea de encontrar e meor camino de certificacion (d dd vaor de
confianza més dto) entre dos usuarios es un problema NP-compl eto.

Otras propuestas como ladel SPKI (Simple Public Key Infrastructure) [SPK1984], otro
Grupo de Trabgjo delalETF, y lade SDS (Smple Distributed Security Infrastructure) [RiLa97]
son smilares a la anterior en cuanto a que en su filosofia se abandona € uso de infraestructuras
globaes de clave publica. El objetivo perseguido en ambas propuestas es definir un mecanismo
gue proporcione seguridad para un conjunto amplio de agplicaciones de Internet, incluyendo d
cifrado de correo dectronico y de documentos WWW, protocolos de pago, etc. El gupo
pretende producir una estructura de certificados y un procedimiento de operacidn para permitir la
adminigtracion de confiabilidad de los usuarios de Internet.

Estos dos esquemas comparten la idea de que cada usuario ha de estar identificado
inequivocamente por un nimero, su clave publica, y no por un nombre comun (como es € caso
de los esquemas que se gproximan a la filosofia de X.500). Puesto que no existen Autoridades de
Certificacion propiamente dichas, un certificado puede ser creado y firmado por cudquier
usuario. Las dos propuestas han sufrido un proceso de fusiéon [SPK198b].

3. CARACTERISTICASBASICASDE LA PK| DISTRIBUIDA

En d disefio de Cert’'eM se han redizado una serie de decisiones previas en cuanto a su
filosofia de disefio, estableciendo un balance entre los objetivos perseguidos. Estas decisiones
condicionan la flexibilidad, la generdidad, la facilidad de uso e implantacion y, sobre todo, la
eficienciay laseguridad. Cert'eM se basa en |los sguientes objetivos:

proporcionar un medio sguro para la identificacion de los usuarios y la difusén de
sus claves publicas,

utilizar una arquitectura de CAs que permita que los usuarios sean certificados por
autoridades cercanas, de modo que esta certificacion pueda basarse en los mismos
elementos en |los que basamos la confianza en d mundo red;

disefiar una arquitectura que no plantee problemas de escalabilidad;

evitar los problemas de sincronizacion propios de los esquemas gque mantienen



multiples copias de claves o certificados,

minimizar d tréfico originado por € Sstema, especiamente en operaciones de
mantenimiento; y
eliminar los problemas asociados con la revocacion de certificados.

Seglin se puede deducir del andliss del apartado segundo, para obtener un grado
aceptable de seguridad es necesario que las claves estén certificadas por autoridades de
certificacion especificas y no por un usuario cualquiera. En Cert’ eM se propone la existencia de
multiples CAs que operan de formaindependiente.

En la figura 2 s muedtra la edructura bésica dd sstema y los dementos que lo
componen. La unidad bésica dentro de la jerarquia es la Unidad de Servicio de Claves (USC),
donde se amacenan y mantienen las claves de los usuarios de la estafeta de correo eectronico
asociada a un dominio de Internet. Al contrario que en otros Sstemas, en Cert’eM la jerarquia
esta preestablecida: existe una USC por cada estafeta de correo dectronico. Asi @ conjunto de
USCs forma una jerarquia de nodos basada en la jerarquia de dominios.

Ademas, por cada una de estas USCs exigte una Autoridad de Certificacion que es
responsable de la certificacion y mantenimiento de las claves y de la integridad del sstema. Las
claves cetificadas son gegtionadas solo por la correspondiente CA, por lo que tanto la
actudizacion como larevocacion de tales claves son operaciones locales.
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Figura 2. Jerarquia de nodos de Cert’eM

Respecto a esto Ultimo es necesario sefidar que € uso de CRLs lleva a adoptar
soluciones un tanto extremas con objeto de minimizar e nimero de accesos [Rived8]. Por elo, en
e disefio de Cert’eM se ha priorizado la eiminacion de estas ligtas. En Cert’eM |os usuarios no
digtribuyen sus certificados, sino que estos se dmacenan en una base de datos vinculada ala CA
emisora, la cud puede modificar, diminar o afadir nuevos certificados de las claves de los
usuarios de formadirecta.

Una USC se compone de tres elementos, una Autortidad de certificacion y dos bases de
datos. La Autoridad de Certificacion se subdivide, a su vez, en otros dos eementos, € Nucleo
Certificador (NC) y @ Servidor de Certificados (SC).



El NC gestiona adgunas de las tareas rdldivas a la adminigtracion de los certificados
dentro de laCA, como la generacion del par de claves (o bien la comprobacion de la fortaleza de
las mismas en caso de que hayan sdo generadas por € propio usuario), la fabricacion de
certificado y d dmacenamientro ddd mismo. Ademés, incorpora funciones independientes de la
adminigtracion de los certificados como, por gemplo, aguellas necesarias para la elaboracion de
estadisticas de acceso a los certificados.
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Figura 3. Estructura I nterna deuna USC

El SC tiene dos funciones principades. en primer lugar, aceptar las peticiones de
certificados realizadas por los usuarios locaes, y buscar taes certificados dentro de la jerarquia
de nodos de Cet'eM; y, en segundo lugar, aceptar las peticiones remotas de certificados
relativas a sus propios usuarios por parte de otras USCs, asi como dar servicio a esas peticiones.
B funcionamiento de un SC puede gustarse seguin las caracterisiticas del nodo en € que se
encuentre. Esta configuracion es gestionada por € NC. El servicio proporcionado por € SC,
tanto en plataformas Unix como en MS Windows NT [Becker97] [Kathtan99], acepta las
peticiones através del puerto 850. En las plataformas Unix, € servidor puede ser ingtalado o bien
como proceso de servicio del inetd, o bien como proceso independiente siguiendo un modelo
standaone.

Respecto a las dos bases de datos mencionadas anteriormente, la primera dmacena los
certificados digitales de los usuarios pertenecientes a dominio gestionado por la AC; por €lo la
denominamos base de datos de certificados locales. Como se puede observar en lafigura, estos
certificados son creados por € NC a partir de la informacion proporcionada por € usuario y de
otra informacion que € NC crea especificamente para cada certificado. Ejemplos de campos de



tales certificados son la clave plblica, d identificador del usario, la fecha de expedicion, lafecha
de expiracion, etc. Es decir, todos los campos propios del estdndar de certificacion X.509 v3.

La segunda de las bases de datos amacena los certificados de los usuarios de otros
dominios diferentes a suyo, es decir, de los usuarios externos. Taes certificados habran sido
solicitados por los usuarios locales con e objetivo de redizar las operaciones de cifrado de unos
documentos y/o autenticacion de otros. En redidad, esta base de datos funciona a modo de
cache dd sstema para evitar la continua peticidn de certificados del SC a otros dominios. Es por
elo por lo que la denominamos base de datos de certificados de cache. Esta base de datos, de
tamafio configurable, se va completando con los certificados externos solicitados por los usuarios
locales, de ta forma que mediante € uso de la palitica LRU (Menos Recientemente Usado) se
van extrayendo para dgar espacio a otros certificados solicitados con posterioridad. Por |o tanto,
cuando un usuario locd solicita un certificado externo, d SC comprueba s éste existe en la cache,
y de ser asl s6lo demanda a la USC externa una confirmacion de su vaidez, obteniéndose un
menor tréfico de informacion entre las USC que s se solicitara @ certificado completo en cada
comunicacion.

4. LOCALIZACION FiSICA DE LASUSCs

Para describir como una USC llega a saber a donde dirigir la peticion del certificado que
su usuario local necesita, se hace uso de la informacion contenida en € DNS (Servidor de
Nombres de Dominio), ya que este es un demento esercid de consulta dentro de nuesiro
esquema de localizacion de USCs. Esta es la secuencia de pasos:

1. Unavez que un usuaio dd dominio <upm.es> ha comunicado a su USC & deseo de
obtener e cetificado de usuario cuya direccion de correo eectronico es
<jlopez@lcc.uma.es>, la USC intenta resolver la direccion IP dd dominio
<lcc.uma.es>, paralo cud deberiaexigtir en é DNS una entrada dd tipo:

Icc.uma.es IN A 111.111.222.222

2. End caso de que no exista una entrada de ese tipo, la USC rediza una segunda peticion
ad DNS. Eda peticion estd vinculada a la naturadeza intrinseca de Cet'eM. Maés
concretamente, debido a que € identificador del certificado es la direccidn de correo del
propietario del mismo, Cert’'eM establece un vinculo entre la méguina donde reside la
estafeta de correo de un dominio y & SC del mismo. Por |o tanto, esa segunda peticion a
DNS vareferida a registro MX (Mail Exchanger) [RFC1034] de la estafeta. Es decir, la
USC loca buscaen  DNS unaentrada del tipo:

Icc.uma.es MX5 111.111.222.222

Hay que hacer notar que en € caso de existir més de un registro MX para un mismo
dominio & contenido del campo de preferencia (5 en & gemplo anterior) indicara la
entrada a eegir en MX, basdndonos en la politica de mayor preferencia(menor vaor de
campo).



3. Por Ultimo, en d caso de no encontrar € registro MX en € paso 2, la USC rediza una
peticion d DNS referida d dominio del mismo nombre con € prefijo “certem-tcp”. Por
gemplo:

certem-tcp.lcc.uma.es INA 111.111.222.222

Edta dternativa obliga d gestor de DNS aincluir explicitamente esta entrada. Su inclusion se
debe d gran flujo de informacion que soportan las estafetas de correo de ciertos sstemas, 1o
cua no aconsgalaingaacion dd servidor de claves en la misma méguing, evitandose de esta
formaladisminucion enlaveocidad de respuestadd SC.

Ademés, otra de las causas que ha impulsado este mecanismo de busqueda de laUSC esla
posibilidad de utilizacion de hogt virtuades, es decir, ubicar digintas USCs en una misma
méquina, lo cuad permite que Sdemas que tienen que s divididos por motivos
adminigrativos en dominios pequefios puedan centrdizarse en una misma maguina. Eta
operacion se consigue haciendo que, en @ servidor de nombres, todos los dominios
involucrados gpunten alamisma direccion fisica. Por gemplo:

certem-tcp.lcc.uma.es INA 111.111.222.222
certem-tcp.crypto.lcc.uma.es INA 111.111.222.222

L a secuencia de pasos queda representada en la sguiente figura:
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Figura 4. Algoritmo delocalizacién deuna USC
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4.1 Diagrama de Flujo del Protocolo

En este gpartado se describe @ protocolo utilizado para la obtencidn de un certificado. La
figura 5 muedtrala parte en la que se determina g lalocalizacion del certificado eslocal o externa.
Lafigura6 representa, parad caso de locaizacion externa, € protocolo entre las USCs.

La obtencion de certificados es iniciada con una etgpa de conexion, de ta forma que €
cliente se identifica ante & servidor, y, dependiendo de |a politica de seguridad establecida por la



USC, édta, 0 hien le permite la conexion, o bien le niega € acceso, ya sea porque € host del
cliente no esta autorizado, o porque € propio cliente no lo eté.
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Figura 5. Protocolo localizacion de un Certificado



En caso de que e le permita la conexidn, d cliente rediza la peticion dd certificado y su
SC == encarga de localizarlo en en € propio dominio local o0 en uno remoto. S € dominio de
certificado es locd, € SC actua de forma smple pues se limita a comprobar su exisencia
mediante un acceso a la base de datos de certificados locales. S @ dominio es remoto entonces
se accede en primer lugar ala cache dd sstema, y en caso de que d certificado esté dmacenado
en ese lugar se procede a comprobar su vigencia, solicitando ala USC remota una declaracion de
vdidez (VS). Por € contrario, s € certificado no estd en la cache, se solicita ala USC remota
tanto € certificado digital como la declaracion de validez. Paralalocdizacion de la USC remota
se hace uso de los pasos de localizacion descritos en e apartado anterior.
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Figura 6. Protocolo localizacion externa de un Certificado
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5. Implementacion del Servidor de Claves



El SC es un servicio mas dentro de un sistema global, es decir, da soporte a aplicaciones
cliente que requieren lainformacidn criptogréfica proporcionada por € SC. Por |o tanto, un factor
clave en su disefio ha sdo la €ficiencia, de td forma que no represente una sobrecarga ala
aplicacion fina correspondiente.

Teniendo en cuenta la flexibilidad que nos brinda la plataforma Unix respecto a Windows
NT nos hemos centrado en la primera para la implementacion de los digtintos modelos. La
diferencia fundamenta de las implementaciones esta centrada en la forma en que d proceso
principa delega d trabg o en los procesos subordinados:

Modelo fork: Esta solucion es la mas robusta, ya que cada proceso tiene su propio
espacio de memoria y no influye en los demés procesos. Este modelo presenta como
inconveniente que la llamada a sstema para crear un proceso hijo es costosa desde €
punto de vista tempord, por 1o que puede rdentizar & servidor de claves [Robb96]
[Brow94] [StevaO].

Modelo de hebras: En este modelo la creacion de una hebra por parte del sistema es
menos costosa que la creacidon de un proceso hijo, pero, por € contrario, €s menos
robusta porque los procesos subordinados comparten € espacio de memoria con €
proceso padre y cudquier violacion de segmento que se produzca puede degjar inoperable
a sstema entero [Rute9d7] [Maredg].

Independientemente del modelo, tanto procesos como hebras se pueden crear de forma
inicid (técnicas de muedtreo), y, con pogterioridad, se van asgnando a las peticiones a medida
gue es necesxrio, con lo que s dimina @ tiempo correspondiente a la creacion de
procesos’hebras en € momento de cada peticion. Esta solucion limita la carga dd sstema d
nUimero de procesos que se crean durante la puesta en marcha del sstema, por 1o que es poco
adaptable en aguellos sstemas donde no se hayan redizado estadisticas previas de carga.
Mediante |a redlizacion de tales estadisticas se pueden evitar Situaciones en las que se consuman
maés recursos de |os realmente necesiarios, mientras que en otros casos Se evitan Stuaciones en las
que se deniega d servicio a usuarios por unainfravaloracion previa

Por lo tanto, se ha optado por una solucion intermedia, es decir, inicidmente no se utilizan
técnicas de muestreo hasta que se redizan unas estadisticas completas dd sstemay, segun los
resultados obtenidos se configura & sistema para utilizarlas de forma gpropiada.

En la sguiente figura se muestra la vida de un subproceso, segun los pasos del protocolo
anteriormente descrito:
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.._:Q._\'\_,—D U
usuariofuma.ex
)

ubproceso
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Figura 7. Pasosa seguir por e subproceso de servicio.

El protocolo en su fase de conexion, nos presenta la poshilidad de identificarnos,
limitdndo de esta forma las peticiones a usuarios y host dimindndo la posibilidad de ataques de
denegacion de sarvicio.

6. Conclusiones

En edte trabgo se han descrito las caracteristicas de un sistema de administracion de
claves publicas y autenticacion de usuarios para Internet. Se han expuesto las deficiencias de los
ggemas actudesy se ha mostrado como Cert’eM puede corregirlas, aportando otras ventgjas
como son la revocacion directa (en tiempo rea) sin necesidad de CRLs y la fadilidad de
actualizacion de claves de forma trangparente a todos los usuarios.

Actuamente se estd estudiando la viabilidad de laintroduccion de un método que permita
certificaciones cruzadas con @ objeto de permitir mayor flexibilidad y conseguir verificaciones
maés rapidas. La solucion que se estudia pretende evitar los problemas asociados con € cruce de
certificados taes como la inviabilidad de la arquitectura cuando € nimero de cruces es
demasiado eevado, la gparicion de caminos de certificacion ciclicos y la corrupcion de la
convencion jerérquica de nombres como base dd sstema

Refer encias

[Beck97]  Becker, Thomas. “Porting Server Applications from UNIX to Windows NT”. C/C++ Users Journal,
Octubre 1997

[Brow94]  Brown, Chris. UNIX Distributed Programming. Prentice-Hall, 1994

[Chok94] Chokhani S. “Toward a National Public Key Infrastructure”. |IEEE Communications Magazine,
1994, pp. 70-74

[CSE9g] Communications Security Establishment. “Government of Canada Public Key Infrastructure -
White Paper”, 1998.

[Davigs]  Davis, D. “Kerberos Plus RSA for World Wide Web Security”. First USENIX Workshop on
Blectronic Commerce, 1995, pp. 185-188.

[DiHe76]  Diffie, W. y Hellman, M. “New Directions in Cryptography”. |EEE Transactions on Information
Theory. 1T-22, n. 6. 1976, pp. 644-654.

[Ganed5]  Ganesan, R. “Yaksha: Augmenting Kerberos with Public Key Cryptography”. Internet Society
Symposium on Network and Distributed Systems Security. | EEE Press, 1995, pp. 132-143.

[1S088g] ISO International Standard 9594. Information Technology - Open Systems Interconnection
Reference Model: The Directory, 1988.

[15096] ISO/IEC JICUSC 21. Draft Amendments DAM 4 to ISO/IEC 9594-2, DAM 2 to ISO/IEC 9594-6,
DAM 1 to ISO/IEC 9594-7, and DAM 1 to | SO/IEC 9594-8 on Certificate Extensions, 1996.

[Kath99]  Kathtan, Joseph. “Portable Control of Multiple Daemon Processes’. C/C++ Users Journal, Mayo
1999



[Kohl8g]

[Mare96]
[PKIX97]

[RFC1034]
[RFC1421]

[RFC1422]
[RFC1423]

[RFC1424]

[RFC2065]
[RFC2316]
[NIST96]

[RiL&96]
[Robbo6]

[Rute9?]

[SPK1984]
[Stevoo]

Kohl, J. “The Use of Encryption in Kerberos for Network Authentication”. Advances in
Cryptology - CRYPTO'89. LNCS 435. Springer, 1989, pp. 35-43.

Maregjka, Richard. “Multi-threaded Programming”. Sun Microsystems,1996

PKIX Working Group Internet Draft. Internet Public Key Infrastructure Certificate Policy and
Certification Practices Framework, 1997.

Mockapetris, P. “Domain nhames- concepts and facilities’, Noviembre 1987

Linn, J., “Privacy Enhancement for Internet Electronic Mail: Part |: Message Encryption and
Authentication Procedures’, Febrero 1993.

Kent, S. “Privacy Enhancement for Internet Electronic Mail. Part II: Certificate-Based Key
Management”, Febrero 1993.

Balenson, D., “Privacy Enhancement for Internet Electronic Mail: Part 111: Algorithms, Modes, and
Identifiers’, Febrero 1993.

Kaliski, B. “Privacy Enhancement for Internet Electronic Mail. Part 1V: Key Certification and
Related Services’, Febrero 1993.

Eastlake, D. y Kaufman, C. “Domain Name System Security Extensions’, Enero 1997.

Bellovin, S. “Report of the IAB Security Architecture Workshop”, Abril 1998.

National Institute of Standards and Technology. “A Public Key Infrastructure for U.S.
Government Unclassified but Sensitive Applications’, 1996.

Rivest, R. y Lampson, B. “SDSI — A Simple Distributed Security Infrastructure”, 1996.

Robbins, Kay A & Steven. Practical UNIX Programming. A guide to Concurrency,
Comunication, and Multithreading. Prentice-Hall, 1996

Rutenhof, David R. Programming with POS X Threads Addison-Wesley Professional Computing
Series, 1997

SPKI Working Group Internet Draft. “ Simple Public Key Certificate”, 1998.

Stevens, Richard W. UNIX Network Programming. Prentice-Hall, 1990

[Zimm95] Zimmerman, P. The Official PGP User’s Guide. MIT Press, 1995.



