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Abstract Security in wireless sensor networks is very limited due to highly-constrained hardware of
sensor nodes. To protect services is necessary to use secure foundations, known as security primitives, like
part of a protocol. Theses primitives must assure at least confidentiality in the communication channel,
authentication of the peers involved in an information exchange, and integrity of the messages. There are
many primitives such as symmetric encryption, hash functions and public key cryptography, but not all
of them can be supported by sensor mnodes since require high resource levels, for example memory. This
paper contains a deep analysis of available and suitable security primitives for semsor nodes, as well as
an analysis of hardware and software implementations. Besides, it has been developed an experiment with
two implementations, and it has been created a new and improved version using the optimizations of each.

1. Introduccion (hardware o software) debe aplicarse, ya que dependi-

Una red de sensores inaldmbrica estd compuesta
por la agrupacion de dispositivos pequetios (nodos sen-
sores) que interaccionan entre si para alcanzar un obje-
tivo comun. Su tarea principal es la de monitorizar un
evento fisico (aire, humedad, luz, etc.), aunque también
pueden enviar o recibir mensajes de avisos, o recibir
mensajes de consultas (estado de la red o una deter-
minada propiedad) de alguna estacion base, la cual es
un dispositivo con mayores recursos que los nodos sen-
sores, y funciona como mediador entre éstos y el usuario

final.

Este tipo de red presenta muchos problemas en la
parte relacionada con la seguridad, y mas atn, cuando
esta tecnologia, tan reciente, es muy demandada para
miltiples aplicaciones, independientemente del tipo de
informaciéon que se gestione en ella. De hecho, uno de
los desafios propuestos por la comunidad cientifica [1]
es proveer seguridad en todos los niveles, desde la in-
formacién hasta protocolos y servicios. Sin embargo,
proveer y garantizar seguridad no es una tarea sencilla
cuando la naturaleza de los nodos estd muy limitada
en computo, almacenamiento y energia. Por ejemplo,
el nodo Telosb [2] posee un microcontrolador a 8Mhz,
con 48kB de ROM y 10kB de RAM, y el nodo Micaz
[3] posee un microcontrolador a 8Mhz, con 128kB de
ROM y 4kB de RAM.

Debido a que el principal soporte para la seguri-
dad son las primitivas criptogréficas, en este articulo
se analizan las que existen actualmente, y aquellas que
pueden ser soportadas por los nodos sensores. Tam-
bién, es importante saber qué tipo de implementacion

endo de la arquitectura del nodo, puede ser soportada o
no, y qué tipo de investigaciones se estan desarrollando
en la actualidad. A parte de este analisis, se ha desar-
rollado un experimento con dos tipos de implementa-
ciones asimétricas (TinyECC y WMECC), en los nodos
Telosb y Micaz, para cuantificar la sobrecarga en tiem-
po y espacio al ejecutar las primitivas en dichos nodos.
Ademaés, se ha obtenido una implementacion optimiza-
da (TinyWMECC) por la unificacion de aquellas partes
optimizadas de cada una de las implementaciones an-
teriores.

El articulo esta organizado de la siguiente manera:
en la seccion 2 se describen los motivos por los que es
necesario garantizar seguridad en este tipo de redes,
en la seccién 3 se analizan las caracteristicas de las
primitivas criptograficas existentes, identificando las
que mejor se ajustan a los nodos sensores, en la sec-
cién 4 y 5 se muestra un analisis de implementaciones
hardware y software, respectivamente, de las primitivas
apropiadas para esta red, en la seccién 6 se encuentran
las conclusiones, y por tltimo, los agradecimientos.

2. Necesidad de Seguridad en las
Redes de Sensores

Proteger logicamente (ataques pasivos o activos) y
fisicamente (danos en la arquitectura fisica) a los no-
dos, ante malas acciones de adversarios, no es una tarea
sencilla. El niimero de ataques presentes en estos tipos
de redes, en comparaciéon con las convencionales, es
mayor al existir vulnerabilidades en los nodos, en la



comunicaciéon y en el entorno. Los motivos por los que
existen estas debilidades son, en primer lugar, las re-
stricciones hardware y software de los nodos, que di-
ficultan la incorporacién de mecanismos seguros. En
segundo lugar, el tipo de comunicaciéon (inalambrica)
donde cualquier dispositivo con antena puede acced-
er, y por iltimo, al ser un medio distribuido en el que
ofrecer un servicio implica la cooperaciéon de todos los
nodos, cualquier fallo en un nodo podria interrumpir
la continuidad del servicio.

Para garantizar seguridad en cualquier instante de
tiempo, es necesario utilizar los elementos criptografi-
cos bésicos, a fin de proporcionar proteccion en la infor-
macion, protocolos y servicios de red. Estos elementos
son las primitivas de Criptografia de Clave Simétrica
(SKC), de funciones hash, y de Criptografia de Clave
Publica (PKC), que se pueden considerar como el “al-
ma” de cualquier protocolo de seguridad. Estas primi-
tivas aseguran confidencialidad e integridad (evitar que
individuos sin permiso puedan realizar lecturas y/o al-
teraciones en los paquetes), y autentificacion de ambas
partes de la comunicaciéon. Aunque, éstas no garanti-
zan la proteccion absoluta, es necesario utilizarlas, ya
que sin ellas no existiria seguridad.

3. Requisitos de las Primitivas de
Seguridad

Cada primitiva posee unas propiedades particulares,
y obliga al sistema que la vaya a soportar a cumplir
unas exigencias (capacidad de computo o memoria).
Por consiguiente, no todas pueden ser soportadas por
los nodos sensores, y por lo tanto, el objetivo de es-
ta seccion es analizar e identificar las primitivas mas
apropiadas para las redes de sensores.

3.1. Primitivas de
Clave Simétrica

Criptografia de

En SKC, las primitivas hacen uso de una misma
clave tanto para encriptar como para desencriptar.
En esta seccion, se analizaran algoritmos sencillos y
apropiados para dispositivos con recursos restringidos,
clasificados en algoritmos de cifrado de bloque y de flu-
jo.

En el cifrado de flujo, la entrada de datos a cifrar
posee una longitud variable. Para poder cifrar un men-
saje es necesario una transformaciéon de bits mediante
la utilizacién de una clave y un vector de inicializacion.
Estos dos elementos generan un flujo de clave pseudo-
aleatorio que sera combinado (XOR) bit a bit con el
flujo de entrada de datos. Un ejemplo de algoritmo de

cifrado de flujo que destaca por su sencillez es el RC4
[4], el cual utiliza operaciones como sumas e intercam-
bios, y otras a nivel de bits como AND y XOR. Dichas
operaciones se realizan sobre bloques de 8 bits, con lo
cual, no requiere mucha memoria para operar. Es im-
portante usar adecuadamente RC4 para evitar proble-
mas como los existentes en el protocolo WEP [5], al no
realizar correctamente la inicializacion.

En el cifrado de bloque, la entrada de datos posee
un tamano de longitud fija, la cual va a sufrir una se-
rie de transformaciones para obtener un mensaje cifra-
do de igual longitud que la entrada. Estas transforma-
ciones se consiguen mediante el uso de una clave y un
modo de operacion (Electronic Codebook (ECB), Ci-
pher Block Chaining (CBC), Cipher Feedback (CFB),
Output Feedback (OFB), o Counter (CTR)). No existe
una clara distinciéon entre cifrado de flujo y cifrado de
bloque, ya que un cifrado de bloque puede actuar en
modo “cifrado de flujo” que opera a nivel de bits en
lugar de a nivel de bloques.

Skipjack [6] es un algoritmo de cifrado de bloques de
64 bits, rapido y simple. Encripta bloques de datos de 4
palabras utilizando una clave de 80 bits, y alcanzando
32 iteraciones. Para las transformaciones emplea dos
reglas (A y B), las cuales se pueden ver como un reg-
istro de desplazamiento con retroalimentacion lineal y
permutaciones G (cifrado Feistel de cuatro iteraciones),
que se van aplicando alternadamente. El planificador
de clave es sencillo, ya que repite la clave tantas veces
como sea necesario para completar el buffer. Sin embar-
go, la longitud de la clave empleada es muy pequena.

Un algoritmo algo mas complejo que el anterior es el
RC5 [7], el cual puede poseer un tamaiio de bloque, un
tamano de clave y un ntimero de iteraciones variable.
No obstante, se recomienda utilizar un bloque de 64
bits, una clave de 128 bits y 20 iteraciones. El algoritmo
esta compuesto por tres operaciones (suma de enteros,
XOR y rotacion variable) sobre dos registros de b/2
bits. Un algoritmo muy similar a RC5 es el RC6 [8],
que se distingue por la realizaciéon de multiplicaciones
enteras y la utilizaciéon de cuatro registros de tamano
b/4 bits. El tamano de clave puede ser 128, 192 y 256
bits, el tamano de bloque de 128 bits y 20 iteraciones.

El algoritmo Estdndar de Encriptacion Avanzada
(AES) o Rijndael [9], tiene un bloque de 128 bits, y
el namero de interacciones (10, 12, 14) dependera del
tamano de clave que puede ser de 128, 192 o 256 bits.
Todas las operaciones en AES se desarrollan sobre un
matriz de bytes de 4 x 4 y sobre un campo finito. Para
encriptar un mensaje es necesario pasar por cuatro es-
tados en cada iteracion (excepto la ultima): AddRound-
Key (la clave es combinada mediante un XOR con el
estado), SubBytes (cada byte en el estado es reemplaza-



do con su entrada tomada de una tabla predeterminada
de 8 bits), ShiftRows (los bytes de cada fila del esta-
do son desplazados ciclicamente hacia la izquierda) y
MixColumns (cada columna del estado es multiplicada
con un polinomio determinado ¢(z)).

Por ultimo, el algoritmo de cifrado Twofish [10] es
muy similar al AES, y usa un bloque de 128 bits, con
una clave de 256 bits y 16 iteraciones. Twofish uti-
liza cuatro operaciones biyectivas diferentes, posee un
planificador de claves complejo, se basa de las denom-
inadas S-boxes de 8 x 8 bits de claves dependientes, y
emplea algunos de los elementos de otras familias de
cifrado, como por ejemplo, la transformacion pseudo-
Hadamard de la familia SAFER, o la matriz de de dis-
tancia maxima separable (MDS) de 4 x 4 sobre GF(2%).

3.2. Primitivas de Funciones Hash

Las funciones hash se utilizan para comprimir datos
de entrada con longitud variable (e-bits) a uno con
un tamano fijo (s-bits), conocido con el nombre de
valor hash h. Estas funciones deben de satisfacer
dos propiedades principales: (1) debe ser extremada-
mente complicado encontrar un mensaje m, tal que
hash(m) = h, y (2) debe ser dificil encontrar dos men-
sajes my y me, tal que hash(mi) = hash(msg). Un
ejemplo, es la funcion hash SHA-1 [11], la cual tiene
e = 512 bits y s = 160 bits, utilizando operaciones
XOR, AND, OR, NOT, sumas, y rotaciones. Como la
probabilidad de colision tiende a tener una complejidad
del orden 253, se recomienda la funcién hash SHA-256
con e = 512 bits y s = 256 bits. También, existen
otras funciones como RIPEMD-160 [12], con e = 512
bits y s = 160 bits, que usa operaciones de rotacion,
permutacion y desplazamiento.

Otras primitivas criptograficas, como por ejemplo,
los Codigos de Autentificacion de Mensajes (MAC),
utilizan las funciones hash para conseguir integridad en
los mensajes y autenticidad. Aunque también pueden
ser obtenidas mediante el modo de operacion CBC-
MAC perteneciente a SKC.

3.3. Primitivas Criptograficas de Clave
Piblica

La PKC, o criptografia de clave asimétrica, es
apropiada en canales de comunicaciéon donde se re-
quiere autentificacion e integridad de los datos. Se basa
de la utilizacién de dos claves (privada y publica). La
clave privada es solo conocida por su propietario, y la
clave publica es conocida por toda la red. Ambas es-
tan relacionadas mateméticamente, pero inferir una a
partir de la otra supone un célculo impracticable. De-

safortunadamente, el coste de computacion requerido
en sus primitivas, dificulta su aplicaciéon en dispositivos
con altas restricciones, como los nodos sensores.

A pesar de que el algoritmo asimétrico més popular
es el RSA [13] al ofrecer operaciones de encriptaciéon y
firma digital, su calculo operacional es bastante alto, y
aplicarlo en contextos restringidos como en las redes de
sensores supone un mayor coste. Por estas razones, se
recomiendan otros algoritmos més sencillos y adecua-
dos para este tipo de redes, como es la Criptografia de
Clave Eliptica (ECC) [14]. Esta se basa de conceptos al-
gebraicos relacionados con curvas elipticas cuya estruc-
tura se corresponde con la ecuaciéon y? = x3+ax+b so-
bre un campo finito F;, o Fam. Dado a y ¢, la seguridad
de este tipo de criptografia radica en la computacion de
la ecuacion a® = ¢, conocido como el problema del loga-
ritmo discreto. Su operacion bésica es la multiplicacion
en punto escalar, la cual puede ser obtenida realizando
sumas y desplazamientos repetidamente, y ademas, se
requiere de la inversiéon de un entero calculado sobre co-
ordenadas afines. Debido a que el coste computacional
es bastante elevado, se han desarrollado algunas opti-
mizaciones, usando el método de Shamir para reducir el
tiempo de verificacion, o coordenadas proyectivas para
evitar las operaciones de inversion.

El tamano de las claves en ECC es significativamente
menor que en RSA, proveyendo la misma seguridad con
menos recursos. Ademas, ECC posee dos primitivas,
una para establecer una clave compartida mediante el
protocolo Curva Eliptica de Diffie-Hellman (ECDH), y
otra para la generacion (una multiplicacion de punto)
y verificacion (dos multiplicaciones de punto) de firmas
digitales mediante la Curva Eliptica DSA (ECDSA).

Otro algoritmo asimétrico es Rabin [15], un esque-
ma rapido al encriptar datos utilizando la potencia al
cuadrado. Su seguridad se encuentra en la dificultad de
resolver la raiz cuadrada del cifrado, similar al proble-
ma de la factorizacion de primos grandes, como en el
RSA. Aunque, la desencriptaciéon genera cuatro salidas,
tres de ellas falsas y una correcta, lo que supone una
complejidad mayor.

Por otro lado, tanto el algoritmo NtruEncrypt [16]
como su correspondiente de firma digital, conocido co-
mo NtruSign, estdn basados en conceptos aritméti-
cos. Concretamente, en un anillo polinomial R =
Z(x)/((xN — 1), q), cuyas operaciones basicas son mul-
tiplicaciones polinomiales, que lo hacen méas rapido que
otros esquemas. Su seguridad se encuentra en resolver
el problema del vector més corto y el méas cercano.

Por ultimo, los criptosistemas de clave publica mul-
tivariada, también conocido como M Q-esquemas [17]
son uno de los més recientes, y se caracterizan por
su velocidad de generaciéon de firmas digitales. Su



seguridad se encuentra en resolver w = V71(z) =
(W1, ...,wpn) € K™, dado un mapa polinomial cuadrati-
coV = (7,.,Ym) : K" — K™. No obstante, existe
un coste de almacenamiento en memoria considerable,
es decir, se necesita reservar 879 bytes para la clave
privada, y 8680 bytes para la clave publica.

3.4. Primitivas de Seguridad Apropi-
adas

Como se ha comentado en las secciones anteriores,
existe una amplia variedad de primitivas de seguridad,
aunque no todas pueden ser compatibles con las limita-
ciones de los nodos. Una de las mas adecuadas dentro
de las primitivas de SKC es RC4, por su tamano de
bloque y sencillez de sus operaciones. RC4 es apropiado
para cualquier microcontrolador con altas restricciones.
También el Skipjack se adectia bastante a microcontro-
ladores limitados pero con una arquitectura de 16 bits,
al tener un diseno simple tanto en sus operaciones como
en la planificacion de claves.

Sin embargo, RC5 y RC6 no son tan adecuados co-
mo los anteriores, ya que sus registros son de 32 bits y
requieren demasiadas iteraciones (20), aunque sus blo-
ques de construccion sean simples. También, son menos
adecuados AES y Twofish por su complejidad, a pesar
de tener pocas iteraciones y poder calcular algunas de
las operaciones en registros de 8 bits (rapidas de oper-
ar).

Con respecto a las primitivas hash, todos los algo-
ritmos nombrados han sido optimizados para proce-
sadores de 32 bits, con lo cual no son apropiados para
microcontroladores de 8 o 16 bits. Por otro lado, los
bloques de construccién son simples, y por lo tanto,
el software resultante es pequeno y rapido. De todas
formas, seria interesante desarrollar funciones hash en
microcontroladores de 8 y 16 bits.

En PKC, todas las primitivas presentan una com-
plejidad considerable, que las hace inadecuadas para
microcontroladores restringidos. Sin embargo, éstas
poseen ciertas ventajas, como en ECC, el cual alcanza
la misma seguridad que cualquier otro criptosistema de
PKC, con una clave mucho menor. El algoritmo NTRU-
Encrypt ejecuta operaciones de encriptacién o desen-
criptacién, y el esquema Rabin, encriptacion y veri-
ficacion, muy veloces. El M Q-esquema genera firmas
digitales en tiempos 6ptimos, y ademas, si se consigue
almacenar las claves en RAM, se asegura un excelente
tiempo de verificacion.

4. Implementaciones Hardware
de Primitivas de Seguridad

Una forma o6ptima de aplicar primitivas de seguri-
dad se conseguiria mediante el uso de dispositivos hard-
ware, ya que se obtendria mayor eficiencia, rapidez, y
ademés, se podrian soportar algoritmos criptograficos
més complejos, en lugar de usar implementaciones soft-
ware.

4.1. Soporte Hardware Existente

Actualmente, existen varias implementaciones, una
de ellas, se encuentra en el estandar 802.15.4 (imple-
mentado por el transceptor CC2420). Este estandar
incluye primitivas criptograficas, como es el AES, el
cual estd compuesto por AES-CTR, por AES-CBC-
MAC que combina AES con el modo de operacion
CBC-MAC, y por AES-CCM con un tamano MAC de
64 bits para proveer confidencialidad y autentificacion.
Aun asi, existen varios problemas a tener en cuenta
[18], por ejemplo, el AES-CTR no es capaz de detec-
tar ataques de reenvio de paquetes, pudiendo derivar
en otros mas serios como el de Denegacién de Servicio
(DoS). Ademas, los paquetes ACK pueden ser facil-
mente falsificados al no estar protegidos por un MAC.

Para gestionar las entradas y las salidas, los tran-
sceptores poseen una lista de control de acceso (ACL)
que contiene el tipo de seguridad establecido en una co-
municacion. De esta forma, cuando el receptor reciba
un paquete, podra aplicar la seguridad que se encuen-
tra especificada en la lista.

Sin embargo, estas implementaciones hardware sue-
len tener problemas. Por ejemplo, el CC2420 sélo posee
dos entradas en su ACL, por lo que sblo provee fun-
cionalidad a dos de sus vecinos.

Por otro lado, es posible conseguir un nivel de par-
alelismo en el procesamiento de primitivas, mediante
instrucciones SIMD (extension MMX) pertenecientes a
la familia del microcontrolador PXA27X de Intel. Esta
extension estd compuesta de 16 registros de datos de 64
bits, y de 8 registros de control de 32 bits, permitien-
do el computo de miltiples operaciones en una misma
instruccién. Concretamente, AES posee un paralelis-
mo interno muy elevado, asi que es un candidato per-
fecto para optimizacién. En cambio, la transformaciéon
pseudo-Hadamard de Twofish dificulta el paralelismo.

4.2. Soporte Hardware en Investi-
gacion

La comunidad cientifica esta intentando balancear la

carga de ejecucion de primitivas criptograficas y deméas



tareas, en un nodo con altas limitaciones. Actualmente,
existen varios prototipos, pero nada tangible. Lo ideal
seria disponer de un dispositivo que sea externo o esté
adherido al microcontrolador, pero que conjuntamente,
reduzca el computo de cualquier operacion.

Desde que se demostro la posibilidad de aplicar PKC
(ver seccion 5.2) en redes de sensores mediante ECC,
ha existido un gran interés en disenar dispositivos que
la soportasen. De hecho, Wolkerstorfer et. al. [19] y
Kumar junto con Paar [20] desarrollaron un chip inte-
grado para generar firmas digitales usando ECDSA. El
primer chip opera a 68.5Mhz, tiene 23000 puertas im-
plementadas bajo 0,35um en tecnologia CMOS, siendo
capaz de computar una multiplicacién de punto sobre
el campo finito Fo101 en 6,67ms. En cambio, el chip de
Kumar y Paar opera a 13Mhz, posee alrededor de 12000
puertas, y computa una multiplicacién de punto sobre
el campo Fais1 en 18ms. A pesar de que existe alto
coste computacional en ambas implementaciones, los
nodos con microcontroladores PIC18F6720, PXA271,
y ARMO920T son capaces de soportarlos.

Por otro lado, se encuentra la optimizacién obtenida
por Gaubatz et. al. [21], los cuales tuvieron en cuenta
las reducciones modulares, los costes involucrados en
las inversiones, e implementaron todas las primitivas
aritméticas en un chip especial denominado “bitserial
fashion”. El dispositivo desarrollado opera a 500kHz,
con 18720 puertas bajo 0,13um en tecnologia CMOS,
y opera sobre el campo F,  para la multiplicacién
de punto escalar. Requiere de 410ms para generar una
firma digital con ECDSA o desencriptar mensajes con
Curva Eliptica de Menezes Vanstone (ECMYV), mien-
tras que para verificar o encriptar con ECMV requiere
de 820ms, consumiendo en general menos de 400uW.
Una mejora surge en el ano 2006, donde Batina et.
al. [22] presentan un procesador de curva eliptica con
una unidad logica aritmética modular (MALU) para
realizar sumas modulares y multiplicaciones, obtener
la potencia al cuadrado a partir de mutliplicaciones, y
anular las inversiones usando coordenadas proyectivas.
El chip opera a 500kHz, con 8104 puertas bajo 0,13um
en tecnologia CMOS, computando una operacién de
multiplicaciéon de punto sobre Foizi en 115ms, y con-
sumiendo menos de 30uW.

También, Gaubatz et. al. presentaron en [21] una im-
plementacion para soportar la primitiva asimétrica Ra-
bin, con menos de 17000 puertas, encriptando y desen-
criptando mensajes en 2.88ms, y consumiendo una me-
dia de 148,18 uW. Sin embargo, requeria de 1.089s para
las operaciones de desencriptaciéon y generacion de fir-
ma digital. Los mismos autores en [21] propusieron una
implementacién que soportara la primitiva asimétrica
NtruEncrypt, con 3000 puertas, operando a 500kHz, y

consumiendo alrededor de 20uW. Para verificar y en-
criptar mensajes requeria de 58ms, para desencriptar
117ms, y para generar una firma digital 234ms.

Por dltimo, Yang et. al. [23] presentaron una imple-
mentaciéon para criptosistemas de clave publica mul-
tivariada, operando a 100kHz con 17000 puertas bajo
0,25pum en tecnologia CMOS. Esta pensado para eti-
quetas de RFID, y so6lo puede generar firmas digitales
(en 44ms) mediante el método Lanczos, y consumiendo
alrededor de 25uA.

5. Implementaciones Software de
Primitivas de Seguridad

Pese a que los microcontroladores de los nodos sen-
sores estdn muy limitados en recursos, en esta seccion
se va a mostrar que éstos pueden ser capaces de com-
putar primitivas criptograficas a nivel de software.

5.1. Criptografia de Clave Simétrica y
Funciones Hash

El objetivo principal en la computacién de primiti-
vas SKC y funciones hash es la de alcanzar un tiem-
po de encriptacion, tal que éste no deba ser superi-
or al tiempo de transmision de un byte por radio.
Por ejemplo, si el nodo posee un transceptor CC1000
con 19.2kbps, el tiempo de transmision es alrededor de
420us, o para un transceptor CC2420 con 250kbps, el
tiempo de transmision es aproximadamente de 32us.

Las primeras investigaciones realizadas para
analizar la sobrecarga de encriptacion de primitivas de
clave simétrica y hash en microcontroladores fue en el
anio 2003 por Ganesan et. al. [24]. Ellos demostraron
que encriptar un texto plano de 1 byte con RC5H
requeria un tiempo de 26us, con IDEA 21us y con
RC4 6ps. También, analizaron que a pesar de que la
funcion hash SHA-1 necesitaba 7777us para comprimir
64 bytes, el espacio reservado de memoria no superaba
los 4000 bytes.

Hasta el siguiente ano no se llegb a confirmar la posi-
bilidad de utilizar las primitivas criptogréaficas en re-
des de sensores, con la introducciéon del paquete Tiny-
Sec [25] implementado en nesC (lenguaje orientado a
componentes), y funcionado sobre el Sistema Operati-
vo TinyOS 1.x, y s6lo en los nodos Mica y Mica2. Este
paquete provee primitivas como: Skipjack (tiempo de
encriptacion de 48us), y un optimizado RC5 (tiempo de
encriptacion de 33us). Para conseguir integridad en los
datos, éste no utiliza funciones hash, sino CBC-MAC.

En 2006, Wei Law et. al. [26], y Jun Chio y Song
[27] volvieron a analizar la sobrecarga de encriptacion



observando, que por ejemplo, tanto Twofish como AES
consiguen un tiempo de encriptacion medio de 50us,
y Skipjack (optimizado) necesitaba 25us. Con respecto
al tamano medio de memoria, ellos analizaron que RC4
era el algoritmo més optimizado al reservar tan sélo 428
bytes. En cambio, Skipjack necesitaba de 2600 bytes de
ROM, y el resto de algoritmos alrededor de 8000 bytes.

5.2. Criptografia de Clave Publica

Hasta en el afno 2004, la posibilidad de usar prim-
itivas de clave asimétrica en las redes de sensores se
consideraba imposible. La causa que hizo cambiar de
idea, fueron los estudios realizados por Gura et. al. [28],
los cuales determinaron que mediante ECC era posible
implementar PKC. De hecho, Malan et.al. [29] presen-
taron la libreria EccM 2.0 con las primeras primitivas
de ECC sobre el campo Fap, con 163 bits de tamano de
clave, y un tiempo medio de 34s para computar sus op-
eraciones. Sin embargo, 34s era un periodo de tiempo
de ejecucion considerable, por eso fue optimizado por
Gura et. al. [28] al reducir las inversiones con coorde-
nadas proyectivas y utilizando primitivas ECC sobre el
campo F,, para mejorar el rendimiento de su médulo.

Estas optimizaciones y otras fueron implementadas
por Liu y Ning con TinyECC [30] (actualmente se
encuentra la ultima versién-0.3 soportada por Micaz,
Telosb e Imote2), y Wang y Li con WMECC [31] sobre
el Sistema Operativo TinyOS. El disenio de sus imple-
mentaciones presenta ciertas caracteristicas en comin,
como por ejemplo: ambos hacen uso del p = 2" — ¢,
como primos pseudo-Mersenne, con el fin de obtener
una reduccion en las multiplicaciones y cuadrados mod-
ulares. Ademaés, ambos aplican coordenadas proyecti-
vas, hacen uso del método de ventana deslizante para
realizar agrupaciones de escalares y para precomputar
las multiplicaciones de punto escalar, y usan el méto-
do de Shamir para reducir el tiempo de verificacién
mediante la multiplicaciéon simultanea de puntos. No
obstante, ambos presentan ciertas discrepancias en sus
disenos, que les hace ser un tanto diferentes. Concre-
tamente, WMECC usa una mezcla de representaciones
Jacobianas (XY, Z,aZ%) y coordenadas afines (X,Y),
aplica un valor de ventana pequeno, tanto para el méto-
do de ventana deslizante s = 4, como para el método de
Shamir w = 1, con el fin de evitar la precomputacion.
En cambio, TinyECC utiliza representaciones Jaco-
bianas (X,Y,Z), ejecuta la fase de precomputacion
para inicializar el sistema ECDSA, y utiliza un méto-
do denominado miltiplicacién hibrida para gestionar
miltiples tamanos de claves.

El cuadro 1 y 2 muestran los resultados obtenidos
por un experimento realizado con 20 iteraciones sobre

’ H TinyECC \ WMECC ‘

Micaz | Telosb | Micaz | Telosb

ROM 28266 | 26048 | 57982 | 46156

RAM 2306 2327 1685 1657

Inic. ECC 1.837s - 1.809s | 1.744s
Inic. ECDSA 3.550s | 5.225s 0Os 0Os

Gen. Clave Pub. || 1.788s - 1.261s | 1.425s

Firma Digital 1.916s | 4.361s | 1.348s | 1.498s

Verificacion 2.431s | 5.448s | 2.017s | 2.207

Cuadro 1: Sobrecarga en TinyECC y WMECC

y | TinyWMECC |

Micaz | Telosb

ROM 29734 | 25774

RAM 1643 1599

Inic. ECC 1.809s | 1.744s
Inic. ECDSA 0Os 0Os

Gen. Clave Pub. || 1.261s | 1.425s

Firma Digital 1.348s | 1.498s

Verificacion 2.019s | 2.209s

Cuadro 2: Sobrecarga en TinyWMECC

los nodos Micaz y Telosb. Tales resultados representan
la sobrecarga (espacio y tiempo) generada por la im-
plementacion secpl60rl correspondiente a TinyECC y
a WMECC. Dicha implementacion estéd basada en el
dominio de curvas elipticas siguiendo las recomenda-
ciones del Grupo de Criptografia Eficiente para Estan-
dares (SECG) [32].

Las dos primeras filas en ambos cuadros representan
el espacio ocupado en la ROM y RAM del sistema por
las primitivas y el test de programa, y el resto de filas
representan el tiempo invertido en la ejecuciéon de és-
tas. Observando, el cuadro 1 se puede analizar, por un
lado, que el Telosb es algo mas ineficiente que el Mi-
caz, y por otro lado, que el paquete WMECC es mejor
en rendimiento que el TinyECC, ya que no existe un
proceso de inicializacion de ECDSA, y el tiempo de
generacion de firma digital y su correspondiente verifi-
cacion es rapida. Sin embargo, como WMECC utiliza
una funciéon SHA-1 no optimizada y compleja, reduce
el espacio libre de memoria de instrucciones del Telosb,
impidiendo la ejecucién de otras aplicaciones. En cam-
bio, TinyECC se caracteriza por una funcion SHA-1
optimizada. Por estas razones, el cuadro 2 muestra la
sobrecarga (espacio y tiempo) generada por la imple-
mentacion TinyWMECC, la cual se puede considerar
como un hibrido de las optimizaciones de ambas imple-
mentaciones. Esta nueva versién ha sido posible por las
caracteristicas inherentes del lenguaje orientado a com-
ponentes, que ha permitido extraer una componente de



TinyECC para anadirla en el cédigo de WMECC.
Ademas, gracias a la sugerencia realizada por los
autores de este articulo, el paquete WMECC ha sido

actualizado para contemplar la nueva version, Tiny-
WMECC.

6. Conclusiones

A pesar de las altas limitaciones presentes en los no-
dos sensores, y las vulnerabilidades que poseen estos
tipos de redes, existe una forma de proteger la comuni-
caciéon y el medio, mediante primitivas criptograficas.
Sin embargo, el uso de una primitiva en un nodo sen-
sor esta determinado por varios parametros, como por
ejemplo, la sobrecarga espacial y temporal que puede
producir ésta. Por ello, se ha realizado un analisis de
las caracteristicas de cada una de las primitivas, iden-
tificando cuales son las mas adecuadas para un nodo
sensor.

Por otro lado, usar PKC en redes de sensores se
puede considerar un hecho y no un mero concepto teori-
co, debido a que la ECC aporta mejor rendimiento en
computo y almacenamiento de claves que otros cripto-
sistemas como el RSA. Ademés, trabajar en el dominio
de curvas elipticas, y concretamente, usando ECDSA
proporciona a la red operaciones relacionadas con fir-
mas digitales, y esto a su vez, permite la posibilidad
de dotar al sistema de servicios correspondientes a In-
fraestructuras de Clave Publica [33]. Sin embargo, no
todas las primitivas PKC se reducen a ECC, sino que
dependiendo del tipo de arquitectura del nodo y del
rol que desempena en la red, pueden usarse otros tipos
de criptosistemas. Un ejemplo, seria el M Q-esquema,
en el caso de que el nodo tuviera suficiente recursos de
memoria, como una estaciéon base.

Por ultimo, se ha realizado un experimento sobre
los nodos Micaz y Telosb, para probar dos imple-
mentaciones basadas en el dominio de curvas elipti-
cas (TinyECC y WMECC), y bajo el Sistema Oper-
ativo orientado a eventos, TinyOS. Se ha observado
en funcion de los resultados, que WMECC es mejor
en rendimiento que TinyECC, pero su funcién hash es
bastante compleja. Por estas razones, se han fusiona-
do las optimizaciones de ambas implementaciones, para
obtener una nueva versiéon optimizada.
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