D. G. Rosado, E. Fernandez-Medina, and J. Lopez, “Hacia una Arquitectura de Servicios de Seguridad para entornos Grid méviles”, V Congreso
Iberoamericano de Seguridad Informdtica (CIBSI09), pp. 409-423, 2009.
NICS Lab. Publications: https://www.nics.uma.es/publications

Hacia una Arquitectura de Servicios de Seguridad para
entornos Grid Moviles

David G. Rosado’, Eduardo Ferndndez-Medina® y Javier Lopez?

1 Universidad de Castilla-La Mancha. Grupo Alarcos — Instituto de Tecnologias y Sistemas
de Informacion. Dep. de Tecnologias y Sistemas de Informacion — Escuela Superior de
Informatica, Paseo de la Universidad 4, 13071 Ciudad Real
{David.GRosado, Eduardo.FdezMedina}@uclm.es
2 Departamento de Lenguajes y Ciencias de la Computacién. Universidad de Malaga,
jim@Icc.uma.es

Resumen. Grid movil incluye las caracteristicas de los sistemas Grid junto con
las peculiaridades de la computacion mavil, afiadiendo la propiedad de soportar
usuarios y recursos moviles de forma homogénea, transparente, segura y
eficiente. La seguridad de estos sistemas, debido a su naturaleza abierta y
distribuida, es un tema de gran interés. Una arquitectura de seguridad basada en
SOA proporciona una arquitectura distribuida disefiada para interoperabilidad
de servicios, facil integracién, y acceso seguro, simple y extensible. Por tanto,
una arquitectura orientada a servicios de seguridad es construida para entornos
Grid moviles, ofreciendo servicios de seguridad a usuarios moviles quienes
usan servicios Grid y recursos para ejecutar sus trabajos y tareas. Esta
arquitectura es integrada con otras arquitecturas existentes proporcionando
mayor seguridad y permitiendo que los usuarios méviles puedan acceder a
servicios Grid existentes ofreciendo nuevos y necesarios servicios de seguridad
para Grid maéviles. Hemos definido un conjunto de servicios de seguridad, que
junto a protocolos, politicas y estandares de seguridad forman una arquitectura
de seguridad orientada a servicios para entornos Grid moviles. Esta arquitectura
es abierta, escalable, dindmica, interoperable y flexible.

Palabras claves: Arquitectura Seguridad, Servicios de Seguridad,
computacion Grid, computacion Mévil, Seguridad.

1 Introduccién

La idea del Grid esta enfocada fundamentalmente en el acceso remoto a recursos
computacionales, solventando el problema de coordinar los recursos compartidos
entre las organizaciones virtuales multi-institucionales y dinamicas [1]. Grid mduvil,
unién de Grid y computacion mdvil, es un completo heredero del Grid con la
caracteristica de dar soporte a los usuarios y recursos moviles de forma transparente,
segura y eficiente [2-4]. Grids y Grids movil pueden ser la solucion ideal para muchas
aplicaciones a gran escala que son de naturaleza dindmica y que requieren
transparencia para los usuarios.




Hay dos posibles roles a la hora de incorporar los dispositivos méviles al grid.
Primero, los dispositivos moviles pueden ser usados como interfaces para el grid. Asi,
un dispositivo mévil puede iniciar el uso de recursos grid, monitorear los trabajos que
son ejecutados remotamente, y tomar cualquier resultado desde el grid. Segundo y
mas interesante, los dispositivos méviles pueden asumir participar en un grid como
proveedores de recursos de computacion, no solo como receptores de servicios.
Nosotros creemos que el reciente avance de tecnologia en dispositivos moviles y
comunicaciones wireless hacen este escenario mas factible.

La seguridad es un aspecto central en la computacién Grid desde el principio, y ha
sido considerado como el cambio mas significativo de la computacién Grid [5, 6]. La
seguridad en entornos mdviles es méas critica debido a la naturaleza abierta de las
redes wireless. Ademas, la seguridad es mas dificil de implementar dentro de una
plataforma movil debido a las limitaciones de recursos de los dispositivos moviles [7].

Debido a la dificultad de incorporar dispositivos méviles dentro de un entorno grid
[3, 4, 8, 9], y sumado a la aparicion de una nueva tecnologia donde la seguridad es
fundamental y los avances que la computacion movil ha experimentado en los dltimos
afios, aparece la necesidad de definir, considerar y desarrollar una metodologia o
proceso de desarrollo en el cual, dentro de todo el ciclo de vida software [10, 11], se
analizan e integran todos los requisitos y aspectos de seguridad relacionados con los
sistemas Grid mdviles, obteniendo como resultado un sistemas Grid mévil seguro,
robusto y escalable.

En este articulo, se presenta una vision general sobre la arquitectura de servicios de
seguridad que sirva de referencia para cualquier sistema Grid moévil. Esta arquitectura
debe ofrecer servicios que soporten y cumplan con todos los requisitos de seguridad
identificados y analizados en la actividad de andlisis de nuestra metodologia, y debe
dar soporte a todos los algoritmos, mecanismos, y tecnologias de la actual
arquitectura grid.

El resto del articulo esta organizado como sigue: en la seccidn 2 describimos el
trabajo relacionado sobre las diferentes arquitecturas de seguridad; en la seccién 3
explicamos brevemente nuestra metodologia de desarrollo para sistemas Grid mdviles
seguros; en la seccion 4 presentamos la actividad de disefio de nuestra metodologia
donde definimos la arquitectura de servicios de seguridad para los sistemas Grid
considerando la incorporacién de dispositivos maéviles, e identificamos los servicios
de seguridad que forman parte de la arquitectura; finalmente proponemos las
conclusiones y el trabajo futuro.

2 Trabajo Relacionado

La actual arquitectura Grid no tienen en cuenta los entornos de computacion moévil
debido a que los dispositivos méviles no han sido considerados como recursos de
computacién validos o interfaces en la comunidad Grid. Es actualmente cuando se
estd prestando mas atencion de integrar estas dos tecnologias emergentes,
computacién Grid y computacion mévil, como muestran algunos trabajos en [12, 13],
aunque ninguno elabora la forma de incorporar los dispositivos mdviles en la actual
arquitectura Grid.



El proyecto Legion, desarrollado en la Universidad de Virginia, es un intento de
proporcionar servicios Grid creando la ilusién de una maquina virtual. Esta maquina
virtual dirige cuestiones Grid claves tales como la escalabilidad, la facilidad de
programacion, tolerancia a fallos, la seguridad y la autonomia del sitio. En general, el
objetivo fundamental para la arquitectura de seguridad Legion [14-16] es permitir que
los participantes en un sistema Grid expongan sus recursos de forma complaciente
con sus politicas locales. Sin embargo Legion no se ocupa de la replicacién de objetos
dindmicos, e introduce un mayor nivel en el disefio de la seguridad, acentuando la
flexibilidad y extensibilidad, pero menos la arquitectura y protocolos.

Globe (Global Object Based Environment) es un sistema distribuido de area
amplia, el cual fue desarrollado para constituir un nivel intermedio entre el sistema
operativo y el nivel de aplicacion, tal y como hace Legion. Las principales
caracteristicas del sistema Globe son [17]: es un modelo uniforme para soportar
sistemas distribuidos, soporta un marco de implementacion flexible, y es altamente
escalable. La arquitectura de Seguridad de Globe se basa en criptografia de clave
publica y certificados digitales con el fin de abordar las cuestiones antes mencionadas.

CRISIS [18] es la arquitectura de seguridad para WebOS. WebOS proporciona un
simple y tradicional sistema de ficheros y una interfaz para la creacién de procesos
remotos autenticados. CRISIS define cuidadosa y eficazmente las politicas de
seguridad para estos servicios basicos. Sin embargo, la solucion CRISIS no
proporciona un medio facil para el desarrollo de las politicas de seguridad para los
nuevos mecanismos que se afiaden a WebOS, ni provee un medio para modificar las
politicas de seguridad soportadas para los servicios existentes.

Ninguna de las arquitecturas descritas anteriormente tiene en cuenta dispositivos
moviles como recursos del Grid, y no dan soporte de seguridad para que los
dispositivos mdviles puedan ser integrados y manejados por el propio Grid como un
recurso mas. Nuestra arquitectura de seguridad es construida para un entorno mévil y
orientada a servicios, y muchas de las desventajas o caracteristicas no contempladas
en las anteriores arquitecturas seran corregidas en nuestra arquitectura para dar
soporte a los dispositivos moviles y asegurar dichos entornos Grid Mdviles.

3 Resumen de la metodologia

Nuestro objetivo es proporcionar a los desarrolladores, primero, una metodologia o
proceso sistematico de desarrollo que incluira el desarrollo completo de sistemas Grid
moviles de cualquier complejidad y magnitud, y segundo, una arquitectura de
seguridad que ayude a desarrollar un sistema Grid mévil seguro de forma sistematica
y ordenada. El proceso sistematico de desarrollo es un proceso iterativo, incremental
y reutilizable. Un enfoque iterativo propone una comprension incremental del
problema a través de refinamientos sucesivos, un crecimiento incremental de una
solucién efectiva a través de varias versiones, y técnica reutilizable para construir
componentes desde elementos existentes y probados.

La estructura de la metodologia sigue el ciclo clasico, donde tenemos una etapa de
planificacion, una de desarrollo que incluye andlisis, disefio y construccion, y
finalmente, de una etapa de mantenimiento, sin embargo, esta especialmente disefiada



para este tipo de sistemas, con caracteristicas tan particulares. Detalle sobre las
actividades y tareas de la metodologia pueden encontrarse en [19-21]. En la Fig. 1
podemos ver la estructura de la metodologia usando SPEM (Software & Systems
Process Engineering Metamodel) version 2.0 [22].
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Fig. 1. Metodologia de desarrollo para sistemas Grid moviles seguros

En este articulo nos centraremos en la actividad de Disefio y mas concretamente,
en la definicion de una arquitectura de seguridad que sirva de referencia para el
desarrollo de cualquier sistema Grid movil seguro.

La actividad de analisis ha sido definida en algunos trabajos previos [20, 21, 23-
25] donde las actividades y tareas son explicadas en profundidad. El andlisis esta
centrado en construir diagramas de casos de uso y casos de uso de seguridad
identificando y analizando todos los requisitos y requisitos de seguridad a partir de los
casos de uso del diagrama construido para la aplicacidn, ayudado por los casos de uso
reutilizables almacenados en el repositorio. Se construye el modelo de analisis que es
la entrada a la actividad de disefio.



4 Actividad de Disefio

El objetivo de esta actividad es el disefio de una solucion arquitectural donde se
define la arquitectura software junto con la arquitectura de seguridad del sistema y del
entorno tecnoldgico que le dara soporte, especificando de forma detallada todos los
componentes del sistema Grid, siempre considerando el uso de dispositivos moviles.
Esta arquitectura que se pretende disefiar debe ser una arquitectura de seguridad
genérica que sirva de referencia para construir cualquier sistema Grid seguro, por
tanto debe contemplar y dar soporte a todas las arquitecturas y tecnologias grid
existentes.

Por tanto, se debe disefiar una arquitectura comun para la construccion de sistemas
Grid con dispositivos mdviles siguiendo los requisitos y especificaciones analizadas y
obtenidas en las actividades previas, y ademas, es necesario enriquecer la metodologia
con aspectos de seguridad, de tal forma que tengamos un proceso sistematico para la
construccion de sistemas Grid con dispositivos méviles bajo entornos seguros.

Los dispositivos méviles son expuestos a frecuentes desconexiones desde la red,
ademas de ser poco fiables. No es buena idea que los dispositivos mdviles interactien
directamente con un sitio grid estatico. Imaginemos que los dispositivos moviles se
desconectan cuando estamos intercambiando datos con el sitio grid. A veces, los
trabajos ejecutandose en sitios grid necesitan interactuar con el usuario mavil, pero el
usuario mévil no tiene conexién. Asi, un sistema fiable debe desempefiar el envio de
trabajos, la monitorizacidn, la cancelacion, y la terminacion del proceso por parte del
usuario movil [26].

Nuestra arquitectura se construye bajo un entorno seguro, flexible, escalable, inter-
operable, dinamico y abierto, por tanto, siguiendo estas metas podremos cubrir la
mayoria de requisitos [27, 28], utilizando estandares que puedan ser entendidos por la
gran mayoria de aplicaciones, ofreciendo protocolos de seguridad para las
comunicaciones y permitiendo multiples implementaciones dentro de la misma
arquitectura y que sean capaces de cooperar entre ellas.

4.1 Definiendo Capas de Servicios de Seguridad

Considerando que la mayoria de los modelos y arquitecturas se definen mediante
capas o niveles, nosotros seguiremos el mismo esquema de capas para definir nuestra
arquitectura de servicios de seguridad para entornos Grid mdviles. La idea de esta
arquitectura de servicios es definir una arquitectura de referencia, donde se ordenan y
dividen por capas los servicios de seguridad que son necesarios para la arquitectura a
construir.

Cada una de las capas puede interoperar con el resto de capas adyacentes para
ofrecer o beneficiarse de los servicios de las otras capas para construir nuevos
servicios o mecanismos de seguridad. Podemos ver en la Fig. 2 una propuesta de 8
capas, donde se engloban todos los servicios y mecanismos de seguridad necesarios
que cubren todos los requisitos de seguridad [27, 28] para los entornos Grid con
dispositivos maviles.



Fig. 2. Capas de Servicios de Seguridad para entornos Grid moviles.
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Debemos identificar todos los servicios de seguridad que nuestra arquitectura debe
soportar, y asignarlos a las capas correspondientes por su funcionalidad y la relacion
con otros elementos de la arquitectura.

La Tabla 1 muestra los objetivos de seguridad que debemos cumplir para cada una
de las capas, y estudiar los servicios necesarios que deben estar presentes en nuestra
arquitectura y que faciliten la consecucidn de dichos objetivos.

Tabla 1. Relacion entre Capas, Objetivos y Servicios de Seguridad

Capas de Objetivos de seguridad Servicios de seguridad
Seguridad
Seguridad del dispositivo; Seguridad hardware; Autorizacion, Proteccion
Seguridad | Seguridad Software; Seguridad Recurso; Seguridad | Autenticacion, Antivirus
Local del Contenido; Seguridad de Claves; Proteccién de

Datos; Proteccién de Password

Seguridad de
Comunicacion

Seguridad de transporte; Seguridad de mensajes;
Seguridad inaldambrica.

Confidencialidad,
Integridad, Privacidad,
Conversacion Segura

Seguridad de

Intercambio politicas; Intercambio Credenciales y

Intercambio; Traduccion

Intercambio | Privilegios; Intercambio Identidad y Claves Credenciales & Identidad
Autenticacidn; Autorizacion; Confidencialidad; Autenticacion,

Seguridad | Integridad; Disponibilidad; No repudio Autorizacion,

Bésica Disponibilidad, No

repudio

Seguridad | Confianza; Delegacion; SSO; Logging; Audit; Confianza; Delegacion &
Avanzada | Contexto de Seguridad; Antivirus SSO; Logging & Audit

Politicas Definir y Manejar politicas de Integridad; Politicas Grid
Seguridad | Privacidad; Autorizacidn; Autenticacion;

Grid Delegacion; Federacion; Confianza.
- Definir y manejar politicas de Acceso a dispositivos | Politicas Dispositivos
Politicas P NN L . .
. moviles; Localizacion; Proteccion de Password; moviles

seguridad P L - | - - Cifrad
dispositivos roteccion tarjeta almacenamiento; Cifrado

méviles ficheros; Proteccién fisica; Proteccion datos;

Backups; Restricciones Software.
Gestion de Gestionar Claves, Usuarios, Politicas Grid, Politicas| Gestion Seguridad
. Dispositivos Moviles, Recursos, Credenciales e

seguridad

Identidad.




Ahora explicaremos cada una de las capas de seguridad consideradas y los
servicios de seguridad que debemos considerar en cada capa, indicando los aspectos
de seguridad mas relevantes que creemos deben ser tenidos en cuenta en cada capa,
considerando los aspectos y caracteristicas de los entornos Grid con dispositivos
moviles. Los servicios de seguridad que se desprenden de esta tabla son:
Autorizacion, Proteccion, Autenticacion, Antivirus, Confidencialidad, Integridad,
Privacidad, Conversacidn Segura, Intercambio, Traduccion Identidad & Credenciales,
Disponibilidad, No repudio, Confianza, Delegacion & SSO, Logging & Audit,
Politicas Grid, Politicas Dispositivos moviles, y Gestidn Seguridad.

4.1.1 Servicios de Seguridad Locales

En esta capa se agrupan los servicios de seguridad que son exclusivos de los recursos
y dispositivos moviles que forman parte del Grid. Son los servicios que ofrecen cierto
nivel de seguridad a los recursos (incluyendo dispositivos mdviles) tanto de forma
aislada como conectado al sistema Grid. Entre los servicios nos encontramos con los
servicios de Proteccién de Datos y Passwords para los dispositivos moéviles, servicio
de Autenticacion de usuario, servicio de Backup y Antivirus residentes en los
dispositivos moviles, y el servicio de Autorizacion para el acceso a dicho recurso.

Los dispositivos méviles que almacenan informacion o sirven para conectarse a la
red, deberian proteger la clave con fuertes frases de paso (passphrases/PINS). Esto
previene que los ladrones entren en el dispositivo y accedan a la informacion
almacenada en él. Para proteger contra perdida de datos, los ficheros deben ser
volcados a una localizacion segura fuera del dispositivo (volcar regularmente los
datos de un PDA a un PC para evitar dafios por virus o gusanos). Es recomendable
usar antivirus en los dispositivos como PDAs, ya que los escaneos a nivel de red son
mas efectivos y es una forma centralizada de prevenir virus y otras interrupciones
asociadas con los dispositivos moviles. Las soluciones firewall son mas faciles y
efectivas de controlar y manejar que soluciones similares alojadas en el operador
movil

Siempre que el dispositivo cliente se conecte a una red corporativa, el usuario y el
dispositivo deben ser autorizados para hacer cualquier cambio en la red. En general,
las soluciones de autenticacion efectivas son aquellas que permiten acceder a la red
solo a usuarios autorizados. Las soluciones de autenticacion incluyen el uso de
nombres de usuario y claves, smart cards, biométricas, o PKI; o0 una combinacién de
soluciones (por ejemplo, smart cards con PKI). Cuando confiamos en nombres de
usuario y claves, es importante tener politicas especificando una longitud minima de
la clave, caracteres de clave requeridos, y caducidad de claves.

4.1.2 Servicios de Seguridad de Comunicacion
La seguridad de comunicacién es a menudo descrita en términos de confidencialidad,
integridad, autenticacién y no repudio de los datos transmitidos. Estos servicios de
seguridad son a su vez implementados por varios mecanismos que suelen ser de
naturaleza criptograficos [29].

La confidencialidad de los datos transmitidos puede ser proporcionada cifrando la
informacion entre las partes que se comunican, bien end-to-end o en alguna de las
partes implicadas. La autenticacion de los datos transmitidos es un servicio



asimétrico, queriendo decir que cuando A y B estdn comunicandose, la autenticacion
de los datos de A en B es independiente de la autenticacion de los datos de B en A.
Los tipos de autenticacion disponibles dependen del protocolo de seguridad utilizado.
En Internet, por ejemplo, SSL permite cifrar con cuatro opciones de autenticacion
diferentes: 1) autenticacion del servidor, 2) autenticacion del cliente, o 3)
autenticacion tanto del servidor como el cliente, 0 4) ninguna autenticacion, por
ejemplo, proporcionando sdlo confidencialidad.

Debemos proporcionar seguridad a nivel de mensaje y de transporte. La seguridad
a nivel de mensaje es alcanzada mediante tecnologias y estandar tales como WS-
Security, XML-Encryption y XML-Signature. La seguridad a nivel de mensaje se
basa en WS-Security y soporta la privacidad e integridad, y es un éptimo esquema si
se envian pocos mensajes. También podemos establecer seguridad a nivel de mensaje
mediante WS-SecureConversation que soporta delegacion de credenciales,
privacidad, integridad y autenticacion andnima. Si se envian muchos mensajes, su
rendimiento es bueno.

4.1.3 Servicios de Intercambio de Seguridad

Es posible que este servicio sea necesario cuando trabajamos con identidades de
distinta naturaleza y bajo distintos dominios de aplicacién. Una identidad que es
valida para el Grid puede no ser vélida para los dominios porque trabajan con otro
tipo de identidad. Es por ello que se debe mapear la identidad para el dominio local
cuando se quiera acceder a un recurso, y viceversa si queremos acceder al Grid. Las
identidades globales que maneja el Grid no son aceptadas en muchos dominios
locales, que obligan a hacer una traduccion de identidad en su dominio local y
asignarle los derechos locales correspondientes con la identidad local. Por ello,
cuando una peticién accede al recurso, se debe hacer un mapeo de identidad global a
local para que el servicio de autorizacion local trabaje con dicha identidad local.

Cada dominio local tiene sus propios mecanismos y politicas de seguridad para
proteger al recurso. Es tarea de la arquitectura ofrecer los servicios necesarios para
poder comunicarse con las politicas de seguridad locales de forma que puedan
comunicarse y enviar peticiones de acceso a recursos e intercambio de informacion.
Esto significa que es posible que se requiera un servicio de conversion de formatos,
de credenciales o de protocolos para comunicarse con la infraestructura de seguridad
local de cada dominio.

4.1.4 Servicios de Seguridad Bésicos
Los servicios basicos que consideramos son los servicios basicos de seguridad para
entornos abiertos genéricos, y que son igualmente importantes para entornos Grid.
Estos servicios son: Autenticacion, Autorizacion, Non-repudio, privacidad, integridad
y confidencialidad. A partir de estos servicios basicos, amplidndolos, modificAndolos
0 combinandolos podemos crear nuevos servicios (servicios de seguridad avanzados)
gue son necesarios para construir una arquitectura de seguridad para sistemas Grid
con dispositivos moviles.

Algunos de estos servicios de seguridad que consideramos basicos, ya han sido
asignados a la capa de comunicacion (Integridad, Privacidad, Confidencialidad), por
lo que en esta capa se definen el resto de servicios basicos, Autenticacion,



Autorizacion y No-repudio. Nosotros afiadimos el servicio de Disponibilidad que se
refiere a la capacidad de las partes autorizadas a obtener acceso a la informacion
cuando sea necesario.

Una funcién importante de una arquitectura de descubrimiento/entrega de servicio
es reaccionar rapidamente a fallos. Un servicio, por ejemplo, podria no estar
disponible més debido a un fallo del servidor o a la movilidad, por ejemplo. La
disponibilidad puede ser definida como la propiedad de un sistema que siempre
cumple con peticiones legitimas por entidades autorizadas. Es violada cuando un
atacante consigue denegar el servicio a los usuarios legitimos (por ejemplo, utilizando
todos los recursos disponibles).

La proteccion contra ataques y amenazas a la seguridad es importante, ya que esta
fuertemente vinculada a la disponibilidad de la red y, por tanto, a todos los servicios y
funcionalidades que una red movil ofrece a los usuarios y diversas organizaciones.
Los ataques de denegacion del servicio (DoS, Denial-of-service) han llegado a ser una
de las mas obvias amenazas que pueden tener un efecto severo en la disponibilidad,
rendimiento y calidad de los servicios en una red movil. Las soluciones de seguridad
de redes moviles deben proporcionar proteccion contra una variedad de amenazas
existentes y trabajar para asegurar la disponibilidad de los recursos de red [30].

El no repudio es similar a la autenticacion en que es un servicio de seguridad
asimétrico. Un simple ejemplo para describir la diferencia entre autenticaciéon y no
repudio es que con la autenticacion el destinatario esta seguro del origen del mensaje
pero no seria capaz de convencer a nadie mas sobre ésto, sin embargo, con el no
repudio, el destinatario seria capaz de convencer a terceras partes del origen del
mensaje. La firma digital es el mecanismo usado para el no repudio. Hay que
controlar las acciones que tienen lugar, los solicitantes y receptores de las acciones,
para proteger de las falsas negaciones. Algunas técnicas comunes para proporcionar
no repudio son la autenticacién combinadas con el logging y firmando el contenido de
la comunicacién con claves privadas.

Para los servicios basicos de seguridad, debemos emplear todos los estandares
existentes para crear una arquitectura abierta y que pueda inter-operar con multiples
servicios de otras arquitecturas existentes. Asi por ejemplo, para la autenticacion, el
protocolo basado en TLS es usado para llevar a cabo la autenticacién y proporcionar
proteccion del mensaje (cifrado y prueba de integridad). La infraestructura de clave
publica (PKI) junto con certificados X.509 son frecuentemente utilizados.

4.1.5 Servicios de Seguridad Avanzados
Uno de los requisitos importantes de los entornos Grid es que un usuario pueda tener
acceso a un gran namero de recursos distribuidos autenticandose una sola vez. Esto es
referido como single sign-on, que lo consideramos como un servicio avanzado donde
interviene el servicio de autenticacion de la capa de seguridad basica. Para permitir
compartir grandes cantidades de datos y recursos computacionales a través de
comunidades de usuarios altamente distribuidas de forma eficiente y efectiva, es
esencial permitir la delegacion. Uno de los factores caracteristicos de una
infraestructura Grid es la necesidad de delegar derechos de entidad a otras entidades
dentro del Grid.

Confianza o Trust puede generalmente ser definida como tener la confianza que
una parte se comporta de una manera esperada a pesar de la falta de capacidad para



supervisar o controlar la otra parte. En un entorno donde se describe la politica de
acceso en términos de identidad de usuarios o de atributos requeridos, la gestion de la
confianza consiste en definir las fuentes de autoridades para la identificacion del
usuario, la asignacion de atributos y, posiblemente, la creacion de politica. En un
sistema donde los usuarios pueden delegar algunas o la totalidad de sus derechos a
otros usuarios, el control de dicha delegacion es parte de la gestion de confianza [5].
El Grid debe establecer confianza entre los distintos dominios para asegurar que las
peticiones, los mensajes y los datos que son manejados en el Grid, proceden de
dominios de confianza, que han sido protegidos de ataques, y han seguido las politicas
de seguridad que garanticen su seguridad.

Hay que registrar todo lo que vaya sucediendo en el sistema, los trabajos enviados,
la memoria, la utilizacion de recursos, estado de los trabajos, resultados obtenidos,
etc. Hay que considerar que los ficheros logs pueden residir en diferentes dominios
administrativos, por lo que el acceso seguro a los ficheros logs es una tarea compleja.
Los logs deben ser asegurados y a prueba de manipulacion, y capacitado para
asegurar la integridad del mensaje.

El servicio de Auditoria es conducida por politica y responsable de registrar los
eventos relevantes de seguridad. Este servicio es tipicamente usado por los
administradores de seguridad dentro de una VO para comprobar la adherencia a las
politicas de control de acceso y autenticacion. La auditoria requiere que los eventos
sean registrados de forma segura.

4.1.6 Servicios de Politica Grid

En esta capa se definen todas las politicas de seguridad que definiran el
comportamiento de los servicios de seguridad, de las comunicaciones y de las
transacciones que se realicen en el sistema. Tendremos que definir las politicas de
integridad, de autorizacion, de intercambio de politicas, etc. Debemos definir una
politica de seguridad, un conjunto de roles que definen los sujetos de seguridad
(usuarios), los objetivos de seguridad (recursos) y las relaciones entre ellos. Esta capa
debe estar en contacto directo con cada una de las capas anteriores para asegurar que
cada servicio en cada capa tenga acceso a sus respectivas politicas de seguridad de
forma directa y segura.

Las politicas de seguridad son un conjunto de reglas que gobiernan el sistema y
que lo protegen de ataques y amenazas. Todas las acciones, peticiones y transacciones
deben llevarse siguiendo alguna politica de seguridad. La politica de seguridad se
refiere al conjunto de reglas, leyes y practicas que regulan cdmo una organizacion
gestiona, protege y distribuye la informacion delicada. Una politica de seguridad debe
especificar los objetivos de seguridad que el sistema debe cumplir y las amenazas que
deben resistir. Esto implica que una politica de seguridad debe determinar el tipo de
comunicacion requerida para las diversas transacciones, el tipo de autenticacion, los
procedimientos de auditoria, técnicas de recuperacion y control de acceso, que es una
parte importante de la politica de seguridad. En general, la politica de control de
acceso especifica quién puede acceder a determinados recursos y qué operaciones se
permiten en esos recursos.

Se pueden emplear las especificaciones SAML y XACML para expresar las
politicas de control de acceso, sentencias de autorizacion, y protocolos de
autorizacion. La especificacion XACML establece el mecanismo de politica de



recurso a cada recurso o servicio. SAML también tiene un mecanismo de politica pero
estd muy limitado para el Grid, mientras que XACML proporciona un mecanismo
mucho mas flexible que puede ser aplicado a cualquier tipo de recurso.

4.1.7 Servicios de Politica Movil

Es conveniente crear politicas de seguridad especificas para el uso de dispositivos
moviles, asi por ejemplo, si queremos minimizar el impacto por la pérdida de un
dispositivo, debemos proteger con contrasefias todos los dispositivos, cifrar los
documentos sensibles en el dispositivo, y no usar scripts automaticos para el acceso a
VPN. Las politicas de seguridad del dispositivo movil deben incluir también un
acceso minimo a fuentes limitadas utilizando cortafuegos.

Las empresas deben tratar la seguridad movil como una tarea independiente, y
como tal, las politicas de seguridad especificas para el uso mdvil deben ser creadas e
implementadas. Un analisis de riesgo global de los posibles riesgos de seguridad
asociados con el uso de dispositivos moviles debe ser el primer paso hacia la creacion
de la politica de seguridad de dispositivos moviles.

El primer paso, entonces, es desarrollar las politicas de seguridad razonables para
gobernar el uso de dispositivos moviles en el Grid. La organizacién debe disponer de
politicas que son especificas para los dispositivos maéviles, no sélo tratar de aplicar las
politicas generales de seguridad. También es importante educar a los usuarios del
dispositivo mdvil sobre las cuestiones de seguridad, incluida la seguridad fisica.
Algunas politicas de seguridad pueden ser aplicadas tecnoldgicamente, pero otras
dependen del cumplimiento del usuario.

4.1.8 Servicios de Gestion de Seguridad

El modelo de seguridad Grid agrupa todas las funciones de gestion de seguridad
aplicables a los diversos aspectos de vinculacion, politica y federacion. Estos incluyen
gestion de claves para funciones criptograficas, gestién de registro de usuarios,
gestion de dispositivos, autorizacion, privacidad y gestién de politica de confianza, y
gestion de reglas de mapeos que permite la federacion. También puede incluir la
gestion de deteccion de intrusos, servicios de antivirus y garantia de servicio de
informacion que permita a los solicitantes de servicios descubrir lo que pueden
ofrecer los mecanismos de seguridad de un entorno de alojamiento o host. Abordar la
gestion de diversos aspectos de la infraestructura de seguridad satisface los requisitos
de manejabilidad en el entorno Grid [31].

Cada servicio, ya sea en la capa de comunicacion, basica o avanzada, necesitara
controlar y gestionar la informacién que necesita para llevar a cabo su tarea. Por eso,
esta capa debe colaborar de forma directa con cada capa de la arquitectura, ofreciendo
los servicios de gestion necesarios para cada servicio.

Los servicios de gestion de la seguridad se encargan de gestionar, por ejemplo los
usuarios moviles que pertenecen al grid o quieren pertenecer, los derechos y
privilegios para cada usuario o role, las claves generadas para cada usuario o grupo de
usuarios, los recursos cedidos o eliminados de los que dispone el sistema, las
identidades de cada usuario o servicio dentro del Grid, y por supuesto la gestion de las
politicas de seguridad (integridad, privacidad, autorizacion, etc.).



5 Conclusiones

Este articulo presenta la arquitectura de seguridad para manejar diversos problemas de
seguridad en el Grid. Cémo construir un sistema Grid seguro es también una tarea
importante debido a la alta complejidad del sistema de computacién Grid. Es dificil
incorporar de forma segura dispositivos moviles existentes dentro del Grid, de manera
que el impacto sea minimo y transparente para el usuario. Esta es la razén de la
necesidad de elaborar y definir una metodologia de desarrollo de un sistema basado
en Grid y tecnologia movil, considerando, desde las primeras etapas del desarrollo, las
peculiaridades y necesidades de seguridad para este tipo de sistemas. El Grid necesita
construir un sistema de seguridad unificado que soporte todas las funciones de
seguridad, las cuales residen en los sistemas Grid, sea independiente de otros sistemas
y tenga una buena relacién de cooperacién con el resto de sistemas.

Una fase importante de la metodologia es el disefio de la arquitectura de seguridad
gue hemos propuesto con un conjunto de servicios de seguridad que cubren todos los
requisitos de seguridad y usa tecnologias estandar y especificaciones de los servicios
web para obtener una arquitectura de seguridad abierta, escalable e interoperable. Esta
arquitectura es una arquitectura de referencia de nuestra metodologia y sirve como
base para construir una arquitectura especifica con necesidades y requisitos especiales
para los diferentes tipos de entornos Grid mévil.

Como trabajo futuro, completaremos la metodologia describiendo formalmente las
fases, actividades y tareas con las especificaciones SPEM. Estudiaremos en
profundidad los servicios de seguridad propuestos, identificando las tecnologias de
seguridad, los protocolos y mecanismos que podemos utilizar en cada servicio y
relacionaremos los requisitos de seguridad con los servicios de seguridad utilizados
para resolver estos requisitos. Construiremos una arquitectura orientada a servicios de
seguridad desde varios puntos de vista (légica, comunicacion, implementacion,
servicios, red, etc.) y aplicaremos esta metodologia a un caso real. Una adaptacion de
esta propuesta para Cloud computing, que es una tecnologia que permite ofrecer
servicios de computacion a través de Internet, esta siendo estudiada.
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