J. A. Onieva, R. Rios, and B. Palenciano, “Analisis y Desarrollo de un Canal Encubierto en una Red de Sensores”,
Criptologia y Seguridad de la Informacidn (RECSI 2014), pp. 333-338, 2014.
NICS Lab. Publications: https://www.nics.uma.es/publications

XIII Reunion Espariola sobre

Analisis y Desarrollo de un Canal Encubierto en
una Red de Sensores

Ruben Rios
Dpto. de Lenguajes y Ciencias
de la Computacién
Universidad de Mdlaga
Email: ruben@lcc.uma.es

Bernardo Palenciano
Email: berni.sira@gmail.com

Jose A. Onieva
Dpto. de Lenguajes y Ciencias
de la Computacién
Universidad de Malaga
Email: onieva@Icc.uma.es

Resumen—Continuamente aparecen nuevos estudios asi como
nuevos desarrollos de canales encubiertos. Como veremos, existen
mas de cien disefios distintos para redes de ordenadores, pero
no hemos encontrado en la literatura ningin analisis, disefio
e implementaciéon de canales encubiertos sobre redes de sen-
sores. En este articulo presentamos los resultados del disefio e
implementaciéon de un canal multitasa basado en los tiempos
de monitorizacion sobre una red de sensores. En este proceso
se han establecido las principales propiedades necesarias y, en
base a ellas, se desarrolla e implementa el canal encubierto. Se
describe el proceso de desarrollo y se analiza su detectabilidad.

Palabras clave—Canales encubiertos (covert channels), De-
teccion de intrusos (Intrusion detection), Information Warfare,
Redes de sensores (sensor networks), Seguridad de la Informacion
(Information Security), Seguridad en redes (Network Security).

I. INTRODUCCION

La nocién de canal encubierto surgi6 hace varias décadas en
el contexto de los sistemas de seguridad multinivel [1], donde
procesos con distintos niveles de seguridad no deberian comu-
nicarse entre si. De esta forma, los canales encubiertos pueden
definirse como “cualquier canal de comunicacién que puede
ser aprovechado por un proceso para transferir informacién
de manera que viola la politica de seguridad del sistema” [2].
Siendo una propiedad fundamental de estos canales que su
presencia pase inadvertida ante un posible observador.

Si bien los canales encubiertos nacen en el contexto de
los sistemas de seguridad multinivel, el ambito de estudio
fue evolucionando a medida que los sistemas se conectaban
entre si, dando origen a canales encubiertos en redes de
comunicacién [3]. No obstante, hasta donde alcanza nuestro
conocimiento, no existen disefios en redes de sensores.

Quizas el estudio mas préximo a nuestro trabajo se encuen-
tre en [4], donde los autores presentan un andlisis y disefio de
canales encubiertos en protocolos de enrutamiento dindmico
para redes ad-hoc. En efecto, las redes de sensores pueden
ser consideradas como un tipo de red ad-hoc, pero presentan
ademds un gran ndmero de caracteristicas especificas que
obligan a focalizar el andlisis y disefio de este tipo de canales
sobre ellas. Mds atin cuando las redes de sensores estdn siendo
cada vez mds utilizadas para la monitorizacién y control de
individuos, ambientes y recursos en multitud de escenarios,
tanto militares como civiles.

En este trabajo comenzamos ofreciendo una visién general
de las caracteristicas y particularidades tanto de los cana-
les encubiertos como de las redes de sensores (seccion II).
Seguidamente, en la seccién III analizamos los requisitos
necesarios que deberia ofrecer un canal encubierto basado en
redes de sensores a partir de un escenario ficticio. Asimismo,
presentamos el disefio de un canal encubierto multitasa que
se ajusta a los requisitos establecidos anteriormente. En la
seccién IV demostramos la viabilidad del disefio a partir
de una prueba de concepto sobre una red de sensores. A
continuacién se presenta un analisis de la detectabilidad del
canal (seccioén V). Por tltimo, se presentan las conclusiones y
posibles lineas de trabajo futuro.

II. PRELIMINARES
II-A. Canales Encubiertos

Los canales encubiertos pertenecen al campo de la ocul-
tacion de la informacién. A diferencia de la criptografia,
que se preocupa de mantener desconocido el significado de
la informacién, esta disciplina tiene como objetivo evitar el
descubrimiento de la informacién en si.

Para entender mejor el concepto de canal encubierto se suele
acudir al problema de los prisioneros (prisioners’ problem [5]):
Alice y Bob se encuentran en prisiéon y estdn intentando
desarrollar un plan para escapar. Se les permite comunicarse
a condicién de que Walter, el guardidn, pueda inspeccionar
todas las notas que se intercambian. En el caso de que Walter
detectara algin indicio de que Alice y Bob estdn planeando
fugarse, éste no les permitiria seguir comunicandose. Asi pues,
podemos ver que los canales encubiertos facilitan un medio
de comunicacién que pase inadvertido a los ojos de un posible
examinador del contenido o del formato en el que se realiza
una comunicacién aparentemente normal.

Existen numerosos estudios que aglutinan y clasifican los
distintos tipos de canales en base a diversos criterios [6], [7].
Sin embargo, la clasificacién mds utilizada, y que adoptamos
en este articulo, se fundamenta en las técnicas de ocultacion
utilizadas:

» Canales de almacenamiento (Storage Channels): son
aquellos que permiten que un proceso escriba en una
zona de memoria para que otro proceso recupere tal
informacién mediante la lectura de tal zona.
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Figura 1. Red de sensores

= Canales de temporizacion (Timing Channels): en estos
canales un proceso codifica informacién mediante la
modulacién de su propio comportamiento de manera
que otro proceso al observar estos cambios es capaz de
recuperar la informacién sefializada.

Si bien esta clasificacién es muy general y estd orientada
a procesos, es igualmente vélida para canales encubiertos en
redes de comunicacién, teniendo en cuenta que las zonas
de memoria referidas en los canales de almacenamiento se
corresponden a determinados campos de los paquetes de
red y la modulacién del comportamiento en los canales de
temporizacién puede hacerse evidente cambiando la tasa de
envio de paquetes.

II-B. Redes de Sensores

Una red de sensores [8] es un sistema distribuido formado
por un gran nimero de dispositivos de capacidad y tamafo
reducido (denominados nodos o motas) cuyo objetivo es
monitorizar un determinado fenémeno fisico gracias a los
sensores que incorporan. Una vez detectada informacién de
relevancia, ésta es transmitida de manera inalambrica hasta
un dispositivo (conocido como estacién base o sink) que se
encarga de procesarla y ofrecerla a los usuarios de la red,
como se muestra en la Figura 1.

Dado que la estacidn base es la encargada de obtener toda
la informacion de los sensores, el modelo de comunicacion
mds habitual es de muchos a uno, donde caben dos opciones
dependiendo del nimero de sensores desplegados y el rango
de transmision de estos. En el modelo de un inico salto todos
los nodos de la red transmiten directamente a la estacion base
sin necesidad de realizar enrutamiento. Es mas simple, pero
s6lo es posible cuando el nimero de nodos y el drea de
despliegue es reducida. En el modelo multisalto, 1os nodos
que se encuentran alejados utilizan a sus vecinos para hacer
llegar sus datos a la estacién base. Normalmente utilizando el
camino mas corto o protocolos de inundacion.

Por otro lado, existen diferentes modos de funcionamiento o
de notificacién de eventos. Por lo general, suelen distinguirse
las tres alternativas [9]. En la monitorizacion continua los no-
dos envian informacién sobre el entorno de manera periddica,
mientras que en el modelo de monitorizacién basado en even-
tos se transmite informacién inicamente cuando un pardmetro
alcanza un valor excepcional (i.e., ocurre un evento). Ademas,
existe un modo de monitorizacioén basado en consultas en el

que los nodos responden a las consultas realizadas por los
usuarios de la red.

La versatilidad de estas redes y su reducido tamafo hace
de ellas una solucién ideal para multitud de aplicaciones de
monitorizacién y control, donde los dispositivos se integran
discretamente en el entorno. De hecho, este tipo de redes ya
ha sido aplicada con éxito en multitud de escenarios [10], lo
que las convierte en sistemas cada vez mas aceptados.

Al mismo tiempo, esto puede suponer un mayor interés
por explotar este tipo de redes con fines maliciosos. Se hace
necesario por tanto un minucioso estudio sobre la viabilidad
de desarrollar canales encubiertos en redes de sensores, pues
su utilizacién repercutirfa negativamente en la seguridad y pri-
vacidad de los entornos donde se desplieguen estos sistemas.

III. ESTUDIO Y ANALISIS
III-A. Escenario

Para la creacion de un canal de comunicacion oculto, en
primer lugar, es necesario plantearse su aplicabilidad, y para
ello lo més indicado es idear un escenario de uso ficticio en
el que podria ser utilizado.

Supongamos una empresa dedicada al cultivo y venta de
mejillones en el Estrecho de Gibraltar. La empresa hace
uso de una red de sensores en la zona con el objeto de
monitorizar las condiciones del medio marino y conseguir
asi un mejor producto. Sin embargo, ésta no es la tdnica
actividad desarrollada por la compaiiia. Aprovecha su situa-
cioén privilegiada para llevar a cabo un transporte ilegal de
sustancias en contenedores.

Supongamos ademds que Alice y Bob son agentes de
la Guardia Civil que sospechan de las actividades ilegales
desarrolladas por la empresa citada anteriormente. Con el
fin de destapar el trafico de sustancias, Alice se infiltra
en la compaiiia y necesita informar a Bob del contenedor
donde se transportan las sustancias ilegales para que pueda
atraparlos en el acto. Alice, que teme por su integridad fisica
si fuese descubierta informando de esta actividad, decide idear
un mecanismo de comunicacién oculta utilizando la red de
sensores. Sin embargo, por cuestiones geogrificas, Bob sélo
tiene acceso a un nimero limitado de sensores.

Nuestro canal oculto de comunicacién deberia ser de utili-
dad para que Alice pueda informar a Bob del contenedor en
el que se encuentran las sustancias ilegales sin ser delatada.

III-B.  Regquisitos del canal

A continuacién analizamos los requisitos que serian desea-
bles para el tipo de canal encubierto que necesitarian Alice y
Bob a fin de alcanzar su objetivo en el escenario propuesto.

= Grado de detectabilidad. El canal de comunicacién oculto
debe ser dificilmente detectable. Esta caracteristica se ve
facilitada por el hecho de ser las redes de sensores un
campo bastante inexplorado en la bisqueda de este tipo
de canales'.

'Como hemos indicado previamente, en este trabajo presentamos el primer
canal encubierto para redes de sensores.



= Ancho de banda moderado. La capacidad del canal no
se considera un factor esencial ya que la intencién es el
envio de pequefas cantidades de informacién, como por
ejemplo, la referencia de un contenedor.

= Integridad. Debido a que la informacién enviada es sen-
sible, es necesario que ésta sea recibida correctamente.

= Sentido de la comunicacién. Basta con crear un canal
unidireccional, pues el propdsito no es realizar un inter-
cambio de datos sino, simplemente, comunicar informa-
cién desde un punto a otro.

Estas particularidades determinardn el &mbito de aplicabili-
dad del canal, y a su vez éste puede condicionar la decision
del tipo de canal a implementar.

III-C. Configuracion de la red

El escenario de aplicacién determina el modo de funciona-
miento y configuracién de la red, y esto, a su vez, influye en
el tipo de canal encubierto que es mas conveniente desarrollar
dado los requisitos establecidos anteriormente.

Debido a que el objetivo de nuestra red de sensores es
la de tomar valores de diferentes pardmetros del agua cada
cierto intervalo de tiempo, el modo de funcionamiento mas
conveniente es el de monitorizacién continua.

Por otra parte, dado que los sensores se encontrardn des-
plegados en un drea extensa se hace imposible el uso de un
modelo en un tnico salto, ya que el rango de transmisién de
estos harfa imposible que se comunicaran directamente con la
estacion base. Asi, el modelo de enrutamiento multisalto es el
mas adecuado para nuestro escenario.

En cuanto al sistema operativo de la red de sensores, cabe
destacar Contiki [11] y TinyOS [12]. En este trabajo nos
hemos decantado por Contiki debido a las bondades de su
simulador.

III-D. Diserio de un canal multitasa

Debido a que el cambio en la frecuencia de monitoriza-
ciéon de los sensores es normal para atender a las distintas
circunstancias que se producen en el medio, a los requisitos de
consumo de energia y a las necesidades de procesamiento de
la estacion base, utilizar estos cambios para la implementacién
de un canal encubierto parece prometedor.

Al disenar un canal de temporizacién podemos optar por
una canal binario, tal y como se hiciera en [13], o podemos
inclinarnos por un canal multitasa. En un canal binario, cada
cierto intervalo de tiempo, el emisor puede enviar un paquete o
mantenerse en silencio. El receptor monitoriza cada intervalo
de tiempo para determinar si un paquete fue recibido o no.
El resultado es un cédigo binario donde un 1 representa la
deteccién de un paquete en el intervalo y un O representa la
ausencia del mismo. En un canal multitasa, emisor y receptor
acuerdan dos conjuntos (intervalos de tiempo, caricter) y la
correspondencia entre ellos. Asi, cada intervalo de tiempo
distinto corresponderd a un unico cardcter (ver Figura 2).
Pueden producirse errores de decodificacion si los tiempos de
los distintos intervalos son muy parecidos. Es decir, en este
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Figura 3. Funcionamiento del canal multitasa

dltimo caso harfa falta una sincronizacién muy fiable, o la
integridad exigida al canal seria dificil de conseguir.

Para desarrollar un canal multitasa en nuestra red de senso-
res, puesto que su funcionamiento es en modo monitorizacién
continua y se envian paquetes de forma periddica siguiendo
un tiempo preestablecido ¢, se tiene que cambiar el tiempo
de monitorizacién segin sea necesario. En nuestro escenario,
Bob observa constantemente los mensaje enviados en la red
de sensores. Mientras la estacidon base no envie informacion
oculta, los nodos estardn configurados para enviar mensajes
cada intervalo ¢. En otro caso, la estacién base comunicara a
los nodos la supuesta intencién de reconfigurar los tiempos de
monitorizacién con la excusa de cambiar la estrategia de toma
de datos. Los nodos no volverdn a comunicarse con la estacion
base hasta pasado el tiempo ordenado, como se muestra en la
Figura 3, donde inicialmente los nodos transmiten cada 15s
y mds tarde se cambia el intervalo de notificacién a 30s. De
esta forma, Bob podrd interpretar los distintos cambios en el
intervalo de monitorizacién y finalmente obtendra su mensaje.

A pesar de que hemos investigado otras posibilidades de
ocultacion, teniendo también en cuenta la posibilidad de
desarrollar canales de almacenamiento, estos dltimos suponen
cambios que podrian degradar el uso de la red de sensores
(e.g. por cambios en los pardmetros de enrutamiento) y la vida
util de la misma, ademds de ser susceptibles a varias técnicas
de deteccién. Si bien para los canales de temporizacion
desarrollados hasta ahora en redes de datos convencionales
también se han desarrollado técnicas de deteccién basadas
en la regularidad del envio de los paquetes de datos [14],
éstas no son aplicables a las redes de sensores que, por
disefio, en el caso de redes de monitorizacién continua, ya



Tabla I
CODIFICACION DE CARACTERES

[ Cardcter | Tiempo [ --- [ Cardcter [ Tiempo |

FINAL 15 cee f 130
cambio 20 cee z 135
e 25 ] 140
a 30 X 145
(espacio) 35 w 150
o 40 k 155
S a5 . .

presentan patrones de envio regulares. En cualquier caso, la
detectabilidad del canal disefiado se tratard mas detenidamente
en la seccién V.

IV. DESARROLLO DE UN CANAL MULTITASA

El desarrollo de un canal encubierto multitasa requiere esta-
blecer una tabla de equivalencias entre intervalos y caracteres.
Asimismo, es necesario calcular previamente un intervalo de
funcionamiento normal de la red. Este tiempo vendra determi-
nado por el tipo de aplicacién y en nuestro caso lo fijaremos
en t = 15 segundos, en un intento de alcanzar un balance entre
la actualidad de los datos y el tiempo de vida de las motas?.

Tras realizar pruebas de precision con el simulador de
Contiki (mas tarde confirmadas sobre la implementacién que
hemos realizado con motas Tmote Sky de Moteiv) un nodo
que haga las funciones de sniffer’ para Bob tiene un error
de precision de 1 ~ 2 segs en el cdlculo del intervalo de
envio de paquetes. Por ello, y para asegurar el requisito de
integridad (en contra del ancho de banda) hemos seleccionado
un incremento de 5 segundos en los intervalos que diferencian
a los distintos caracteres, como puede apreciarse en la tabla L.

En dicha tabla se ha utilizado un conjunto de caracteres
reducido del castellano y se ha aplicado una codificacién de
Huffman [16] segtn la frecuencia de apariciéon de estos con el
fin de reducir el retraso de las comunicaciones, aumentando
asi el ancho de banda efectivo del canal. Ademds, como puede
verse, cuando el intervalo de envio de datos por parte de las
motas vuelve al original (i.e. 15 segundos), se produce el final
del mensaje enviado.

Para implementar el sniffer en el simulador de Contiki es
necesario que los nodos de la red se comuniquen en modo
broadcast y que sea a nivel de aplicaciéon donde se decida
si un paquete estd dirigido a un nodo u otro. Es decir, el
identificador del nodo destino va incluido en la carga util
de datos o payload de los paquetes pero sélo el autentico
destinatario lo procesa cuando observa su identificador. Asi,
el nodo que hace las funciones de sniffer puede observar y
procesar todos los paquetes, aunque no estén dirigidos hacia
él a nivel de aplicacion.

En nuestro disefio final decidimos utilizar repeticiones con
el fin de aumentar la integridad del canal. Por ejemplo,
sabiéndose que el intervalo de transmisiéon de la letra ‘a’

2La tendencia actual es incorporar células solares para alargar su vida ttil
(e.g. ECS310 de enocean(®).

3En el mercado existen varias soluciones que permiten esta funcionalidad,
como es el caso de Jackdaw [15]
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Figura 4. Diferentes circunstancias de colisiones

es de 30 segundos, podemos estar seguros de que pasados
90 segundos desde que la estaciéon base mandé la orden de
monitorizar cada 30 segundos, se habra transmitido tres veces
el cardcter ‘a’. Y este tiempo de 90 segundos (tiempo del
cardcter x 3) serd diferente para otro caricter. El motivo de
enviar tres veces cada cardcter es intentar reducir a cero el
porcentaje de errores. Y es que en la implementacién del canal
nos hemos encontrado con un feroz enemigo: las colisiones.

Debido a que el medio de transmisién inaldmbrico es
compartido, si un sensor recibe simultdneamente dos mensajes,
ambos colisionan y por lo tanto ambos mensajes se vuelven
incomprensibles. Esto puede llevar a confusiones por parte del
sniffer a la hora de medir los tiempos transcurridos.

Las colisiones pueden afectar al nodo observado por Bob
tanto durante el envio como durante la recepcién de paquetes.
Tras multiples tests en nuestro escenario de pruebas (similar
al de la Figura 3) se constata que las colisiones de los
paquetes recibidos en este nodo suponen un 5% del total
de las colisiones. Sin embargo, las que mds nos interesan,
y que suponen un 95 % del total de las colisiones, son las
que afectan a los paquetes que envia el nodo. A fin de
detectarlas, los paquetes han de contar con un identificador
en la cabecera para que el sniffer pueda compararlo con el
identificador de paquetes consecutivos. Si el sniffer recibe el
paquete con identificador 3 y a continuacién recibe el paquete
con identificador 5, calcula que entre ambas recepciones se
perdié un paquete.

Las pérdidas de paquetes individuales pueden darse en dos
circunstancias diferentes:

1. Se pierde un paquete durante un intervalo de tiempo en
el que la tasa de envio se mantiene inalterada.

2. Se pierde el primer paquete que cambiaba el intervalo
de tiempo respecto a su predecesor.

En la Figura 4 se observan las dos circunstancias posibles
en un escenario en el que suponemos inicialmente ¢ = 20
segundos y un cambio posterior a ¢ = 60 segundos. En la
primera se ve como el nodo espiado envia cuatro paquetes
a la estacién base, los tres primeros cada 20 segundos y
un ultimo paquete 40 segundos después del tercero. El nodo
sniffer detecta la colisién del cuarto paquete, por lo que sabe
que entre el instante 60 segundos y el instante 100 segundos



se ha perdido un paquete. Tenemos que el tiempo transcurrido
entre el envio del paquete tres y el envio del paquete cinco es
40 segundos. Si se supone, como es el caso, que el paquete que
se ha perdido fue enviado transcurrido el mismo intervalo que
el dltimo recibido, sélo tenemos que coger los 40 segundos y
dividirlos por 2, obteniendo que el intervalo transcurrido entre
el paquete colisionado y el quinto paquete es de 20 segundos.

Para la segunda circunstancia, si utilizdramos la misma
solucién se obtendria que el tiempo transcurrido entre el
paquete colisionado, el nimero tres, y el paquete cuatro es
de 40 segundos, por lo que obtendriamos un tiempo erréneo.
Esta circunstancia se soluciona almacenando en cada captura
de trifico el intervalo del dltimo envio y restindoselo al
tiempo transcurrido entre las dos tltimas transmisiones con
éxito. En este caso, con la captura del paquete nimero dos
almacenariamos el intervalo 20 segundos, al recibir el cuarto
paquete transcurridos 80 segundos detectarfamos la colisién
y a estos 80 segundos le restarfamos el intervalo almacenado
anteriormente de 20 segundos, obteniendo el resultado de 60
segundos.

Aunque se sabe como solucionar ambos casos, el gran
problema es que resulta imposible saber durante la ejecuciéon
en que circunstancia nos encontramos. Por ello, optando
por alguna de las dos soluciones conseguiremos reducir el
nimero de errores aunque no por completo. Ademds, este
esquema podria requerir un pequefio cambio en el cédigo de
la aplicacion de las motas de forma que se puedan numerar
los paquetes (si el propio protocolo de envio de paquetes
de la aplicacién de las motas no lo hace por defecto). Si
bien, el cambio es minimo, como veremos en la seccién V,
de producirse, éste aumentaria la detectabilidad del canal por
parte de agentes locales.

Dado que el requisito de integridad de los datos es esencial
en nuestro escenario, en una segunda implementacion del canal
encubierto hemos debido corregir las colisiones mediante la
replica de intervalos (y el control de estas repeticiones para
mantener la integridad del mensaje decodificado), reduciendo
asi, desafortunadamente, el ancho de banda de manera drastica.
No obstante, como habiamos extraido en III-B, se trata del
requisito menos estricto de todos.

Tras multiples simulaciones, en esta segunda implementa-
cién hemos logrado un ancho de banda de 1/230 caracter/seg.
Esto significa que para comunicar en nuestro escenario el
identificador de referencia de un contenedor de 10 caracteres,
por ejemplo; Alice necesitaria unos 38 minutos*. La tasa de
error detectada inherente al escenario y el funcionamiento que
realiza es del 4 %.

V. ESTUDIO DE DETECTABILIDAD

Debido a la naturaleza inaldmbrica de las redes de sensores,
un atacante podria escuchar las transmisiones e incluso inyec-
tar tréfico en la red; especialmente si la red estd desplegada
en un entorno hostil. Por ello, la seguridad en redes de sen-
sores se centra en proteger cuatro aspectos: confidencialidad,

4La adecuacién del tiempo necesario para transmitir un mensaje serd rela-
tivo al objetivo que se persigue en la comunicacién oculta.

integridad, disponibilidad y la vida de la bateria. Dado que
nuestro canal no afecta a ninguno de estos servicios, eludiria
la mayoria de las soluciones de seguridad actuales.

Como ya se ha comentado con anterioridad, las redes de
sensores son un tipo de red ad-hoc inaldmbricas cuyas diferen-
cias hacen inviable la aplicacién de IDSs (Intrusion Detection
Systems) desarrollados para redes ad-hoc. Para empezar, la
capacidad de los nodos impide instalar un agente de deteccién
completo. Por ello, se usan soluciones parciales como:

= Analizar las fluctuaciones en las lecturas de los sensores

= Analizar la integridad del cédigo

= Vigilar la informacién intercambiada entre los sensores

Ante un IDS dedicado al andlisis de las lecturas de los
sensores, nuestro canal encubierto pasaria totalmente desaper-
cibido puesto que no altera dichos valores. De igual forma, la
vigilancia de la informacién intercambiada entre los sensores
no pondria de manifiesto el canal encubierto puesto que no se
modifica ninguno de los campos de los paquetes. A su vez,
un exhaustivo estudio del cédigo que forma el programa de
las motas tampoco supondria un problema, ya que la tnica
funcionalidad sospechosa (los envios de cambios de tiempo
de monitorizacién) se realizarian desde la estacioén base y sin
necesidad de modificar su cédigo.

En [17] se propone una solucién de IDS especifico para re-
des de sensores. Esta solucion considera dos tipos de agentes:
locales y globales. Los agentes locales monitorizan tanto las
operaciones realizadas como la informacién enviada y recibida
por el nodo. Por tanto, los agentes locales detectarian los
ataques que afecten la integridad fisica o l6gica de la mota
asi como el intento de influenciar en la recogida de datos por
parte de entidades no autorizadas.

Por otro lado, los agentes globales vigilan las interaccio-
nes con sus vecinos inmediatos, comportindose a modo de
guardidn que analiza y procesa el contenido paquetes. Estos
agentes serian capaces de detectar si un nodo estd borrando
o modificando algin campo de los paquetes intercambiados
por las motas antes de retransmitirlo. En el caso de detectar
alguna amenaza de seguridad, el agente generaria informacion
de alerta y la enviaria a la estacién base.

Dado que nuestro canal no modifica el estado de los
nodos ni la informacién contenida en los paquetes de manera
arbitraria, los agentes descritos no serian capaces de detectarlo.
Si podrian levantar ciertas sospechas los continuos mensajes
de actualizacién de la tasa de transferencia por parte de la
estacion base. Aunque la estacién base es un nodo autorizado,
y, ademads, su comportamiento entraria dentro del uso normal
de la red. No obstante, continuos cambios en estos tiempos
(si queremos enviar un mensaje oculto con 10 caracteres, se
cambiarian los tiempos de monitorizaciéon 20 veces en un
intervalo de tiempo relativamente corto, ya que utilizamos
también un carécter de cambio por cada cambio de caracter),
si el mensaje enviado en el canal encubierto es muy largo,
podrian levantar sospechas en el caso de que se produzca un
andlisis detallado de esta frecuencia.

Una posible solucién ante este problema seria utilizar varias
motas para enviar los datos ocultos. De esta forma, cada uno



de los nodos no recibiria un volumen notorio de notificaciones
de cambio de intervalo, y los agentes locales de estos nodos
no verfan como una situaciéon anémala el recibir un nimero
dado de notificaciones, que se veria reducido en funcién del
nimero de motas utilizadas.

Para que esta solucién tuviese sentido es necesario que el
sniffer pueda monitorizar varios nodos de manera simultinea,
ya sea porque la ganancia de su antena se lo permite o porque
tiene varias antenas en distintas ubicaciones. Asimismo, seria
necesario establecer una secuencia predefinida de motas a
observar por parte de Bob, por lo que la implementacién y
sincronizacién del canal se hace mis compleja. Notese que
en este Ultimo caso se abren nuevas vias de ocultacién. Se
podria investigar, por ejemplo, desarrollar un canal encubierto
de conteo (i.e., se codifican los caracteres en funcion del
nimero de nodos que envien en un intervalo) o bien un canal
de ordenacion (i.e., el orden de envio indica la informacién).

El empleo de técnicas de deteccion dependerd siempre de
las caracteristicas de la aplicacién y del escenario concreto
sobre el que dicha aplicacién se ejecuta. Dada la sobrecarga
que pueden introducir estos mecanismos, en términos de
transmisién sobre el medio inaldmbrico y de procesamiento y
almacenamiento en los nodos, su uso puede resultar justificable
unicamente en aplicaciones con fuertes requisitos de seguridad
y en las que los dispositivos involucrados dispongan de la su-
ficiente capacidad y autonomia como para que la ejecucion de
un sistema de deteccién no imponga una limitacién intolerable
sobre las prestaciones ofrecidas al usuario final.

Asi pues, se puede concluir que nuestro canal de comunica-
cién oculto es lo suficientemente dificil de detectar como para
pasar desapercibido ante sistemas de deteccién usuales. No
obstante, agentes locales que llevaran a cabo un anélisis en
la estadistica de los cambios de frecuencia en los mensajes
de monotorizaciéon de las motas podrian elevar las alertas
necesarias para comenzar a investigar la existencia de dicho
canal.

VI. CONCLUSIONES

En este articulo hemos disefiado una canal encubierto sobre
una red de sensores con un ancho de banda muy limitado pero,
hasta donde alcanza nuestro conocimiento, es el primer intento
de andlisis, disefio e implementacién de este tipo de canales
en este entorno.

Para ello hemos ideado un escenario ficticio y extraido
los requisitos principales del canal. A partir de estos se ha
desarrollado un canal de temporizacién multitasa y se ha
llevado a cabo un estudio sobre la detectabilidad de este tipo
de comunicaciones en redes de sensores. Si bien el ancho de
banda del canal es mejorable, hemos preferido, acorde con los
requisitos extraidos, primar la integridad de los datos enviados.

Asimismo hemos encontrado nuevas vias de ocultacién que
estamos analizando en la actualidad. En concreto, se tratan de
canales de almacenamiento y modificacién del enrutamiento;
por lo que habrd que analizar detenidamente sus implicaciones
a nivel de detectabilidad y de funcionamiento de la red. Mas
especificamente, tres son los candidatos (que presentan sus

desventajas y ventajas asociadas): canal encubierto sobre ulP,
utilizacién de los campos de protocolos de enrutamiento (RSSI
y LQI), y modificacién de las rutas seguidas por los paquetes.

También resulta de interés indicar que se ha llevado a
cabo la implementacién del canal propuesto como prueba
de concepto sobre el simulador de Contiki y evaluado su
funcionamiento desplegandolo sobre un nimero muy reducido
de motas fisicas. Se hace por tanto necesario llevar a cabo un
despliegue sobre una red de sensores real con objeto de hacer
mediciones més fiables.
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