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Resumen

Los sistemas de detección de intrusiones (IDS)
son una herramienta imprescindible de segu-
ridad a la hora de proteger una red. Recien-
temente se han investigado y desarrollado ar-
quitecturas de IDS para redes inalámbricas, en
concreto para redes “Ad Hoc”. No obstante, no
existe un trabajo previo que desarrolle una ar-
quitectura de IDS para una red de sensores.
En este artículo, analizamos porque los siste-
mas IDS de redes “Ad Hoc” no pueden aplicar-
se a redes de sensores, e introducimos una ar-
quitectura de IDS para redes de sensores que
incorpora una nueva técnica para vigilar las
comunicaciones de la red en ciertos escenarios.

1. Introduction

La seguridad es uno de los aspectos más im-
portantes en el diseño de cualquier arquitec-
tura de red. Las redes deben protegerse ante
cualquier ataque, detectarlo, y reaccionar ante
él si esto es posible. La detección de ataques se
suele llevar a cabo utilizando los denominados
sistemas de detección de intrusiones (IDS).

Una intrusión puede definirse como el con-
junto de acciones que pueden conducir a un
acceso o alteración no autorizado del sistema.
La tarea de un sistema IDS es la de verificar
las redes y los sistemas pertenecientes a la red,
detectando posibles intrusiones, y alertar a los
usuarios si existe algún problema [1].

Ha sido recientemente cuando los sistemas
IDS han sido aplicados a redes inalámbricas,

o más concretamente a redes “Ad Hoc”. To-
da red inalámbrica es mucho más vulnerable
ante cualquier tipo de ataque, puesto que no
existe un único punto de entrada en la red,
cualquier información puede ser interceptada
por un sistema que se encuentre dentro del
rango de la red inalámbrica, y cualquiera de
los nodos puede ser reprogramado para actuar
como adversario.

Sin embargo, no existe un trabajo previo que
aplique un sistema IDS a una red de sensores
[2]. El propósito de este artículo es por lo tan-
to analizar porque los sistemas IDS existentes
en redes “Ad Hoc” no pueden aplicarse a redes
de sensores, y desarrollar una arquitectura de
IDS para este tipo de redes. Esta arquitectura
utiliza una nueva técnica para vigilar las comu-
nicaciones de la red, denominada “Watchdogs”
espontáneos.

El resto del artículo se organiza de la si-
guiente forma: La sección 2 muestra tanto las
diferencias entre las redes de sensores y “Ad
Hoc” como el porque no pueden aplicarse las
soluciones IDS de redes “Ad Hoc” a redes de
sensores. La sección 3 presenta la arquitectu-
ra de IDS para redes de sensores, junto a la
técnica de los “Watchdogs” espontáneos, y la
sección 4 concluye el artículo.

2. IDS en Redes Inalámbricas

2.1. Redes de Sensores y Redes “Ad Hoc”

Una red inalámbrica esta compuesta por
una colección de nodos capaces de establecer
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un canal de comunicación inalámbrico con los
demás miembros de la red, sin contar en la
mayoría de los casos con una infraestructura
previa.

Debido a la naturaleza inalámbrica de las
comunicaciones, no existe un punto único de
acceso a este tipo de redes. Cualquiera que se
encuentre dentro del rango de transmisión de
un nodo puede enviar o recibir información.
Además, todos los nodos deberían ser capa-
ces de autoconfigurarse para poder crear la in-
fraestructura necesaria para ciertas operacio-
nes, como el enrutado. Finalmente, la mayoría
de las operaciones de la red se deben llevar a
cabo de forma distribuida.

Tanto las redes de sensores como las redes
“Ad Hoc” pueden clasificarse como redes ina-
lámbricas. No obstante, existen ciertas diferen-
cias entre ambas.

• En una red “Ad Hoc”, cada nodo suele es-
tar manejado por un usuario humano. Por
otro lado, los nodos de una red de sensores
actúan de forma independiente, enviando
las lecturas de sus sensores a un usuario
humano situado en un sistema denomina-
do estación base.

• Los nodos pertenecientes a redes “Ad
Hoc” son mucho mas potentes y de mayor
capacidad que los nodos pertenecientes a
las redes de sensores1.

• El objetivo de una red de sensores es
muy específico: medir la información física
(temperatura, sonido) del entorno circun-
dante. Esto implica que tanto sus com-
ponentes como los protocolos empleados
suelen ser muy especializados.

• En una red de sensores existe una mayor
densidad de nodos, pero al mismo tiem-
po hay una mayor posibilidad de que un
nodo desaparezca de la red por diversas
causas (problemas de batería, baja segu-
ridad física,...)

1Un sensor suele tener un microprocesador de
8Mhz, con una memoria RAM de 128Kb y una ca-
pacidad de almacenamiento masivo de 512Kb.

2.2. Estado del Arte y Análisis

Dado que las redes inalámbricas son muy
vulnerables ante cualquier tipo de ataque, sea
éste externo a la red o procedente de un nodo
interno, es necesario proporcionar mecanismos
de seguridad eficientes para prevenir, detectar
y reaccionar ante cualquier intrusión. Los sis-
temas IDS son los encargados de realizar las
tareas de detección.

Debido a las características específicas de las
redes inalámbricas, se hace necesario utilizar
una arquitectura descentralizada en los siste-
mas IDS, en la que un grupo de nodos reco-
gería la información producida por la red y la
analizaría en busca de posibles intrusos utili-
zando un sistema software denominado agen-
te 2. Además, esos nodos deberían ser capaces
de comenzar un proceso de colaboración pa-
ra contrastar sus informaciones locales con los
demás agentes y ser más eficientes.

Esta arquitectura descentralizada es la que
se utiliza actualmente en las redes “Ad Hoc”,
donde cada uno de los nodos existentes en la
red participa dentro de las tareas de búsque-
da [3, 4]. La colaboración entre estos nodos
puede ser estática, intercambiando únicamen-
te información de auditoría, o dinámica, en la
que agentes software migran de un nodo a otro
para analizar la información de una forma más
profunda [5, 6].

Sin embargo, las arquitecturas de IDS utili-
zadas en redes “Ad Hoc ” no pueden emplearse
tal cual en redes de sensores. La densidad de
las redes de sensores es alta, y sus nodos están
más restringidos en cuanto a recursos. Como
resultado, no es posible ni óptimo que todos los
nodos contengan un agente que analice tanto
la información interna como externa a él. Ade-
más, las alertas deberían enviarse a la estación
base puesto que ningún usuario humano con-
trola directamente los nodos, y los protocolos
empleados en la detección de intrusiones debe-
rían estar especializados para el funcionamien-
to de la red de sensores.

Existen soluciones parciales que permiten a
un nodo de una red de sensores comprobar la

2Un agente IDS puede ser inteligente o no, depen-
diendo de su capacidad de aprender y reaccionar ante
los estímulos.



seguridad de la red y que podrían formar parte
de un sistema IDS si éste existiese, sea com-
probando si un grupo de nodos esta vivo [7],
Analizando las fluctuaciones en las medidas
[8], comprobando la integridad de la memoria
de instrucciones [9], o vigilando las comunica-
ciones de los demás nodos [10].

3. Arquitectura de IDS para Redes
de Sensores

Debido a las limitaciones impuestas por la
infraestructura de una red de sensores, como
los bajos recursos computacionales y la limi-
tación de batería de sus nodos, es necesario
planear de forma cuidadosa como distribuir
los agentes dentro de la red de sensores, que
tareas deben realizar, y que información pue-
den contener. Nuestra arquitectura divide a los
agentes en dos partes: agentes locales y agen-
tes globales.

• Agentes Locales: Controlan la información
local al nodo, es decir, tanto los paquetes
recibidos y enviados por él como la infor-
mación manejada internamente.

• Agentes Globales: Controlan la informa-
ción externa al nodo, es decir, vigilan las
comunicaciones de sus vecinos y actúan
como watchdogs [10].

Ambos agentes, locales y globales, deben
existir dentro de cada uno de los nodos de la
red, integrados con el sistema operativo para
optimizar el consumo de energía y tiempo de
ejecución. No obstante, solo una parte de los
nodos tendrá activo a su agente global en un
instante determinado del tiempo. De esta for-
ma, podremos cubrir el intercambio de mensa-
jes de la red sin malgastar los recursos de sus
nodos.

La información que los agentes deben alma-
cenar, se divide en información de auditoría
e información sobre el entorno. La informa-
ción de auditoría guarda las alertas que el nodo
ha ido descubriendo. Al estar compartida por
los agentes globales y locales, es posible que
ambos pueden intercambiar información. Ade-
más, pueden utilizarse técnicas de otros siste-

mas IDS “Ad Hoc” [3, 5] para que agentes exis-
tentes en distintos nodos puedan intercambiar
información.

La información sobre el entorno consiste en
la lista de vecinos de cada uno de los nodos
existentes en el vecindario del agente. Esta lis-
ta puede existir “a priori”, o generarse después
de la creación de la red (como en el intercam-
bio de claves en LEAP [11]). Toda información
(tanto de auditoría como de entorno) debe op-
timizarse para ocupar la menor memoria po-
sible (en el caso de la lista de vecinos, puede
utilizarse un filtro de Bloom [12] para reducir
el tamaño de la lista en un 75%).

Una vez que un agente descubre una posible
brecha en la seguridad de la red, debe crear y
enviar una alerta al usuario, y la única mane-
ra de acceder a él es a través de la estación
base. Por lo tanto, todas las alertas deberían
enviarse hacia ésta. El mecanismo para enviar
las alertas depende de la infraestructura de la
red de sensores, pero debe asegurar que todas
las alertas alcancen su destino de forma segu-
ra (utilizando mecanismos como, por ejemplo,
µTesla [13]).

3.1. Agentes Locales

La tarea de los agentes locales es la de des-
cubrir cualquier tipo de amenaza que pueda
afectar el comportamiento normal de un nodo,
analizando únicamente las fuentes locales de
información. Estas son el estado actual del
nodo, los paquetes recibidos y enviados por el
nodo, las medidas realizadas en el entorno, y la
información disponible acerca de sus vecinos.

¿Que clase de amenazas pueden ser detecta-
das por el agente local?. Primero, los ataques
cometidos contra la integridad física o lógica
de los nodos puede ser detectada si los nodos
son capaces de comprobar si están siendo ma-
nipulados o no. La integridad de las medidas
de un nodo puede ser comprobada utilizando
técnicas de detección de anomalías. Finalmen-
te, el agente local puede manejar otros aspec-
tos relacionados con los nodos vecinos, la du-
plicación o repetición de mensajes, y la dispo-
nibilidad de la red.

Cualquier nodo perteneciente a una red de
sensores puede ser accedido físicamente, por lo



que sería relativamente sencillo atacar tanto a
la integridad física como a la integridad lógica
del nodo. Respecto a la integridad lógica, un
adversario debe incluir su propio código den-
tro de un nodo para poder manejarlo como le
convenga. En la mayoría de los casos los nodos
son capaces de detectar cuando son reprogra-
mados, y deben enviar una alarma antes de
permitir la ejecución de código ajeno a su pro-
gramación original.

Respecto a la integridad lógica, un nodo
puede ser destruido utilizando medios mecáni-
cos (p. ej. machacándolo) o mediante métodos
más específicos (p. ej. sumergiéndolo en agua).
En cualquier caso, si un nodo es capaz de de-
tectar un fallo hardware, debería enviar una
alarma inmediatamente si es capaz de hacerlo.

Las medidas realizadas por los nodos del me-
dio ambiente circundante son también vulne-
rables. De todas formas, todos esas lecturas
provienen del mundo real, y o están limitadas
o siguen una serie de patrones. Por ejemplo, la
temperatura de una oficina no puede subir va-
rios grados en unos pocos segundos - a menos
que alguien este tratando de modificar las me-
didas o exista un incendio. O un nodo estático
no puede moverse - al menos que alguien esté
tratando de llevárselo. Por lo tanto, se pue-
den utilizar técnicas de detección de anoma-
lías para controlar las medidas realizadas por
el nodo.

El agente local también controla los paque-
tes que están directamente dirigidos hacia el
nodo. Dado que el formato y el significado de
los paquetes depende de los protocolos utiliza-
dos por la red, los agentes locales deben estar
preparados para analizar las situaciones anor-
males (p. ej. repetición de los mensajes de con-
trol) que ocurran en ellos. Esta arquitectura de
IDS trata de ser lo más genérica posible, por lo
que estos sistemas de análisis no se encuentran
desarrollados en este artículo.

No obstante, existen aspectos que son inde-
pendientes de los protocolos utilizados por la
red, y que pueden desarrollarse aquí: la incor-
poración de un nuevo nodo a la red, y la ocu-
pación del canal de comunicaciones. En cier-
tos escenarios donde pocos nodos son incluidos
dentro de la red una vez que ésta haya sido dis-

tribuida en su entorno, es posible lanzar una
alarma por cada nuevo nodo que entre en la
red, utilizando para ello la lista de vecinos que
cada nodo contiene. Respecto a la ocupación
del canal, si un nodo trata de enviar un paque-
te varias veces sin conseguirlo, puede utilizar
técnicas de análisis que comprueben si esta si-
tuación es anormal.

3.2. Agentes Globales

Como se ha expuesto anteriormente, los
agentes globales están encargados de analizar
los paquetes que sus vecinos inmediatos envían
o reciben, actuando asimismo como “Watch-
dogs” [10]. Esto les permite comprobar, entre
otras cosas, si un nodo ha modificado o elimi-
nado un paquete mientras éste estaba siendo
encaminado hacia su destino.

Estos análisis son, sin embargo, una opera-
ción costosa en términos de energía y tiempo
de cálculo, ya que todos los paquetes pertene-
cientes a la vecindad del agente global deben
ser escuchados y procesados. Idealmente, solo
un subgrupo de los nodos que cubriera toda el
área de la red de sensores debería activar a sus
agentes globales al mismo tiempo.

La forma en la que los agentes globales se
configuran para activarse o desactivarse de-
pende de la infraestructura de la red de sen-
sores. Existen dos infraestructuras básicas que
especifican tanto la forma en la que los nodos
encaminan la información hacia su destino
como la forma en la que los nodos están agru-
pados: Jerárquica, y Plana.

En la infraestructura jerárquica, los sensores
se agrupan en grupos denominados “clusters”,
donde uno de sus miembros (“cluster head”)
se encarga de recibir las medidas de su grupo
y de reenviarlas a la estación base cooperando
con otros “cluster heads”. En la infraestructura
plana, los nodos no están agrupados, y todos
los miembros de la red ayudan en el encami-
namiento de la información hacia su destino.

En las infraestructuras jerárquicas, los agen-
tes globales están activados en cada uno de los
“cluster heads”, ya que en la mayoría de los ca-
sos la combinación de todos los “cluster heads”
permite cubrir todo el intercambio de infor-
mación de la red. Esta configuración permite
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Figura 1: Posibles “Watchdogs” espontáneos

preservar la energía del sistema, puesto que los
“cluster heads” o tienen una reserva mayor de
energía que los demás nodos o se rotan perió-
dicamente [14, 15].

La activación de los agentes globales es más
difícil de manejar en las infraestructuras pla-
nas, ya que no es posible, a priori, saber que
conjunto de nodos es capaz de cubrir todos los
mensajes enviados en la red. Una posible so-
lución sería utilizar técnicas de agrupamiento
únicamente para el sistema IDS, donde perió-
dicamente se eligieran “cluster heads” con el
único propósito de activar sus agentes globa-
les.

Esta solución añade tanto un nuevo punto
de ataque como complejidad a la red, debido a
la creación y el mantenimiento de grupos que
buscan alcanzar una cobertura máxima, y a los
mensajes de negociación necesarios para crear
los grupos. No obstante, existe una solución
distribuida alternativa que puede ser aplicada
a infraestructuras planas sin tener que orga-
nizarlas en grupos, denominada “Watchdogs”
espontáneos.

3.3. “Watchdogs” Espontáneos

Nuestra técnica de los “Watchdogs” espontá-
neos se basa en la siguiente premisa: por cada
uno de los paquetes que circulan por la red,
existe un grupo de nodos capaces de recibir
tanto ese paquete como su reenvío a cargo del

siguiente nodo, como puede verse en la figu-
ra 1. Por lo tanto, todos esos nodos tienen la
posibilidad de activar sus agentes globales pa-
ra analizar ambos paquetes. El principal ob-
jetivo de nuestra técnica es la de activar un
solo agente global por cada uno de los paque-
tes enviados en la red, y el proceso es como
sigue:

• Cada uno de los nodos que se encuentre
activo recibirá todos los paquetes envia-
dos dentro de su vecindario, debido a la
naturaleza de las comunicaciones inalám-
bricas.

• El nodo comprobará si el paquete va diri-
gido a él. Si éste no es el caso, el paquete
no será descartado inmediatamente, sino
que el nodo verificará si tanto el origen
como el destino del paquete están en su
vecindario.

• Si lo anterior es cierto, el nodo puede ser
un “watchdog” espontáneo. Seguidamen-
te, comprobará cuantos nodos pueden en-
contrarse en su misma situación. No ha-
brá intercambio de mensajes en este pro-
ceso, por lo que el tráfico de la red no se
incrementará.

• Si el número de nodos que cumplen los
requisitos son n, un nodo se seleccionará
a sí mismo como “watchdog” espontáneo
con una probabilidad de 1

n
. Este proceso

es semejante al siguiente juego: n personas
con un dado de m caras cada una, siendo
n = m, intentando obtener un 1 en su
tirada para activar a su agente global.

Dado que todos los nodos almacenan una
lista con los vecinos de cada uno de los nodos
de su vecindario, es posible calcular cuantos
nodos pueden activar sus agentes globales in-
terseccionando el conjunto de vecinos del ori-
gen del paquete con el conjunto de vecinos
del destino del paquete. En la figura 1, por
ejemplo, el nodo A quiere enviar un paquete
al nodo B, mientras C y D se encuentran en
el vecindario. Tanto C como D intersecciona-
rán el conjunto de vecinos de A ({B, C, D}) y
B ({A, C, D}), y el resultado será {C, D}, es
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Figura 2: Número de “Watchdogs” espontáneos, con (a) probabilidad normal, (b) doble probabilidad

decir, dos vecinos. Por lo tanto, ambos nodos
tienen una probabilidad de 1

2
de activar sus

agentes globales.
Pudiera parecer que esta técnica incrementa

el consumo de energía de los nodos hasta ni-
veles prohibitivos, puesto que todos los nodos
deben recibir y analizar los paquetes enviados
por sus vecinos para decidir si deben ser “Wat-
chdogs” espontáneos. No obstante, esto ocurre
así por defecto en las redes de sensores, ya que
los nodos no son capaces de saber si un paque-
te está dirigido a ellos sin antes recibir todo el
paquete y comprobar la dirección del destina-
tario [16]. La única carga impuesta por nuestra
técnica a un nodo consiste en calcular el nú-
mero de vecinos que pueden activar su agente
global, y comprobar si él debe serlo.

Sin embargo, nuestra técnica no asegura que
únicamente un nodo activará su agente global
por cada uno de los paquetes existentes en la
red. La explicación de este problema yace en
la independencia del comportamiento de los
nodos. Dado que un nodo no comunica su de-
cisión a los demás, más de dos nodos (o incluso
ninguno) pueden activar sus agentes globales.

La probabilidad de que α nodos activen sus
agentes globales al mismo tiempo esta dada
por la siguiente ecuación:

f(α, n, m) =
PRn−α,α

n · (m− 1)n−α

V Rm,n
(1)

donde PRn−α,α
n es la fórmula de la permuta-

ción con elementos repetidos, V Rm,n es la fór-

mula de las variaciones con repetición, n es el
número de nodos que podrían activar su agen-
te global (el número de nodos que “van a tirar
un dado”), y m es el número de nodos que
van a influenciar en la probabilidad de activar
los agentes globales, normalmente igual a n (el
número de “caras en cada dado”).

La figura 2a se dibuja utilizando (1) donde
n = m = {3, 5, 10, 25} y α = [0.,10]. Como
ejemplo, si dos nodos tienen n = 3 vecinos
comunes, la probabilidad de tener 0, 1, 2, o
3 de ellos como “Watchdogs” espontáneos es
0.296, 0.444, 0.222 y 0.038, respectivamente.

Como puede observarse en la figura 2a, la
probabilidad de que un paquete quede sin su-
pervisar se encuentra entre 0.29 y 0.36. Por lo
tanto, en nuestra técnica, uno de cada tres pa-
quetes no será analizado. Además, la mayoría
de los paquetes serán analizados por uno o dos
nodos independientemente de la densidad del
vecindario. Por lo tanto, el consumo de energía
será menor en redes con una alta densidad.

Todos estos resultados se basan en la si-
guiente suposición: todos los nodos tienen la
misma probabilidad de activar su agente glo-
bal. Es por lo tanto posible modificar el com-
portamiento de los nodos incrementando esa
probabilidad, y por lo tanto disminuyendo el
número de caras del “dado” (m en (1)). Los re-
sultados de un experimento donde cada nodo
dobla su probabilidad de convertirse en un
“Watchdog” espontáneo (m = n

2
) se muestran

en la figura 2b. La probabilidad de que un pa-
quete quede sin supervisar se encuentra sola-



mente entre 0.03 y 0.12, pero el número de
nodos que analizan el mismo paquete se incre-
menta en el orden de uno.

Por lo tanto, es posible disminuir el número
de paquetes que no están supervisados incre-
mentando la probabilidad de que un nodo se
elija a sí mismo como “Watchdog” espontáneo,
a costa de incrementar el número de agentes
globales activados por paquete. Mantener el
equilibrio entre la seguridad y la utilización de
energía es una decisión que los diseñadores de
la red de sensores deben tener en cuenta.

4. Conclusión

En este artículo, se han estudiado las so-
luciones existentes de IDS para redes inalám-
bricas, analizando las razones por las que un
sistema de IDS para redes “Ad Hoc” no puede
aplicarse a una red de sensores. También se ha
propuesto una arquitectura de IDS para redes
de sensores estáticas, y se ha introducido una
nueva técnica, los “Watchdogs” espontáneos,
en la que los nodos de la red son capaces de
elegir de forma independiente si desean moni-
torizar las comunicaciones de la red.

Como trabajo futuro, esta arquitectura será
simulada encima de una infraestructura de red
de sensores específica, para así poder analizar
los patrones de consumo de energía. Existen
otros factores que deben ser investigados más
a fondo, como la actualización de la lista de
vecinos en el caso de que los nodos empiecen
a fallar, o el cálculo del número de nodos que
pueden activar sus agentes globales cuando la
lista anterior no existe. El área de la detección
de intrusiones en redes de sensores es un área
abierta, llena de problemas interesantes como
el desarrollo de un sistema IDS que pueda ma-
nejar nodos móviles.
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A. Demostración de la Ecuación (1)

El principal objetivo de (1) es conocer la
probabilidad de que α nodos activen sus agen-
tes globales al mismo tiempo en un vecindario
de n posibles “Watchdogs” espontáneos, cuan-
do la decisión de un nodo no puede influenciar
en la de otros. Este problema puede abstraerse
como lo siguiente:

Tenemos n jugadores (nodos) en una
mesa, y cada jugador tiene un dado
con m caras (donde m suele ser igual
a n). Queremos conocer la probabili-
dad de que α jugadores obtengan un
“1” (es decir, activen sus agentes glo-
bales) cuando todos los jugadores ha-
yan tirando una vez su dado.

En este nuevo problema, queremos resolver
lo siguiente:

f(α, n, m) =
f ′(α, n, m)

f ′′(α, n, m)
(2)

donde f ′(α, n, m) son todos los casos donde se
tiran n dados de m caras, y α y solo α dados
tienen un resultado de 1; f ′′(α, n, m) son todos
los casos donde se tiran n dados de m caras.

Si un jugador tira un dado, el resultado pue-
de estar dentro de uno de estos conjuntos: {1}
o {2..m}. El número de posibles casos donde
α y solo α dados están en el conjunto {1} es
el número de permutaciones con repetición (ya
que cada dado es independiente y diferente de
los demás) de n elementos (dados) donde el
valor de que α elementos caigan en el conjun-
to {1} y n−α elementos caigan en el conjunto
{2..m} es de

PRn−α,α
n =

n!

n− α! · α!
(3)

Como ejemplo, si tenemos n = 2 dados con
m = 3 caras, el número de casos donde uno y
solo un dado (α = 1) cae en el conjunto {1}
es igual a 2, ({(1,[2..3]), ([2..3],1)}). Por cada
uno de los casos del ejemplo anterior, tene-
mos n−α dados que han caído en el conjunto
{2..m} de m − 1 elementos. Es por lo tanto
posible saber f ′(α, n, m), si multiplicamos (3)
por (m− 1)n−α:

f ′(α, n, m) = PRn−α,α
n · (m− 1)n−α (4)

ya que (m− 1)n−α son las variaciones ordena-
das con repetición de m − 1 elementos toma-
dos de n− α en n− α. En el ejemplo anterior
(n = 2, m = 3, α = 1), el número de casos
donde uno y solo un dado tiene un resultado
de 1 son 2 · 2 = 4, i.e., {(1,2), (1,3), (2,1),
(3,1)}.

Finalmente, f ′′(α, n, m), o todos los casos
en los que se tiran n dados de m caras, es
las variaciones con repetición de m elementos
tomados de n en n:

f ′′(α, n, m) = V Rm,n = mn (5)

Concluimos que (1) y (2) son iguales, y am-
bos resuelven el mismo problema.




