R. Rios, and J. A. Onieva, “Clasificacién de canales encubiertos. Un nuevo canal: Covert_DHCP”, X Reunidn Espaniola de Criptologia y Seguridad
de la Informacién (RECSI08), pp. 325-336, 2008.
NICS Lab. Publications: https://www.nics.uma.es/publications

Clasificacion de canales encubiertos. Un nuevo canal:
Covert_DHCP

Rubén Rios José A. Onieva

Resumen

Los canales encubiertos son una forma de comunicacién oculta que puede vulnerar la
integridad de los sistemas. Desde sus inicios en sistemas de seguridad multinivel a principios
de los anos 70 han evolucionado considerablemente, apareciendo soluciones para redes de
computadores debido a la especificacion de algunos protocolos. Por este motivo, se hace
un estudio sobre las técnicas que se han utilizado para crear los canales, asi como sobre
las distintos obstdculos que han tratado de mermar su actividad. Asimismo, se presenta
una nueva clasificacion que trata de albergar la mayor cantidad de canales encubiertos
existentes en la actualidad. Por ltimo, se analiza un protocolo ampliamente extendido en
la actualidad, DHCP, en busca de posibilidades de albergar informacién encubierta. A partir
de este andlisis se implementan distintas versiones de un canal encubierto haciendo uso de
este protocolo.

Palabras clave: Canales Encubiertos, Seguridad en Sistemas de Informacién, Control de Accesos
y Deteccién de Intrusos, Seguridad en Redes.

1 Introduccion

La evolucion experimentada por las redes de computadores en los dltimos anos ha propiciado
el desarrollo de nuevos servicios, pero de manera simultdnea ha supuesto la apariciéon de nuevas
amenazas para los sistemas que se encuentran interconectados.

Este trabajo se centra en una de las subdisciplinas de la Ocultaciéon de Informacion, los
canales encubiertos o covert channels. Esta forma de ocultacién ha sido normalmente consid-
erada una amenaza para la seguridad, tanto en sistemas centralizados (ejm. [1,2]) como en
entornos de red (ejm. [3,4]). Sin embargo, también existe la posibilidad de utilizarlos como
alternativa a la criptografia, o para la generacién de nuevos servicios [5]. Asi pues, los canales
encubiertos se definen como una forma de transmitir informacién oculta (que pase inadvertida
a los ojos de un posible observador) aprovechando caracteristicas del protocolo de comunicacién
que no se encuentran debidamente definidas. Por tanto, segtin lo establecido, deberia ser posible
la consecucion de este tipo de canales a todos los niveles de la pila OSI, desde la capa de enlace
hasta la de aplicacién.

Tradicionalmente, los canales encubiertos han sido agrupados en dos categorias principales:
canales de almacenamiento (storage) y de temporizacién (timing). Esta clasificacién se refiere
a la forma en la que se oculta la informacién a transmitir. En los primeros, el emisor oculta los
datos en zonas de memoria a las que el receptor tiene acceso; estas zonas de memoria son ciertos
campos en la cabecera de los paquetes de red que o bien estdan en desuso o que su modificacién
no afecta al correcto funcionamiento del protocolo. Por otra parte, los canales de temporizacion
se basan en la modulacién del comportamiento del emisor para codificar la informacion, lo cual
se traduce, por norma general, en variaciones de la tasa de envio de paquetes.

A pesar de que esta es la taxonomia mas conocida, es posible observar en la bibliografia que
no existe un amplio consenso entre los diferentes autores. Asi pues, han surgido rechazos a esta




clasificacién, ampliaciones de la misma por considerarla incompleta, y también nuevos criterios
de clasificacion.

Por otra parte, existen multitud de herramientas capaces de crear flujos de informacién
oculta entre dos o més hosts. Estas suelen utilizar protocolos ampliamente utilizados en la
mayoria de las redes actuales, como TCP/IP [6], HTTP [7] o DNS [8]. Sin embargo, ain existen
multitud de protocolos que no han sido explorados y que podrian servir para la implementacién
de canales encubiertos.

El resto de este articulo se organiza de la forma que se especifica a continuacion. La seccién
2 da una visiéon de la evolucion histérica de esta forma de comunicacién, desde sus origenes
en sistemas de seguridad multinivel hasta la actualidad. La seccién 3 presenta una nueva
clasificacién de canales encubiertos que trata de abarcar el mayor abanico de canales existentes.
En la seccién siguiente se realiza un exhaustivo analisis sobre las posibilidades de ocultacién en
un protocolo de uso muy extendido en las redes actuales, como es el protocolo de configuracion
dindmica de equipos, DHCP. Asimismo, se presenta una implementacion basada en el estudio
anterior. Finalmente, la seccién 5 albergard las conclusiones asi como posibles lineas de trabajo
para el futuro.

2 Estado del Arte

Se comenzara proporcionando una visién general del ambito en el que surgen los canales encu-
biertos y seguidamente se prestara mayor atencién a la evolucién experimentada en las redes
de computadores.

2.1 Sistemas Multinivel

El concepto de canal encubierto fue introducido por Butler W. Lampson [1] en 1973 para sis-
temas de seguridad multinivel con la finalidad de senalar las posibilidades que tiene un programa
para transmitir informacion a otro de manera clandestina. Tras Lampson otros autores siguieron
utilizando el concepto de canal encubierto, sin embargo, con el tiempo los términos propuestos
por éste fueron adquiriendo otros matices. Asi por ejemplo, en [9] se comienza a notar que
lo que Lampson definié como canal encubierto es lo que més tarde se conocerd como canal de
temporizacién. Sin embargo, Lipner nunca llega a llamarlos asi, para encontrar esta distincién
habra que esperar hasta 1977 [10].

Anos mas tarde, en 1985, el Departamento de Defensa de los Estados Unidos (DoD), pub-
lica los criterios de evaluacién de seguridad para sistemas de computacién (TCSEC), también
conocido como “The Orange Book” [11]. En este documento se clasifican los diferentes sistemas
segun su nivel de seguridad, para lo cual se tiene en cuenta la presencia de canales encubiertos.
Maés adelante, en 1993, se publica un nuevo tomo conocido como “The Light Pink Book” [2],
que se dedica exclusivamente al andlisis de canales encubiertos, presentando diversos métodos
para la identificacion de estas formas de ocultacién (ejm. el método de la matriz de recursos
compartidos o SRM).

En ese mismo ano, Kang y Moskowitz [12] proponen Pump para reducir las posibilidades de
senalizar informacion entre procesos pertenecientes a distintos niveles de seguridad mediante el
tiempo de llegada de los ACKs. Pump es un dispositivo (sistema de buffers) que se interpone
entre los procesos comunicantes e introduce retrasos aleatorios reduciendo las posibilidades de
comunicacién oculta. Esta idea serd mas adelante adoptada para combatir canales encubiertos
en redes.

Por tltimo, en [13] se dedica un capitulo al andlisis y deteccién de los canales encubiertos,
de manera similar a lo propuesto en “The Light Pink Book”. Ademas, se definen los canales



encubiertos desde un punto de vista que podria ser aplicado no sélo a sistemas multinivel sino
también a entornos de red.

2.2 Protocolos de Red

La evolucién experimentada por las redes propicié la apariciéon de canales encubiertos también
en estos entornos. Asi pues, los primeros estudios se dedicaron a analizar la propias carac-
teristicas de las redes. En 1987 Girling [3] identifica dos canales de almacenamiento y uno de
temporizacién que podrian ser explotados en la mayoria de las redes convencionales. Estos no
son muy sofisticados y su ancho de banda podria verse facilmente reducido. Sin embargo, este
trabajo sirvié para abrir el camino a nuevos estudios como [14], en el que se estudia la familia
de protocolos 802.2 hasta 802.5, y [15] en el que se analiza el modelo de referencia OSI en su
totalidad.

Todos los estudios hasta la fecha se habian dedicado al andlisis desde un punto de vista
tedrico de las posibilidades de ocultacion. Sin embargo, no hubo que esperar mucho mas hasta
la aparicién de las primeras implementaciones. Craig H. Rowland presenta Covert.TCP [6],
en el que se utilizan tres métodos para ocultar informacién en la cabecera de TCP e IP. Poco
después Phrack Magazine saca a la palestra el proyecto Loki [16], que utiliza el payload de pa-
quetes ICMP para crear su canal encubierto. Estas implementaciones, aunque tienen multiples
deficiencias que pueden alertar de su existencia, fueron las precursoras de muchas otras.

En [17] se presenta una nueva forma de utilizar la cabecera de TCP para enviar informacion
encubierta. En este trabajo se analizan las ventajas e inconvenientes de la utilizacién de difer-
entes técnicas para el envio de informacién oculta dentro de protocolos de red. La utilizacién de
datos de aplicacién como portador de esta informacién requeria un conocimiento detallado de
la informacién enviada por éstas para conseguir modificarla sin que levantara sospechas. Este
motivo impulsa al uso de campos de la cabecera. Sin embargo, algunos de estos tienen valores
caracteristicos determinados por el sistema operativo utilizado y si son modificados de cualquier
manera podian ser detectados facilmente. Por ello se elige como portador a los timestamps o
marcas de tiempo del campo opciones en TCP, ya que la realizacién de pequenas modificaciones
en los bits menos significativos puede resultar dificilmente detectables.

Poco después, también en 2002, Kamran Ahsan [18] presenta en la Universidad de Toronto
una tesis digna de mencién sobre la que posteriormente se basard su articulo “Practical Data
Hiding in TCP/IP”, publicado a finales del mismo afio. En ésta se realiza un andlisis de
las distintas posibilidades de ocultar informacién en la pila de protocolos TCP/IP. Para ello se
centra en dos enfoques diferentes, la ya conocida manipulacién de cabeceras y un nuevo esquema
basado en la reordenacién de paquetes. El primero de ellos muestra nuevos canales en las capas
de transporte y red, en concreto, en los protocolos TCP, IGMP, ICMP e IP. El segundo enfoque
se basa en la posibilidad de realizar multiples ordenaciones diferentes de los elementos de un
conjunto, lo cual puede ser utilizado como medio para transportar informacién; n paquetes
pueden transportar loga(n!) bits de datos. Para tal fin utiliza paquetes IPSec, ya que este
protocolo esta disenado para evitar ataques por duplicacién de paquetes, con lo que se puede
identificar un orden natural de los paquetes, lo cual no ocurre con los niimeros de secuencia de
TCP e IP. Otra aportacién interesante de Ahsan es que no sélo considera lo canales encubiertos
como un medio para transmitir informacién oculta burlando las politicas de seguridad, sino que
ademas los plantea como una posibilidad para mejorar la efectividad de la propia red y de los
servicios que en ella se prestan aprovechando un ancho de banda que en la actualidad esta en
desuso.

Dos afios més tarde se presenta la primera implementacién de canales de temporizacién [19].
Los autores presentan el diseno del protocolo creado para llevar a cabo la comunicacién, asi como
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Fig. 1: Errores producidos en canales de temporizacién a causa de diferentes retrasos en la red

los problemas que tuvieron que afrontar debido a la ausencia de un reloj comin de precisiéon
que suministrara el sincronismo necesario. Para hacer frente a los problemas de sincronizacién
tuvieron que hacer uso de diferentes mecanismos dedicados. Sin embargo, a pesar de todas las
técnicas utilizadas, los resultados demuestran que el estado de la red resulta determinante en la
correcta recepcion de los datos (véase Figura 1) o el ancho de banda del canal se ve gravemente
reducido.

Antes de que se haya convertido en estandar de facto y haya conseguido desbancar a la
version 4, en la versién 6 del protocolo IP se han detectado 22 posibles canales encubiertos [20].
En la cabecera se identifican 6 canales de almacenamiento y los 16 restantes se reparten entre
las 6 cabeceras de extension del protocolo. Algunos de estos canales son bastante simples de
eliminar o detectar incluso con cortafuegos tradicionales, sin embargo, lo que resulta interesante
es que se hayan senalado tal nimero de vulnerabilidades en un protocolo que ain no ha sido
completamente implantado.

Poco después, en [5] se presenta un protocolo que utiliza canales encubiertos y técnicas
de watermarking (marcas de agua) para proveer de nuevas caracteristicas de seguridad a una
tecnologia que estd teniendo una gran aceptacién en Internet, voz sobre IP (VoIP). Las may-
ores ventajas de este sistema son que ademds de proporcionar autenticacion e integridad a la
comunicacién no necesitan utilizar ancho de banda adicional sino que hacen uso de campos en
desuso, como propuso [18].

Ese mismo afio, en Agosto de 2006, ve la luz un estudio que crea canales de temporizacién a
partir de un dispositivo al que se bautiza con el nombre de Jitterbug [21]. Estos pueden ser tanto
software como hardware y su finalidad es la de reconocer informacién sensible (ejm. passwords)
y modularla a través de la red. Son mecanismos semipasivos que no generan nuevos eventos
sino que utilizan otros para transmitir la informacién. En este caso Shah et al. implementan
un jitterbug hardware para teclado. Este se aprovecha de que la mayoria de las aplicaciones
de red interactivas (ejm. telnet) envian un paquete de datos tras cada pulsacién de teclado
realizada. Asi pues, jitterbug anadird pequenos retrasos, inapreciables a nivel de usuario, a las
pulsaciones de teclado para retrasar a su vez el envio de los respectivos paquetes. Estos retrasos
seran observados por la entidad receptora con el fin de recuperar la informacién oculta (véase
Figura 2).

No todas la implementaciones senaladas estdan disponibles para hacer uso de ellas. Al-
gunas implementaciones de interés que se encuentran disponibles son Firepass [7], PingTun-
nel [22] y Ozyman [8]. Estas crean canales encubiertos utilizando protocolos bésicos para el
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Fig. 2: Ejemplo de uso de un dispositivo jitterbug para teclado.

funcionamiento de las redes actuales, HT'TP, ICMP y DNS respectivamente.

2.2.1 Métodos de prevencién/eliminacién

Al mismo tiempo que iban surgiendo estudios sobre técnicas de ocultacién, otros autores creaban
métodos o protocolos para evitar sus posibles efectos nocivos. Antes de que surgieran las
primeras implementaciones, estos estudios se centraron en los canales de temporizacién ya que
tenian gran similitud con la mayoria de canales identificados en sistemas de seguridad multinivel.
Asi por ejemplo, cabe destacar el estudio realizado por la Universidad de Arizona [23] en el que
se analizan, tanto de forma tedrica como préctica, varios métodos existentes y se propone uno
nuevo.

Con la aparicién de las primeras implementaciones de canales encubiertos, comienza un
nuevo resurgimiento de los articulos dedicados a deteccién y prevencién, dedicandose especial
atencion al estudio de casos concretos.

Asi pues, en el ano 2002, se publica un articulo de gran interés en lo relativo a la eliminacién
de canales encubiertos. Fisk et al. [24] presentan la primera implementacién de “Active Warden”
para redes, casi dos décadas después de que fueran definidos por primera vez por Simmons en
su Problema de los Prisioneros. Esta implementacion se basa en el andlisis de las cabeceras de
los protocolos, dejando a un lado el estudio de portadores no estructurados, como pueden ser
fotografias. La técnica utilizada por este guardian consiste en la introducciéon de ruido en el
portador, lo cual podria afectar gravemente a la informacién de usuario si se aplicase a la zona
de datos de los paquetes.

En [19] se dedica parte del trabajo no sélo a la creacién de un canal de temporizacion sino a
investigar métodos que permitan la deteccién de dichos canales. En concreto se presentan dos
métodos basados en el tiempo interpaquete, ya que al estar los envios regidos por temporizadores
deben seguir un patrén de llegada regular, lo cual no ocurre con el trafico normal generado por
usuarios. Ambos métodos fueron utilizados con éxito para canales sencillos, sin embargo para
canales mas complejos, con ruido y que realizaban pausas con el fin de imitar el funcionamiento
normal de un protocolo, ambos métodos cometian errores.

Al ano siguiente, Murdoch y Lewis [25] critican la forma tradicional de utilizar las cabeceras
para crear canales de almacenamiento sobre TCP e IP. Estas solfan rellenarse con informacién
aleatoria sin tener en cuenta que los campos utilizados contienen unos valores dependientes del
sistema operativo en que hayan sido creados. Asi pues, desarrollan 14 tests, de los cuales 4
estan dedicados a detectar anomalias en el campo de identificacién IP, 7 al nimero de secuencia
de TCP y los 3 restantes a la deteccion de otras anomalias.



3 Clasificacion de Canales Encubiertos

Aunque existen multitud de trabajos dedicados al andlisis de los canales encubiertos, no existe
una nomenclatura comun que sea ampliamente aceptada sino que los diferentes autores han
hecho uso de las taxonomias que m&s convenian a su estudio. Asi pues, a partir de éstas se
desarrollard una nueva categorizacién que se ajuste al estado actual de la tecnologia.

Lampson [1] ademds de introducir el concepto de canal encubierto propone la primera tax-
onomia. Aunque ésta no puede considerarse estrictamente una clasificacién, pues lo que Lamp-
son llama canal encubierto serd més adelante conocido por otros como canal de temporizacién.
Esta tendencia comienza a tomar forma en el trabajo de Lipner [9], aunque serd en [10] donde se
encuentre la primera referencia a una clasificaciéon que realice una distincion clara entre canales
de almacenamiento y temporizacién, dejando de lado otra categoria propuesta en el trabajo de
Lampson, los canales legitimos.

En el Libro Naranja (TCSEC) se sigue haciendo uso de la clasificacién en canales de almace-
namiento y temporizacién. Sin embargo, segin Virgil D. Gligor [2], no existe una clara distincién
tedrica entre estos canales. La razén para rechazar esta categorizacion es que en cualquier forma
de comunicacién las partes implicadas requieren algiin mecanismo de sincronizacién para que
ésta tenga éxito.

Asi pues, Gligor propone dos nuevas formas de clasificar los distintos canales. La primera
de ellas estd basada en la cantidad de ruido que afecta al canal y tiene que ver, por tanto, con
la fiabilidad del mismo:

e Canales sin ruido (Noiseless Channels): se dice que un canal es sin ruido si los simbolos
que son transmitidos por el emisor son los mismos que los recibidos por el receptor con

probabilidad 1.

e Canales con ruido (Noisy Channels): son canales en los que existe cierta probabilidad
de que cualquier simbolo enviado por el emisor sea recibido de manera incorrecta por el
receptor.

Aunque creemos acertado el realizar una distincién entre canales con y sin ruido, consider-
amos que este tipo de clasificaciéon no es apropiada en el ambito de las redes. La aplicabilidad
de esta divisién parece propia de estudios sobre la capacidad maxima de los canales.

La segunda de las taxonomias propuestas se basa en la cantidad de procesos que se comunican
simultdneamente mediante la utilizacién de zonas de memoria (variables):

e Canales desagrupados (Non-Aggregated Channels): son aquellos en los que las variables
utilizadas para la creaciéon de un canal encubierto son accedidas Uinicamente por un par
de procesos, el emisor y el receptor.

e Canales agrupados (Aggregated Channels): son canales creados por varias parejas de pro-
cesos que acceden a un mismo conjunto de variables. Es posible distinguir:

— En serie: un proceso P; accede a su variable o grupos de variables y hasta que éste
no ha terminado, el proceso siguiente, P;, no obtendra el control.

— En paralelo: varios procesos acceden simultdneamente a las variables sin necesidad
de esperar a que otro proceso les ceda el control.

— Mixtos: surgen de la combinacién de canales agrupados en serie y paralelo.

Anos antes, Wray [26] también cuestiona la validez de la clasificacién clésica ya que establece
que en ocasiones existen canales en los que no se observa una clara distincién entre canales



de almacenamiento y de temporizacién porque poseen aspectos de ambas categorias. Ademads,
Wray establece otra divisién con canales de proceso (Process Channels), donde la parte receptora
del mensaje es un proceso ejecutandose en el sistema y canales directos (Direct Channels) en
los cuales la informacién transmitida por el canal es volcada directamente a un dispositivo de
salida, por ejemplo un monitor.

En [27] se define una categoria de canales encubiertos que se denominan canales discretos sin
memoria (DMC). Por “discreto” se hace referencia a que el nimero de elementos del alfabeto
utilizado es finito, mientras que por “sin memoria” se quiere decir que no hay restricciones
en qué simbolo puede ser transmitido basdndose en un estado anterior del canal. Asi pues,
existen tanto DMCs de almacenamiento como de temporizacién. Ademas, en Mayo de ese
mismo ano, en [28] se definieron los canales de temporizacién simples (STC), que son DMCs
de temporizacién sin ruido. Estos tipos de canales fueron definidos principalmente con el fin de
simplificar los estudios realizados sobre la capacidad de los canales encubiertos.

También en 1994, James W. Gray [29] identifica un tipo de canal de temporizacién que se
aprovecha del nimero de ocurrencias de determinados eventos para codificar la informacién,
por ello recibe el nombre de canal de contabilizacién (Counting Channel). Es decir, se trata de
una clase de canal de temporizacién en el que lo relevante no es el tiempo que tarda en tener
lugar un determinado evento sino el niimero de eventos que tienen lugar en un determinado
intervalo de tiempo.

Un afio més tarde se propone, en [30], una nueva distincién:

e Canales espaciales (Spatial Channels): son aquellos que utilizan como medio para trans-
mitir informacién las variaciones en el volumen de datos que se comunican entre parejas
de equipos de la red.

e Canales temporales (Temporal Channels): son creados a partir de variaciones en las car-
acteristicas de la transmisién a lo largo del tiempo. Es decir, manipulan el tamaifio de los
paquetes, el orden, la frecuencia o incluso la duracién de la transmision con el fin de crear
un canal de datos oculto.

Nétese que no existe una relaciéon directa entre canales espaciales y canales de almace-
namiento, ni tampoco entre canales temporales y de temporizaciéon. La tnica menciéon que
los autores hacen a los canales de almacenamiento y de temporizacion es para referirse a la
transmisién entre procesos dentro de un mismo sistema, por tanto, da la impresiéon de que no
consideran apropiada tal taxonomia para las comunicaciones en redes.

Si bien es cierto que la clasificaciéon propuesta parece comprender un conjunto de canales
no englobados en la clasificacion clasica, parece posible establecer una relacién entre estos. Asi
pues, los canales espaciales podrian considerarse como una especie de canal de contabilizacién
(temporizacién) en el que la informacién se oculta en el niimero de eventos que tienen lugar en
un determinado intervalo de tiempo, que en este caso se corresponde con el niimero de paquetes
enviados. Los canales temporales aqui propuestos, desde nuestro punto de vista podrian ser
considerados también como canales de temporizacion, ya que se refiere a la variacién de ciertas
caracteristicas a lo largo del tiempo.

Un ano més tarde, Meadows y Moskowitz [31] proponen una nueva clasificacién basada en el
contexto en el que tienen lugar los canales encubiertos. Asi pues, identifican canales de servicio
alto a bajo (high-to-low), de servicio bajo a alto (low-to-high), de servicio compartido (shared
service) y de servicio incomparable (incomparable service).

La mayor ventaja que presenta esta clasificacion, segin los autores, es que aquellos canales
pertenecientes a una misma clase pueden ser tratados de forma similar. Sin embargo, lo que
Meadows y Moskowitz consideran el mayor mérito de su nueva clasificaciéon puede resultar algo



familiar. Por ejemplo, existe un amplio abanico de métodos para reducir el ancho de banda
de los canales de temporizacién cldsicos, entre los cuales serd posible elegir el que mejor se
ajuste a una situacion especifica. Asi pues, desde nuestro entender, lo méas interesante de esta
clasificacién es que propone un cambio de perspectiva. La categorizacién no se basa en las
técnicas utilizadas para transmitir informacién sino en el ambito en el que los canales tienen
lugar, y por ello la consideramos digna de mencion.

Por otra parte, Kamran Ahsan [18] propone una nueva forma de canal encubierto conocida
como canal de ordenacién (Sorting Channel). Se trata de un canal que oculta la informacién
en las distintas ordenaciones posibles de los paquetes que atraviesan la red. Este tipo de
canales son considerados por [19] como canales de temporizacién por ocultar la informacién
en el patrén de llegada de los paquetes. Sin embargo, consideramos que este tipo de canal
no debe ser considerado como tal ya que la forma de llegada de los paquetes no estd regida
por temporizadores. Incluso las técnicas de reducciéon del ancho de banda para canales de
temporizacién, como Pump, no tendrian ningin efecto sobre este tipo de canales ya que no
modifican el orden de los paquetes.

En Septiembre de 1995, Wang y Lee [32] presentan una nueva clasificacién para los distintos
tipos de canales encubiertos, aunque el enfoque utilizado no es completamente nuevo. Esta
clasificacién se basa en la dimensién en la que se codifican los datos, es decir, espacio o tiempo.
Aunque esto pueda parecer una repeticién de la clasificacion tradicional, los autores dan un
paso mas y capturan en ésta el paradigma utilizado para realizar la codificaciéon de los datos.
Asi pues, la taxonomia propuesta incluye canales espaciales (almacenamiento) y temporales
(temporizacién) que a su vez pueden estar basados en valor o en transicién. Esto indica la
posibilidad de ocultar informacién no sélo gracias al valor de una zona de datos, sino en la
modificacién o transicién de un valor a otro.

3.1 Una Nueva Clasificacién

En la seccién 3 se han tratado tanto clasificaciones creadas para sistemas multinivel como para
entornos de red. Las primeras pueden ser en la mayoria de casos aplicables también a sistemas
en red y, por tanto, la clasificacién aqui propuesta tomara aspectos de ambas.

Asi pues, se proponen dos posibles criterios de clasificacién de los canales encubiertos: segin
el niimero de procesos que intervienen en la comunicacion y segin la forma de ocultar la infor-
macién. En el primer caso es posible distinguir:

e Canales desagrupados: son aquellos canales encubiertos creados para el envio de infor-
macion entre, inicamente, dos equipos de la red.

e Canales agrupados en serie, paralelo o mixtos: se refiere a los canales de comunicacion
ocultos en los que la informacién transmitida puede ser aprovechada por méas de una pareja
de equipos de la red. Asi, el tipo de agrupacién podria depender de la topologia de la red,
por ejemplo, las redes en anillo sélo permitirian el agrupamiento en serie, las redes en bus
posibilitarian ademas la agrupacién en paralelo y las redes en arbol podrian dar lugar a
agrupaciones mixtas.

El segundo criterio, que se basa en el medio que se utiliza para ocultar la informacion, daria
lugar a:

e (Canales de almacenamiento: son aquellos que utilizan una zona dentro del paquete, bien
la cabecera o bien la zona de datos.

— Basados en valor: son canales que codifican la informacién en el propio valor de una
zona determinada de los paquetes enviados.



— Basados en transicién: son aquellos canales en los que la informacién se codifica en
las variaciones de un campo concreto de los paquetes. La informaciéon contenida no
es el mensaje en si, sino que éste viene dado por el cambio de un valor a otro.

e Canales de temporizacién: son aquellos que ocultan la informacién en los patrones de
llegada de los paquetes al receptor. La recepcién o no de paquetes estd regida por relojes,
lo cual codifica la informacién.

— Canales de contabilizacion: son canales de temporizacién que codifican la informacién
en la cantidad de eventos que tienen lugar durante un determinado periodo de tiempo.

e Canales de ordenacién: son aquellos canales que ocultan la informacién en el orden de
llegada de los paquetes.

e Canales combinados o hibridos: son aquellos canales que resultan de la combinacion de
las técnicas empleadas por algunos de los tipos anteriores.

Estos criterios de clasificacién no son excluyentes. Asi, por ejemplo, seria posible la existencia
de un canal agrupado de contabilizacién.

4 Un Nuevo Canal Encubierto: Covert DHCP

En esta seccién se plantea un escenario de uso ficticio a partir del cual se desarrolla una nueva
forma de comunicaciéon oculta basada en un protocolo que hasta el momento no habia sido
explotado para tales fines. Tras la identificacién de las necesidades se realiza un analisis sobre
las posibilidades del protocolo y se desarrollan e implementan distintos métodos de ocultacién
de informacién: Covert_DHCP.

4.1 Escenario Ejemplo

Supongamos, por ejemplo, un par de individuos, Alicia y Benito. Alicia, trabaja y tiene acceso
privilegiado a parte de una red dentro de una embajada en un pais en el que la libertad de
expresion se encuentra limitada o se quiere comunicar una informacion de extrema importancia
de la que nadie debe saber su existencia, como el dia de comienzo de una guerra. Supongamos,
ademas, que Benito se encuentra en la embajada debido, por ejemplo, a una cumbre interna-
cional y que a estos individuos no se les puede ver comunicarse fisicamente o se levantarian
sospechas de que tienen algo entre manos.
A partir de este escenario es posible identificar las siguientes propiedades para el canal:

e Dificultad de identificar la existencia del canal. Esta caracteristica se ve facilitada por el
hecho de hacer uso de un protocolo de comunicacién que no ha sido utilizado con tales
fines anteriormente.

e Ancho de banda moderado. La capacidad del canal no se considera un factor esencial ya
que la intencion es el envio de pequenas cantidades de informacion, como por ejemplo, la
comunicacién de una clave criptografica.

e Robustez. Si los datos enviados son sensibles, como puede ocurrir en el envio de claves
criptograficas, es necesario que estos sean recibidos correctamente.

e Actuacién entre equipos préximos. Nuestro objetivo no es el de realizar envios a través
de Internet, sino méas bien en redes LAN o PAN.



TABLA 1: Tipos de Mensaje DHCP

’ Paquete H Sentido | Descripcion
Discover C — S | Mensaje de broadcast para localizar servidores.
Offer C + S | Mensaje de respuesta al DHCPDiscover, que

contiene una oferta de configuracién.

Mensaje que confirma la aceptacién de los
Request C — S | parametros ofrecidos por el servidor o de
renovacién de una configuracion previa.
Mensaje de aceptacién de lo acordado con el
Ack C « S | cliente, que incluye tales parametros acordados,
ademas de la direccion IP.

Mensaje indicando al cliente que no acepta la

Nak C + S | configuracién, bien porque la direcciéon no es
correcta o porque su contrato ha expirado.
Decline C — S | Mensaje que indica que la direccién de red ya
estd asignada a otro cliente de la red.
Release C — S | Mensaje que sirve para rechazar la direccién
asignada, cancelando el contrato actual.
Inform C — S | Mensaje solicitando més informacién sobre la

configuracién; el cliente ya posee direccién IP.

e Sentido de la comunicacién. Basta con crear un canal unidireccional pues el propdsito no
es realizar un intercambio de datos.

Estas propiedades permiten elegir a DHCP como canal para ocultar informacién. Para ello
se analizara el protocolo en busca de posibilidades de ocultacién.

4.2 Analisis

El protocolo de configuracién dindmica de equipos (Dynamic Host Configuration Protocol)
puede considerarse una extensién del protocolo BOOTP (Bootstrap Protocol). Es un proto-
colo de nivel de aplicaciéon que trabaja sobre UDP, utilizando los puertos 67 (servidor) y 68
(cliente). A pesar de utilizar un servicio de datagramas para llevar a cabo las labores que tiene
asignadas no es habitual la pérdida de mensajes entre cliente y servidor puesto que el ambito
de trabajo suele encontrarse dentro de la propia red de area local. A pesar de ello proporciona
algunos medios de recuperacién frente a la pérdida de paquetes, como el reenvio de éstos si no
recibe respuesta tras un tiempo determinado.

Se trata de un modelo de peticidn-respuesta en el que el cliente es el encargado de iniciar la
comunicacién. La interaccién entre el cliente y el servidor tiene lugar mediante el intercambio
de los mensajes que se muestran en la Tabla 1.

Existen dos modelos de intercambio de mensajes. El primero tiene lugar la primera vez que
el cliente trata de obtener una configuracién de red, o si el contrato (lease) ha dejado de ser
vélido (véase Figura 3a). El segundo modelo se utiliza si el contrato sigue vigente y se estd
tratando de renovar tal configuracién con el servidor (véase Figura 3b). La secuencia normal
de mensajes es: Discover, Offer, Request, Ack y, posiblemente, Release. Los dos primeros sélo
tienen cabida en el primer modelo.

Todos los mensajes comparten la misma estructura, ya procedan del servidor como del
cliente (véase Figura 4). La primera posibilidad que se presenta es el xid o identificador de
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Fig. 3: Modelos de Intercambio de Mensajes entre cliente y servidor DHCP.

El campo secs, con sus 2 bytes, podria ser utilizado de forma similar a lo propuesto en [17]
para ocultar informacién en la opciéon Timestamp de TCP. La ocultacién de informacién sin
hacer uso de una técnica como la propuesta en ese trabajo podria levantar sospechas o hacer que
un servidor determinado no funcionara correctamente al recibir nuevos mensajes “atrasados” en
el tiempo. Por otra parte, al ser un protocolo que hasta el momento no ha sido explotado para
la creacién de canales encubiertos, los sistemas detectores de intrusos probablemente pasarian
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Fig. 4: Estructura de los Paquetes DHCP.
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transaccién, que con su longitud de 32 bits puede ser un importante portador de informacion.
Lo més interesante es que segun la especificacion este valor sera generado por el cliente de forma
aleatoria. Esto supone que no existen algoritmos prefijados, como ocurre con el generador de
nimeros de secuencia en TCP, hecho que facilitaria el descubrimiento del canal de datos oculto.



por alto este tipo de detalles.

El campo chaddr presenta al menos dos posibilidades diferentes. En primer lugar se podria
hacer uso de una técnica semejante a la utilizada por Rowland en el método 3 de Covert_TCP,
utilizando servidores DHCP de rebote. Para ello se introduciria la direccién MAC de la entidad
con la que se quiere contactar en el campo chaddr, y en otro, por ejemplo el zid, ya que se
mantiene inalterado durante toda la transaccién, se introducirian los datos que se desean trans-
mitir. Esto provocaria que el servidor DHCP respondiera, en lugar de al emisor del mensaje,
a aquel cuya direccion hardware se encuentra especificada en el mensaje que recibié. El incon-
veniente se presenta en que esto podria resultar sospechoso en un andlisis del datagrama si la
MAC real es diferente a la que aparece en este campo, aunque seria posible utilizar la misma
direcciéon MAC del destinatario sin provocar incovenientes en el funcionamiento de la red. Esto
podria ser igualmente detectado por un IDS con reglas para detectar técnicas de MAC spoofing.
La otra oportunidad se debe al tamano del campo en cuestién. Se trata de un campo de 16
bytes cuando en la mayoria de ocasiones sélo se utilizan 6 bytes (tarjetas de red Ethernet). En
este caso podria aprovecharse que el tamano de chaddr viene determinado por hlen y ocultar
informacién en los bytes restantes, que en el caso de Ethernet asciende a 10 bytes.

Los campos sname y file por su gran tamano, 64 y 128 bytes respectivamente, son poten-
cialmente excelentes portadores de informacién. Ambos contienen una cadena acabada con el
caracter terminador; asi pues, podrian introducirse nuestros datos tras este caricter, de man-
era que un cliente o servidor sin modificar creyese que tales campos no contienen informacion
relevante para ellos. Aunque los bytes de ambos campos suelen ser nulos cuando no llevan sus
propios datos, existe la posibilidad de que alberguen opciones, que por razones de tamano del
paquete no pueden ser anadidas a la zona dedicada para ello. En tal caso es necesario incluir
una opcién indicandolo, ésta es la opcién 52, que recibe el nombre de “Owverload”. El princi-
pal problema para utilizar dichos campos como portador de informacién es que normalmente,
aunque no se hace ninguna referencia en la especificacion del protocolo, suelen tener el valor cero
cuando la opcién Owverload no estd activa; lo cual puede resultar sospechoso ante analizadores
del trafico DHCP.

Por ultimo, también el campo options presenta caracteristicas interesantes que podrian
ser aprovechadas para ocultar informacién. En primer lugar, el hecho de que sea un campo
de longitud variable proporciona la posibilidad de ocultar informacién, bien en el nimero de
opciones utilizadas (lo cual puede verse determinado por el tamano del paquete) como en la
ordenacién que éstas presentan, o bien en el nimero de opcién (entre 0 y 255) de una o varias
opciones. Por ejemplo, supdngase que se pretende codificar la cadena de caracteres “HOLA”,
podria optarse por alguna de las formas siguientes:

1. En este caso, por simplicidad, podria suponerse que solamente se enviaran caracteres en
mayusculas, delimitando en gran medida el nimero de opciones que seria necesario incluir.
Asi por ejemplo, en lugar de utilizar una codificacién ASCII usual podria utilizarse una
codificacién propia, de tal manera que la letra A’ se correspondiese con el valor 2 (ya que
al menos debe aparecer la opcion “DHCP Message Type” y la “End”), la 'B’ con el 3 y
asi sucesivamente. Por tanto, para enviar el mensaje “HOLA” seria necesario enviar 4
mensajes, el primero con 9 opciones (‘H’), el segundo con 16 (‘O’), el tercero con 13 (‘L’)
y el ultimo con 2 (‘A’).

2. La ordenacién de las opciones dentro de un mismo mensaje, y no de diferentes paquetes,
como propuso Kamran Ahsan, podria servir como medio de ocultacién de informacion.
Si se tiene un alfabeto de 255 caracteres (ejm. ASCII), serd necesario tener la capacidad
de codificar 8 bits. Por tanto, deberia tenerse un mensaje con n = 8 opciones y con una
ordenacién determinada, que sirva para comparar con los mensajes recibidos. Asi pues,
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para cada opcién del mensaje recibido, si la opcién ocupa la misma posicién que en un
mensaje de referencia, se considerard que tal bit estd a 1 y en caso contrario serd 0. Por
ejemplo, supdéngase que tenemos cuatro opciones A, B, C y D en ese orden y se recibe un
mensaje con las opciones en el orden C, B, A, D; entonces el mensaje oculto serfa 0101.

3. Supoéngase que el nimero de la opcién que se encuentra en segunda posicién codifica un
valor entre 0 y 255, es decir, 8 bits. Para enviar el mensaje “HOLA” seria necesario enviar
cuatro mensajes y en cada uno de ellos la segunda opcién deberia contener respectivamente
la opcién nimero 72 ( “WWW-Server”), la nimero 79 ( “Service Scope”), la 76 ( “STDA-
Server”) y la 65 ( “NIS-Server-Addr”). También seria posible disminuir el nidmero de
mensajes enviados y al mismo tiempo aumentar el ancho de banda utilizando, en lugar
de una unica opcién encargada de codificar 1 cardcter hacer uso de varias en un mismo
mensaje. Por ejemplo, codificar los 4 caracteres de “HOLA” en las opciones 2, 3, 4 y 5.

La dificultad que presentan estas soluciones estriba en que dependiendo del tipo de mensaje
existen una serie de opciones que son necesarias o que no estan permitidas. La posibilidad de
implementar cualquiera de éstas dependeria de si la introducciéon de opciones no permitidas en
ciertos paquetes llegaria a influir en el buen funcionamiento del protocolo. Otro inconveniente,
especifico de la tercera forma de ocultacion, es que el intento de codificar mensajes con caracteres
repetidos implicaria la aparicion de opciones repetidas, lo cual aunque es posible en ciertos casos,
podria levantar sospechas. Sin embargo, esto no seria dificil de solventar mediante el envio de
caracteres siempre y cuando el siguiente cardcter a enviar no se encuentre codificado previamente
en ese mensaje DHCP. Asi por ejemplo, para el mensaje “AHORA”, habria que enviar al menos
dos mensajes DHCP, conteniendo “AHOR” y “A”.

Otra de las caracteristicas del campo opciones que puede ser aprovechada es la existencia
de ciertas opciones que bien no estan definidas o lo estan para uso privado. El uso de estas
opciones (84, 96, 102-111, 115, 126, 127, 137-149, 151-174, 178-207, 212-219, 222 y 223 han sido
eliminadas o estén sin asignar; 224-254 se definen para uso privado), principalmente las definidas
para uso privado, puede ser de gran interés ya que al no encontrarse definidas, cualquiera puede
especificar su formato, de tal manera que el campo value albergue tanta informaciéon como sea
necesario, hasta 255 bytes.

De entre todas las opciones de ocultacién analizadas en DHCP, se ha decidido implementar
tres de ellas, utilizando los campos zid, Sname y File y el campo Options. Mostraremos en las
subsecciones sucesivas dos de éstas por cuestiones de espacio y legibilidad.

4.3 Implementacion basada en xid

Se parte de un c6digo existente desarrollado por el consorcio de sistemas de Internet (ISC) en
su version 3.1.0 [33]. Este se encuentra incluido en muchas distribuciones Linux, como Debian.
Ademas, estd escrita en lenguaje C.

En nuestra implementacion, los procedimientos de mayor interés para la creacién del canal
basado en xid son state_reboot y make_discover, ya que en estos se modifica el xid del paquete.
En la version original del ISC, éste es cargado mediante la funcién random().

El cliente DHCP modificado permite que el usuario pueda decidir si utilizar el canal encu-
bierto en la solicitud de una configuracién de red. Para que el servidor DHCP sea capaz de
determinar que el xid que esté recibiendo contiene informacion oculta se utiliza un delimitador
de inicio y fin de transmisién. Este se encuentra predefinido en un fichero de cabecera lo que
permite que sea ficilmente modificado, dificultando asi su deteccidn.

El servidor utiliza una lista con los posibles clientes que pueden enviarle informacion oculta.
Esto unido a la llegada del delimitador hara que el servidor comience a almacenar la informaciéon
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recibida. Este procedimiento se realiza en el momento que se recibe el DHCPRequest del cliente
por ser un punto comun en los dos modelos de intercambio de mensajes posibles en DHCP (véase
Figura 3).

Asimismo, el cliente debe tener constancia de quién es el servidor con el que desea contactar
pues podrian coexistir varios servidores en una misma red. Es decir, si el servidor DHCP que
responde como consecuencia del mensaje DHCPDiscover no es el servidor deseado, no iniciard
la ocultacién de informacién en el canal DHCP. Seria inutil e incluso facilitaria la deteccién del
sistema el hecho de enviar informacién a un servidor que no esperara tales datos.

4.3.1 Ventajas e Inconvenientes. Posibles Mejoras

El principal inconveniente que es posible apreciar es su reducido ancho de banda. Este inconve-
niente se ve aumentado por la necesidad de controlar la repeticién de paquetes DHCP!. A pesar
de tratarse de un campo de una extensién razonable para el envio de informacién (4 bytes), la
capacidad del canal se ve limitada por el hecho de que el campo en cuestién es utilizado para
identificar a todos los paquetes pertenecientes a una misma transacciéon, lo que significa que su
valor no puede variar en cada uno de los paquetes enviados.

Cada transaccion tiene lugar, por lo general, transcurrido un tiempo alrededor de la mitad
de la duracion del contrato en vigencia (sin tener en cuenta paquetes DHCPInform, que en este
caso no han sido utilizados). El tiempo de vigencia del contrato suele estar determinado por el
servidor DHCP. Sin embargo, es responsabilidad del cliente renovar tal contrato y es éste quien
decide en qué momento llevar a cabo tal proceso de renovacién. Por tanto, el tiempo transcurrido
entre dos transacciones consecutivas puede ser modificado, no obstante, el establecimiento de
nuevas transacciones excesivamente cercanas en el tiempo podria ser utilizado como medio para
la identificacién de canales encubiertos sobre DHCP.

Con el fin de mejorar el ancho de banda del canal se podria tratar de modificar la aplicacién
de tal manera que hasta que no se consiguiera enviar toda la informacién, o al menos gran parte
de ella, el cliente no consiguiera una configuracién. Es decir, se trataria de simular la pérdida de
paquetes, o de la cobertura en caso de estaciones portatiles conectadas a través de un interfaz
de red inaldmbrico. Ademads, esto podria propiciar la creaciéon de un canal de comunicacién
en ambos sentidos, de cliente a servidor y viceversa. Esto no es posible en la versién actual
puesto que nuestra implementacién se basa en que el cliente es el tnico creador del campo xid
y éste debe permanecer inalterado durante una transacciéon completa. Sin embargo, al simular
la existencia de circunstancias adversas en la red, que dificulten la comunicacién, podria darse
lugar a la aparicion de paquetes procedentes del servidor DHCP con un valor de xid inesperado
en un momento determinado. En cualquier caso, no se considera necesaria la creacién de un
canal con estas caracteristicas segun el escenario de uso propuesto en la seccién 4.1.

Por otra parte, la cantidad de trafico DHCP de una red suele verse influenciada por el
numero de usuarios que pueden acceder a ésta. Es decir, una red que cuente con un servidor
DHCP y sea susceptible de acoger a muchos invitados diferentes tendra un mayor nimero de
solicitudes de configuraciéon. Ademads, si la cantidad de invitados es muy amplia, como puede
ocurrir en una red universitaria, el tiempo de duracién del contrato deberd ser menor para
liberar aquellas direcciones IP que no se encuentren en uso, y poder asignarlas a otros usuarios
que la requieran. Esto posibilita un mayor nimero de transacciones y, por tanto, un aumento
de la capacidad de envio del canal encubierto desarrollado. Del mismo modo, supone un mayor
trabajo para un posible sistema detector de intrusos que tenga que analizar este tipo de tréfico.

1Segiin la especificacién de DHCP es posible la repeticién de paquetes (v por tanto del xid). Para solventar
este problema puede utilizarse uno de los bytes del xid para indicar el nimero de secuencia del mismo y hacer
uso de una lista con el niimero de secuencia actual de cada cliente encubierto. Esta solucién, sin embargo, reduce
a tres el nimero de bytes disponibles para enviar informacién.
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Las mayores ventajas de la creaciéon de un canal encubierto utilizando el identificador de
transaccién se encuentran en la naturaleza aleatoria de este campo en las implementaciones
actuales y el amplio uso de este protocolo, que se encuentra implementado en la inmensa mayoria
de redes, tanto en equipos dedicados como en puntos de acceso.

El uso del delimitador de inicio y fin de transmisién, ademas de reducir levemente la ca-
pacidad del canal, puede considerarse un posible medio de deteccién del canal. Sin embargo, el
usuario del canal puede decidir modificar el delimitador a su antojo para hacer mas dificil la
deteccién. Ademds, el hecho de eliminar el delimitador de fin de transmisién en favor del uso
del delimitador de inicio junto con el tamano de la transmisién no supondria una mejora en
cuanto a la detectabilidad, e imposibilitaria el envio de informacién de la que se desconociera
su tamano a priori.

4.4 TImplementacion basada en Options

Aunque ya se senalaron multiples posibilidades para la ocultaciéon de informacién mediante
el uso del campo opciones (véase Seccién 4.2), en este caso se ha optado por la utilizacién
de aquellas opciones que se encuentran definidas dentro del protocolo como opciones de uso
privado, es decir, las pertenecientes al rango 224 - 254. La eleccién se debe principalmente a
que, de entre las posibilidades analizadas, es la que puede proporcionar un ancho de banda mas
considerable, paliando asi el principal inconveniente encontrado en la implementaciéon basada
en xid.

A pesar de que el rango de opciones elegido se encuentra definido para uso privado y, por
tanto, se considera que cada organizacién puede utilizarlo como mejor le convenga, durante
la realizaciéon de esta implementacion se han detectado, mediante el uso de un analizador de
trafico, al menos dos opciones que son ampliamente utilizadas, aunque de manera no oficial. La
primera de éstas se trata de la opcién 249 o “Classless static routes”, y la segunda es la opcion
252 o “Proxy Autodiscovery”. FEsta tltima es méds comun al ser utilizada por el protocolo de
descubrimiento del proxy de Web (WPAD, Web Proxy Autodiscovery), que es aprovechado
por conocidos exploradores, como Microsoft Internet Explorer, para localizar un fichero en el
que se indican los pardmetros de configuracién del servidor proxy.

En esta version del codigo no ha sido necesario el uso de delimitadores que indicaran el inicio
y el fin de la transmisién encubierta. Esto se debe a que se ha considerado como indicador de
la existencia de una transmisién el mero hecho de que aparezca la opcién 224 (en nuestro caso
DHO_COVERT_CHANNEL) entre las incluidas en el campo de opciones. Se ha optado por un
tamano de 255 bytes por ser el médximo permitido por cada opcién. En caso de que el tamano de
los datos fuese mayor del autorizado se incluirian nuevas opciones con el mismo “tag” (ntmero
de opcidén), hasta completar el tamanio méaximo del paquete. En este momento se comenzaria
a incluir nuevas opciones dentro del espacio reservado para los campos sname y file, en caso de
no estar siendo utilizados.

El servidor DHCP tiene la mision de comprobar si el paquete DHCP que recibe contiene
informacién oculta en el campo de opciones. Para ello procesa el campo de opciones en busca
de la opcién DHO_COVERT_CHANNEL.

La Figura 5 muestra una captura de pantalla de un cliente DHCP que se encuentra enviando
un fichero con un tamano de 1024 bytes utilizando como portador el campo de opciones. Para
ello realizara el envio mediante diversos paquetes que contendran un maximo de 255 bytes cada
uno.

El servidor se encuentra en otra ubicacién recibiendo simultdneamente datos del cliente
anterior y de otro cliente adicional, que le envia una cantidad de informaciéon que es posible
albergar en un unico paquete de datos. Como podemos comprobar, se transmiten datos tanto
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ebian: /home/ruben

Archivo Editar Ver Terminal Solapas Ayuda

Fig. 5: Cliente transmitiendo 1024 bytes

en paquetes de descubrimiento (discover) como de solicitud (request) (véase Figura 6).

Servidor DHCP: /homejruben

Archivo Editar Ver Terminal Solapas Ayuda

Fig. 6: Servidor recibiendo de dos clientes.

4.4.1 Ventajas e Inconvenientes. Posibles Mejoras

Con esta implementacion, ademés de aumentar el ancho de banda, que era el principal problema
que presentaba la versién con zid, existe la posibilidad de crear si se desease un canal de
comunicacién de doble sentido, en el que cliente y servidor DHCP pudieran enviar informacion
a la otra entidad. Esto se debe a que el campo de opciones, en concreto la opcién de la que se
hace uso para la creacién del canal, no es utilizada para ningin otro motivo.

En cuanto a la detectabilidad de la aplicacién se podrian realizar diversas mejoras. En primer
lugar se ha optado por introducir opciones con hasta 255 bytes, pues es lo méaximo permitido,
sin provocar la apariciéon de varias opciones con el mismo “tag” o identificador, lo cual podria
resultar sospechoso. Atn asi, el uso de opciones de 255 bytes de longitud también podria
llamar la atencién puesto que el tamafo de los paquetes se ve aumentado considerablemente.
Asi pues, cuando los ficheros a transmitir son de un tamano superior a los 255 bytes lo ideal
seria poder optar por: un ancho de banda maximo o por el mayor sigilo. En el primer caso
se procederia de la forma actual, enviando el maximo de 255 bytes permitido en cada opcidn,
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pero sin exceder este valor puesto que creemos que el envio de un tamano superior podria ser
demasiado sospechoso, incluso para un red sin una vigilancia exhaustiva. En el segundo caso
se procederia enviando datos en porciones mas pequenas ya que por lo general los paquetes
DHCP suelen tener un tamano de 300 bytes, de los cuales sélo 60 suelen dedicarse al campo de
opciones.

5 Conclusiones y Trabajo Futuro

Existe una gran cantidad de bibliografia relativa a los canales encubiertos pero no existe un
consenso claro en lo que a la clasificacién de esta forma de comunicacion oculta se refiere. En
este articulo se propone una clasificaciéon que trata de abarcar la totalidad de canales encubiertos
existentes.

Ademas, existen multitud de estudios que demuestran que es posible descubrir el uso de
éstas aplicaciones debido a patrones de uso, caracteristicas de los datos enviados, etcétera. Los
canales de temporizacién suelen ser méas dificiles de detectar aunque la presencia de secuencias
de acciones repetitivas pueden levantar sospechas. No existe el mejor canal de comunicacién
encubierto bajo cualquier circunstancia, y normalmente aquellos que se comportan adecuada-
mente en ciertos escenarios dejan de ser utiles en otros. Por lo general, el ancho de banda se
encuentra renido con la capacidad de pasar inadvertido. Ademas, otro factor determinante en
la eleccion de un canal es la cantidad de bytes erréneos que el destino es capaz de soportar para
poder recuperar la informacién transmitida de manera que ésta siga siendo inteligible. Asi pues,
se deberdn sopesar estos factores a la hora de decantarse por una u otra implementacion.

Normalmente los canales encubiertos han sido utilizados para burlar las politicas de seguri-
dad, sin embargo, también podrian ser utilizados de manera beneficiosa aprovechando un ancho
de banda que en la actualidad se encuentra en desuso. Esta es una linea de trabajo futuro
interesante.

Atn existe un largo camino por recorrer en cuanto a la deteccién de estas formas de comuni-
cacion oculta. La deteccion mediante reglas es una posibilidad, sin embargo, no es una solucién
definitiva debido a las multiples formas de ocultacién existentes en la actualidad, y que sin
duda surgirdn mas adelante. Asimismo, es necesario la depuracion de las reglas para reducir al
minimo el nimero de falsos positivos, ya que la situacién ideal seria que el propio IDS estuviese
lo suficientemente preparado como para detectar la amenaza y actuar en consecuencia.

En la seccion 4.2 se han senalado diferentes posibilidades de ocultacion que también podrian
ser llevadas a la practica. Asimismo, se han analizado las ventajas e inconvenientes y posibles
mejoras, algunas de las cuales ya han sido implementadas. Nuestros pasos actuales se encuentran
en esta direccién.

De entre todas las propiedades de un canal encubierto en red, tres destacan como las mas
importantes: detectabilidad, ancho de banda y fiabilidad. Las dos primeras, han sido tratadas en
este articulo para el canal encubierto implementado sobre DHCP. Las pruebas realizadas en una
LAN pequena, arrojan una fiabilidad del 100%. Sin embargo, seria conveniente realizar estudios
sobre el porcentaje de errores que el canal encubierto creado proporcionaria en situaciones
extremas del servicio DHCP. Esto podria suponer la repeticién de paquetes, y por lo tanto el
canal encubierto debe poder desechar los paquetes repetidos. Es el siguiente paso a realizar en
nuestra implementacién.
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