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Abstract: Virtual Private Network (VPN) solutions mainly focus on security aspects. However,
when security is considered the unique problem, some collateral ones arise. VPN users suffer from
restrictions in their access to the network. They are not free to use traditional Internet services
such as electronic mail exchange and audio/video conference with non-VPN users, and to access
Web and Ftp servers external to the organization. In this paper we present a new solution, located
at the TCP/IP transport layer and oriented to UDP applications that, while maintaining strong
security features, allows the open use of traditional network services. The solution does not require
the addition of new hardware becauseit is an exclusively software solution. As a consequence, the

application istotally portable.

1 INTRODUCCION

Las necesidades actuales de las empresas en el
admbito de las telecomunicaciones ha aumentado de
forma ostensible debido a diversos factores, como
la globalizacién de la economia, que aumenta la
necesidad de intercomunicacion entre sedes de una
misma empresa, y a los acuerdos con otras
empresas, que imponen la utilizacion de recursos
compartidos. Por lo tanto, educir el costo de la
infraestructura de telecomunicaciones es algo
prioritario.

Normalmente, y hasta hace poco, una empresa
alquilaba lineas de comunicaciones para
intercomunicar los ordenadores de su empresa. Un
ejemplo de esto pueden ser las lineas Frame-Relay
[1, 2]. Pero esta solucién es inconveniente, debido a
diversos factores (falta de competitividad en €l
sector, coste de las lineas, latencia en la
comunicaciones,...).

Sin embargo, ahora se pueden utilizar Redes
Privadas Virtuales (RPVs), mediante las que se
construyen canales privados de informacién sobre
un canal de comunicacion publico (por eemplo,
Internet). La forma de lograr ese canal privado es a
través de la utilizacibn de mecanismos
criptograficos. Asf, una RPV permite enviar
informacion privada entre equipos informaticos
usando una linea de comunicacién publicay, por lo
tanto, sin el elevado coste asociado al alquiler de las
lineas dedicadas.

Ademas, una RPV posee otros beneficios, como la
reduccién de costes en el mantenimiento, debido a
gue estd montada sobre una red de comunicacion
publica, con lo que €l soporte técnico y la
competencia es mayor que en una red alquilada
También es mas féacilmente escalable, pues €

equipamiento y el trabajo necesarios para afiadir un
ordenador suele ser menor que en unared dedicada.

No obstante, el uso de las RPVs tiene algunos
inconvenientes, como por ejemplo, la obligacion de
compartir €l tréfico privado con el tréfico de otros
usuarios de lared puablica, introduciendo asi esperas
indeseadas en el envio de lainformacién. Otro gran
inconveniente es la mayor probabilidad de que la
informaciéon sea interceptada durante su
transmision. Ademés, si € proveedor que ofrece el
servicio ala red publica tuviera problemas, la parte
de la RPV asociada a ese proveedor quedaria
inoperante.

Estos inconvenientes pueden ser solucionados
mejorando |os aspectos de seguridad (utilizando un
sistema de seguridad bien disefiado), velocidad y
fiabilidad (utilizando un acceso répido y fiable ala
red Internet). No obstante, si la seguridad es €l
objetivo principa de la RPV, existe otro gran
inconveniente, y es que los usuarios sufren
restricciones para acceder a los recursos de Internet
gue no pertenezcan alaRPV.

Este trabajo presenta una solucién a ese problema.
Hemos desarrollado una nueva solucion de
seguridad para RPVs locdlizada en e nivel de
transporte y totalmente software. Al funcionar en el
nivel de transporte, permite usar los mismos
servicios tradicionales de Internet. Y a ser
software, es una solucion muy flexible. Todo ello,
manteniendo los criterios de seguridad necesarios.
La solucion, SEC-Insel [3], ya ha sido desarrollada
para ser utilizada por los servicios TCP dentro de la
RPV. Ahora nos centramos en €l desarrollo de un
sistema, SEC-Insel UDP, que permita dilizar los
servicios UDP.

El resto del trabajo esta estructurado de la siguiente
forma: en la seccion 2 se argumenta por que es




necesario la incorporacion de los servicios UDP en
el dmbito de las RPVs. La seccion 3 presenta los
posibles mecanismos para implementar una RPV, y
la solucion propuesta en este trabajo. En las
secciones 4 y 5 se expone la arquitectura de los dos
modulos, denominados Secsockets UDP y RPV-
Insel UDP sobre los que se basa la nueva solucién.
En la seccibn 6 se muestra un escenario de la
solucion propuesta, y la seccién 7 finaliza con las
conclusiones.

2LA IMPORTANCIA DE UDP

En el nivel de transporte de la pila de protocolos
TCP/IP, TCP proporciona un servicio confiable
orientado a la conexién, es decir, los paquetes
llegan sin error y en el orden en el que se envian.
Por otro lado, UDP es un protocolo que
proporciona un servicio orientado a datagramas, no
asegurando que |l os paquetes |leguen a su destino, y
si llegaran, no garantizando su orden.

UDP es un protocolo mas simple que TCP, y
mucho menos fiable, aunque més répido. Es Util
para aplicaciones que sean simples, que no
necesiten de una transmision fiable de datos, o
incluso que necesiten que sus datos sean
transmitidos lo méas rapidamente posible. Un
egiemplo de aplicaciones que utilizan UDP son
aquellas aplicaciones que realizan tareas simples,
TIME [4], que sincronizan y monitorizan redes
usando SNTP [5] o SNMP [6], o que redizan
transmisién de audio/video, usando RTP [7] y
RTSP [8]. Estas Ultimas merecen una especid
atencion.

Los protocolos de audio y video estan adquiriendo
una gran importancia en la actualidad, debido a la
gran ayuda que pueden prestar en el ambito
académico 'y empresarial. Asi, mediante
videoconferencia y audioconferencia, los miembros
de diversas sucursales de una empresa pueden
comunicarse, y grupos de investigacion de varios
paises pueden compartir sus opiniones y resultados
de trabgjos utilizando para €ello la red publica
Internet, con el consiguiente abaratamiento en los
costes.

Ademas, utilizando & mecanismo de streaming
(envio de flujo de informacion por demanda de un
servidor a muchos clientes), se pueden escuchar o
visualizar contenidos previamente grabados o que
estén siendo filmados en tiempo real. Un gjemplo
de esto son las Webcams.

Las aplicaciones de audioconferencia vy
videoconferencia utilizan UDP porque no necesitan
de los mecanismos de comunicacion fiable que
TCP ofrece. Estos mecanismos minimizarian el
tamafio de ventana, aumentarian el numero de
paquetes a enviar durante la comunicacion, y no se

adecuarian a envio de informacion en tiempo real.
Es decir, TCP perderia el tiempo tratando de
retransmitir paquetes que no llegasen a su destino.

Ademas de utilizar UDP, estas aplicaciones
necesitan de un protocolo que, utilizando los
servicios que UDP nos ofrece, gestione todo el

proceso de comunicacion, ya que la transmision de
audio y video no consiste sélo en enviar imagen y
sonido. También es necesario controlar una serie de
pardmetros, tales como la calidad de la informacién
enviada, los codecs empleados, un n° de secuencia,
y otros aspectos de la comunicacién. El protocolo
més utilizado para este fin es RTP, que utiliza los
servicios de UDP para proporcionar funciones que
construyan aplicaciones multimedia.

Por lo tanto, UDP es un protocolo que esta
adquiriendo cada vez mayor importancia en €l
campo de | as tecnol ogias multimedia sobre Internet.
Por €llo, en este trabajo se plantea |a necesidad de
afadir seguridad a servicios que utilicen este
protocolo en el entorno de unaRPV.

3 COMUNICACION PRIVADA
PARA SERVICIOSUDP

3.1 OTRAS SOLUCIONES

El objetivo que nuestra solucion persigue es dotar a
las aplicaciones UDP de la RPV de mecanismos de
seguridad, pretendiendo que ésta sea lo
suficientemente flexible como para acceder a
equipos externos a €lla, manteniendo, por g emplo,
una videoconferencia privada y una publica al
mismo tiempo. Ademés, ha de ser fécil de mantener
y con bgjo coste.

Para lograr tal objetivo podriamos basarnos en
algln esquema existente. Pero realmente no se ha
disefiado ningln mecanismo estandar especifico
para lograr un entorno seguro para aplicaciones
UDP. Tan solo existen protocolos propietarios de
compafiias de software, o “parches’ en los
programas. Sin ser especificos para UDP, existen
dos mecanismos que proporcionan un entorno
seguro: son los sistemas hardware del nivel de
enlacey €l protocolo IPSEC [9] del nivel dered.

Mas concretamente, una de las soluciones
existentes son los dispositvos hardware,
denominados cifradores en linea. Son unos
dispositivos fisicos que disponen de dos puertos,
ambos de entrada/salida. Cada uno de ellos tiene
una funcion especifica: uno cifra la informacion, y
otro la descifra. De esta forma, cuando la
informacién entra a través de un puerto, es
modificada (cifrada o descifrada) y enviada al otro
puerto.



Su funcionamiento es el siguiente: Cuando los
mensajes salen del sistema, entran en el dispositivo,
el cual los cifray los envia a la red. Cuando los
mensajes |legan a otro sistema, ya sea un terminal o
una pasarela, deben atravesar el dispositivo, €l cual
los descifra. De esta forma, los mensajes vigjan
siempre cifrados através de lared.

Esta solucion no es adecuada para nuestros
objetivos, ya que implica un alto coste pues es
necesario tener un cifrador para cada equipo que
acceda a exterior de la LAN. Ademés, la
informacion se traslada siempre cifrada, impidiendo
acceder a equipos externos a nuestrared, con lo que
laflexibilidad es précticamente nula.

Otra solucion existente que se puede aplicar para
UDP es IPSEC [9], extensidon que se encarga de
afadir seguridad a las tramas enviadas a través de
IP. Combinando IPSEC con routers o cortafuegos,
podemos conseguir todo lo necesario para que una
RPV funcione con capacidad de autenticacion,
cifrado e integridad de los datos, y generacion y
gestién automética de claves.

IPSEC utiliza un mecanismo  denominado
asociacion de seguridad (SA), por el cua los
equipos deben acordar una serie de parametros de
seguridad para todas sus comunicaciones (claves,
métodos criptogréficos,...). Unavez acordados estos
parametros, IPSEC proporciona  diversos
mecanismos para afladir seguridad a IP:
autentificacion, creando una “huella digital” de los
mensgjes, y privacidad, mediante el cifrado de los
paguetes. Esto se logra con dos cabeceras
especiales que se afiaden a IP: AH (Authentication
Header) y ESP (Encapsulation Security Payload).

Sin embargo IPSEC tiene ciertas desventajas que le
impiden ser viable para redizar una RPV flexible.
Una de ellas es que no puede crear una asociacion
de seguridad para procesos 0 usuarios concretos
(debido a que se trabaja a nivel de red), cuando son
€s0S procesos O usuarios los que queremos
intercomunicar. Otra desventaja consiste en que el
sistema aplica la proteccion de forma automética
seglin las asociaciones de seguridad, con lo que no
permite a los usuarios tomar la decision sobre
cuando aplicar los mecanismos de seguridad. La
consecuencia de |o anterior es que los usuarios no
pueden acceder a exterior de la RPV, objetivo que
deseamos alcanzar.

En el nivel de transporte no existe ninguna solucién
estandar para UDP. Para TCP si existe (protocolos
TLS [17] y SSL [16]), pero estos protocolos no
pueden ser utilizados con servicios UDP. La
solucién que buscamos podria utilizarse como un
complemento a estos protocolos, por lo que
tendriamos completamente asegurada la capa de
transporte (TCPy UDP)

Si se disefiara un mecanismo de seguridad para
UDP a este nivel, se afiadirian ventgjas a IPSEC,
como la identificacién de distintos procesos o
usuarios (caracteristica del nivel de transporte), y
aplicar € cifrado cuando fuera conveniente. Por
supuesto, esta solucién deberia incorporar también
mecanismos para lograr las ventgjas de IPSEC
(autentificacién, manejo automatico de claves...).

Respecto a las posibles soluciones en el nivel de
aplicacion, seria cada aplicacion la que habria de
proporcionar los mecanismos de seguridad. Esto
seria sencillo de cara a usuario final, pero tendria
ciertas desventajas pues dejaria de ser una solucion
homogénea y cada aplicacion tendria sus propios
mecanismos de cifrado y control de claves.
Ademés, seria necesario controlar que cada uno de
los usuarios actualizara sus aplicaciones con
aguellas que proporcionan seguridad, hecho éste
dificil de conseguir. Méas aln, si fuera necesario
modificar algin aspecto de la RPV deberiamos
cambiar cada uno de los programas que forman
partedelaRPV.

3.2 NUEVA SOLUCION

El andlisis de estas posibles soluciones, existentes o
por disefiar, para ser utilizadas en dotar de
seguridad al protocolo UDP, plantea la pregunta de
cudl se ajusta mas a nuestras necesidades.

El disefio que este trabajo presenta es una solucién
redlizada en el nivel de transporte, totalmente
software, que adopta las ventgjas del IPSEC, sin
arrastrar ninguna de sus desventgjas. Este disefio
permite a los usuarios decidir cuando acceder a la
RPV, y comunicarse (de forma totalmente segura)
tanto con miembros de la RPV como con miembros
externos a ésta. Es, por lo tanto, muy flexible y fécil
de mantener (existe un control centralizado), con
bajo coste por basarse en software y sin necesidad
de adquirir ningln equipamiento adicional. Este
mismo disefio, aunque con ciertas diferencias
dependientes del protocolo, fue utilizado para usar
servicios TCP, con resultados 6ptimos [3].

El escenario genérico en que nos hemos basado
para el desarrollo de la aplicacion se representa en
la figura 1. Existe una entidad principal, que
centraliza el control de la empresa o entidad donde
se va a implantar la RPV, y que puede representar
la oficina principal de la misma. También hay
varias entidades secundarias cada una con su red
deérealocal.

El disefio se divide en dos subniveles, denominados
Secsockets UDP y RPV-Insel UDP. La interfaz
Secsockets es el subnivel inferior. Este interfaz
trabaja por encima del interfaz sockets tradicional

que proporciona acceso a TCP-UDP/IP.
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Figura 1. Escenario parala RPV

Sucursales

El servicio ofrecido por la interfaz Secsockets es la
transmisién de datos de un proceso origen a un
proceso destino a través de un canal seguro y
autenticado. El mddulo RPV-Insel trabaja sobre
Secsocketsy, haciendo uso de |0s servicios que este
subnivel proporciona, da soporte de seguridad a las
aplicaciones proveyéndolas de los servicios
necesarios.

4 EL INTERFAZ SECSOCKETS
UDP

4.1 INTRODUCCION

El interfaz Secsockets es una extension del interfaz
socket tradicional, al cual le afiade las funciones de
seguridad que necesitamos para establecer nuestra
RPV: autenticacion (la informacion proviene de
alguien que pertenece a la RPV), privacidad (quien
no pertenezca a la RPV no puede acceder a los
datos) e integridad (la informacién del mensaje no
puede ser alterada).

El objetivo de esta interfaz es proporcionar un
servicio de envio de datos seguro utilizando
paquetes UDP, siendo facil de utilizar de cara a
usuario. Esta interfaz se basa en un modelo cliente-
servidor, y su funcionamiento conlleva dos fases,
una de conexion, en la que se ponen en marcha las
bases para la comunicacion segura, y otra de
comunicacion, donde los usuarios pueden ya enviar
datos seguros de un extremo a otro mediante UDP.

4.2 FASE DE CONEXION

La fase de conexidn se realiza de forma automética,
y en ella se produce la clave secreta necesaria para
realizar una comunicacion segura. Debido a que
ambas partes (cliente y servidor) no disponen de esa
clave hasta €l final de la negociacion, es necesaria
la utilizacion de certificados digitales de clave
publica para lograr la autenticacion mutua y el
intercambio seguro de los pardmetros de seguridad.

Esta fase de conexion se redliza utilizando TCP, y
no UDP. Esto es debido a que recesitamos un
servicio de entrega fiable para el intercambio de los
parametros de comunicacion. Al finalizar esta fase,
se devolverd un socket UDP, a través del cual
procederemos a redizar la comunicacion UDP

segura.

L os pasos que se siguen son los siguientes:

1. El cliente obtiene € certificado del servidor y le
manda un primer mensaje con el agoritmo de clave
publicaa utilizar y su direccién electrénica.

2. El servidor recibe e paquete, solicita el
certificado del cliente, y le envia a éste un mensaje
de aceptacion o rechazo. En este momento, tanto el
cliente como el servidor poseen los certificados
digitales del otro. De esta forma, ambos pueden
enviarse mensajes cifrados utilizando €l mecanismo
de clave publica— clave privada.

3. El cliente envia cifrado con la clave publica del
servidor una peticién de conexion incluyendo los
parametros de seguridad. Estos parametros son €l
agoritmo de cifrado simétrico a utilizar para cifrar
la futura comunicacion (DES [10], IDEA [11],
Blowfish [12] o RC4 [13]), la funcion hash a
utilizar para verificar s un mensge es integro
(MD5 [14] o SHA [15]), la compresion a utilizar
(ninguna 0 GZIP) y un valor aleatorio que se usa
parael calculo posterior de laclave secreta.

4, Tras recibir y descifrar el mensagje de peticion, €
servidor enviaal cliente un mensaje de aceptacion o
rechazo, cifrado con la clave publica del cliente.

Ademas, si la negociacion es aceptada, incluye otro
valor aleatorio que también se usara para el calculo
de la clave y el puerto UDP en el que el servidor
escucharalas peticiones.

5. Ambos extremos calculan la clave secreta usando
lafuncion hash Hy los valores intercambiados:

H( H(aleatorio_Cliente) A H(aleatorio_Servidor))

Ademas, €l servidor cierra la conexion TCP con el
cliente y abre la conexién UDP esperando los
mensajes del éste.

Cabe resefiar que el algoritmo de cifrado simétrico
mas aconsejable para Secsockets UDP es el RCA4.
La causa es que este algoritmo es unas 10 veces
mas rdpido que algoritmos como el DES, y esto es
algo vital teniendo en cuenta que pretendemos
trabajar con servicios que necesitan de recepcion de
datos en tiempo real.

4.3 FASE DE COMUNICACION
Los pasos que se realizan durante la fase de

comunicacion (o de transmision de datos) son, para
cada mensgje: 1) compresion de latramas, si asi se



ha decidido durante la negociacion inicia; 2)
célculo del valor hash de cada trama; 3) firmay
cifrado delos datos; 4) envio de los datos.

La figura 2 muestra la composicion de cada una de
las tramas UDP. El tamafio méximo del mensaje
depende de la longitud de |os paquetes que acepte
la red, por lo que es un parametro configurable.
Tras la recepcion del mensagje, el receptor debe
deshacer las operaciones que se han realizado sobre
la trama recibida: descifrar (utilizando la recién
conseguida clave simétrica), calcular y comparar su
valor hash (para ver si ha sido modificado),
descomprimirse (s asi fue indicado en la
negociacion) y finalmente pasar los datos a nivel
superior.

44 FUNCIONES DE LA
SECSOCKETSUDP

INTERFAZ

Ya se ha visto anteriormente que el servicio que
ofrece la interfaz Secsockets es enviar datos de un
proceso origen a un proceso destino a través de un
canal seguro y autenticado. Este servicio se ofrece a
través de un conjunto de funciones.

Tales funciones se comportan, en su interfaz, como
un protocolo orientado a la conexién siguiendo el
paradigma cliente/servidor. Esto es asi debido a que
las aplicaciones seguras que utilizan UDP necesitan
un interfaz que les apoye a crear sistemas
cliente/servidor paralelos. Ademas, de estaformase
puede elegir si utilizar para la comunicacion TCP o
UDP utilizando un simple byte de parametro.
Las funciones de inicidizacion del interfaz
Secsockets son las siguientes:

- sec_init( ): Crea un punto final de conexion en el
extremo del servidor. Lo inicializa asigndndole un
puerto local de comunicacién, y deja al servidor en
espera de posibles peticiones de conexion de
clientes através de ese puerto.

- sec_accept () El servidor llama a esta funcién
para reconocer una conexion entrante, tras la cual
empieza una negociacién bajo TCP. Luego se
devuelve un socket UDP con su direccion
correspondiente, ademés de los parametros de
seguridad.

- sec_connect( )} El cliente llama a esta funcién
para crear un punto final de comunicacién para el

sessidC| sessidS | fnum | size | data |shv

sessidC: identificador de sesion del clientes
sessidS: idnetificador de sesion del servidor
fnum: ndmero de fragmento del mensgje (reservado
size: longitud total data: datos cifradosy comprimidds
shv: valor resumen del fragmento

Figura 2. Formato tramas UDP

cliente. Tras wuna negociacion con TCP
(autentificando e intercambiando |os parametros de

seguridad), se devuelve un socket UDP y su
direccién, ademas de los pardmetros de seguridad.

Con posterioridad a estas |lamadas, y utilizando los
sockets devueltos y |os pardmetros de seguridad, es
posible establecer una comunicacién segura. El
intercambio de informacion y el cierre del canal se
realizaria con las siguientes funciones:

- sec_recv( ): Esta funcion permite la recepcion de
datos a través de una conexién socket segura UDP,
los descifra, chequea su autenticidad y los
descomprime si es hecesario.

- sec_send( ): Esta funcién es simétrica a la
anterior. Comprime los datos si asi se negocio
previamente, calcula el valor hash, cifralos datosy,
finalmente, los envia a través del socket UDP. Estas
operaciones se realizan de acuerdo a la negociacion
de pardmetrosinicial entre clientey servidor.

- sec_close( ): Esta funcion cierra el socket seguro
UDP.

5 RPV-INSEL UDP
5.1 ESQUEMA RPV-INSEL

El modulo RPV-Insel utiliza los servicios
proporcionados por la interfaz Secsockets para
proporcionar seguridad a las aplicaciones UDP de
la RPV. Ademas, se encarga de gestionarla, ya que
inicializa todo lo que ésta necesita de forma
automatica, gestiona a los usuarios que forman
parte de €ella, y permite la instalacién de servicios
UDP exclusivos para sus miembros.

La RPV se basa en la existencia de 4 tipos de
procesos: €l servidor principal (S1), los servidores
secundarios (S2), los servidores auxiliares (SAux),
y losclientes, como se puede observar en lafig. 3.

Los clientes (C1). Utilizan los servicios que nos
ofrece la RPV. Estos equipos forman parte de una
LAN (C2).

El servidor principal de la RPV se encarga de:
controlar alos demas servidores, mantener una base
de datos con la informacion relativa a éstos (p. g.
sus direcciones IP), y servir informacion referente a
laRPV.

Los servidores secundarios de la RPV. Existe un S2
por cada LAN de la RPV, y se encarga de controlar
las peticiones de comunicacion de los equipos de la
LAN, ademés de controlar qué equipos de la LAN
estan conectados a la RPV. Cada S2 posee un



Figura 3. Esquema RPV-Insel UDP

certificado que se utilizar4 para la negociacion de
|os canal es seguros con Secsockets.

Los servidores auxiliares de la RPV son creados por
los servidores secundarios, y su funcién consiste en
llevar a cabo las comunicaciones seguras que han
sido pedidas por los usuarios de la RPV. Existe un
Saux por cada peticién de conexion de un cliente.

De esta forma, cuando un cliente desea
comunicarse con otro equipo de la RPV, contacta
con su servidor secundario, €l cual crea un servidor
auxiliar que servira de "puente” entre € clientey el
otro equipo de la RPV. Asi, todo € trafico cifrado
pasara a través de los servidores auxiliares cifrado,
mientras el cliente cree que el tréfico esta siendo
enviado como siempre.

52 PROBLEMAS DE DISENO AL
UTILIZAR UDP

Durante larealizacién de este disefio y su puesta en
practica bajo UDP, han surgido diversos problemas,
todos debidos a las caracteristicas intrinsecas del

protocolo UDP. A continuacion se describen los
problemasy las soluciones que se han adoptado.

Como las aplicaciones UDP basadas en transmision
de audio y video se basan en una arquitectura
cliente-cliente (nadie es un servidor predefinido),
existe el problema de controlar qué servidor
secundario se encarga de actuar como servidor de
una peticion de comunicacion. Por usar un simil,
podriamos pensar que siempre hay alguien que
llama por teléfono y hay alguien que recibe la
llamada y responde, pero cualquiera de los dos
puede manejar € rol de emisor/receptor de la
[lamada.

Para solucionar este problema, hay que pensar que
siempre existe un cliente que realiza primero la
comunicacion, y un servidor que la recibe. Por lo
tanto, el esquema es el siguiente: Ambos servidores
secundarios estan preparados para actuar como
servidores (esperan una llamada), pero en €
momento que uno mande una peticion, se convierte
en cliente, y convierte a otro en servidor.

Otro problema consiste en que se debe realizar una
arquitectura cliente/servidor paralela (los servidores
secundarios crean los servidores auxiliares), y €l
protocolo UDP no esta preparado de antemano para
lograr esta tarea, ya que estd orientado a una
arquitectura peticion/respuesta.

La solucion consiste en “simular” el protocolo TCP,
en el aspecto de proporcionar un nuevo canal de
comunicacion cliente/servidor. De esta forma, se
reserva un puerto temporal UDP en la méaguina
servidor, se comunica ese puerto a cliente, y se
hace que toda la comunicacion que el cliente vayaa
enviarnos a partir de ese momento fluya por ese
puerto. Una vez se deje de utilizar, ese puerto se
cierrapara permitir su reutilizacion.

6 ESCENARIO DE PRUEBA

La base de todo el sistema RPV-Insel es que las
aplicaciones UDP conectan con los servidores
auxiliares (en vez de con el host destino) y através
de ellos envian/reciben las tramas. Estos servidores
se encargan de “puentearse” las tramas entre si
utilizando canales de comunicacién seguros, de tal
forma que la informacidon vigia por la red sin
ninguna posibilidad de ser alterada.
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Figura 4: Escenario de prueba

Para la explicacion de este sistema de vamos a

proceder ala exposicion de un escenario (Figura 4),
el cua fue testeado bajo maquinas Linux. En é
tenemos dos maguinas (LA1 y LB1) que quieren
comunicarse entre si usando €l programa RAT
(audioconferencia bajo RTP [18]), ademas de dos
servidores secundarios (LSA y LSB, uno para cada
LAN), dos méguinas servidoras de certificados
(SCA y SCB, una para cada LAN), y un servidor
principal (S1).

Al iniciarse la comunicacién por peticion del
usuario, LA1 avisa a su servidor secundario, LSA,
gue quiere empezar una comunicacién con LB1. A
partir de ese momento la siguiente secuencia de
eventostomalugar:

1. LSA comprueba que la peticion es para realizar
una llamaday procede de un usuario delaRPV, por
lo que pasaa modo servidor.

2. El servidor secundario envia una peticién a S1
para que le diga en que LAN se encuentra LB1 y
cual es el S2 de esa LAN. Sl responde a la
comunicacion (devuelve ladireccién IP de LSB).

3. LSA crea un servidor auxiliar, que se encargara
de ahora en delante de todo el proceso. Este
servidor envia una peticion a LSB (mediante un
canal TCP), y espera su respuesta.

4. LSB recibe la peticion, guarda el puerto del canal
TCP, y avisa a LB1 que esta siendo llamado. A

continuacion LB1 responde a LSB, y LSB (tras
comprobar que LB1 pertenece a la RPV) pasa a
modo cliente.

59 LSB crea un servidor auxiliar para que se
encargue de la comunicacion. Este, tras localizar a
LSB via S1, responde a auxiliar de LSA mediante
el puerto TCP  anteriormente  guardado,
comenzando |a negociacion.

En este momento LSA y LSB saben la direccién del
otro, y mantienen una comunicacion abierta.

6°) LSA y LSB redizan la negociacion de dos
canales seguros UDP (RTP necesita de dos canales
UDP para funcionar). Es en este momento cuando
se accede alas méaguinas SCA y SCB.

79 LSA y LSB comunican a sus respectivos
clientes que la comunicacién segura puede
empezar.

Tras recibir este aviso, los clientes llaman a
programa RAT. Estos se comunicaran con los
respectivos servidores auxiliares, ya que se se habra
indicado a éstos como destino de las
comunicaciones. Se encargaran de enviar los datos
através de los sockets seguros, y de esta forma la
informacion vigjard por e exterior de la LAN de
formatotalmente segura.

Una vez que las comunicaciones se cortan, se
liberan los sockets y los recursos que estaban
funcionando, y los servidores secundarios terminan.



7 CONCLUSIONES

El presente trabajo propone una nueva solucion
para implementar una RPV que cubre las
necesidades de seguridad que implican las
comunicaciones internas de una organizacién
distribuida. La propuesta que realizamos se basa en
dos subniveles: lainterfaz Secsocketsy RPV-Insdl,
gue se localizan sobre €l nivel de transporte de la
torre de protocolos TCP/IP y por debgo de las
aplicaciones.

Esta solucién presenta algunos inconvenientes
respecto a las soluciones existentes. Un
inconveniente es que no ofrece servicio de no
repudio de origen, debido a la sobrecarga que
sufriria el sistema. Otro inconveniente consiste en
que, al permitir que la comunicacion entre distintas
LANSs este cifrada o no lo esté, estamos creando un
posible punto de ataque al sistema (es el precio de
la flexibilidad, obliga a administrador a tomar un
mayor cuidado al establecer la topologia de nuestro
sistema).

No obstante, las ventajas merecen ser tenidas en
cuenta. La primera ventaja que ofrece este disefio es
gue es una solucion exclusivamente software por 1o
que su instalacion no conlleva la modificacion del

hardware existente ni la adquisicion de dispositivos
nuevos, y ademas, es portable.

La segunda ventaja es |la alta seguridad (ya que las
comunicaciones internas de una organizaciéon se
autentican y aseguran), con lo que se consigue la
misma funcionalidad que en una red reamente
privada. Ademés, se logra una gran flexibilidad ya
que se sigue permitiendo €l acceso genérico a
cualquier punto de Internet.

Por dltimo, se mantiene el uso de los mismos
servicios, por lo que no hay que modificar el
software UDP existente, siendo compatible con
cualquier software que cumpla los estandares
correspondientes.

De esta forma, obtenemos una RPV segura y
flexible que, aunque nos exiga un poco méas de
control a crear nuestra red, nos permite ciertas
funcionalidades muy necesarias en estos tiempos
(acceso d exterior, flexibilidad,...)
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