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RESUMEN

El importante papel desempefiado por |as Infraestructuras de Clave Publica (PKIs) dentro del marco de la comunicacion
en Internet, en general, y en el comercio electrénico en particular, nos hallevado a revisar las actuales pautas seguidas
en el desarrollo del software de estos elementos que aportan, tanto seguridad, como confianza a entorno de la
certificacion digital. En este trabajo presentamos los resultados obtenidos hasta el momento en un proyecto de
investigacion realizado conjuntamente por el Grupo de Seguridad de la Universidad de Médlagay el Dpto. de Innovacion
Tecnol 6gica de Banesto, sobre la implementacion de una PKI. La particularidad del trabajo es que hemos prestado tanta
atencion a los aspectos funcionales de la infraestructura como a las técnicas de programacion empleadas. Basicamente,
hemos enfocado una solucién en la que la implementacién viene determinada por el creciente auge en el estudio de las
arquitecturas software y de los paradigmas surgidos en paralelo como son €l caso de la orientacion a componentes, los
marcos de trabajo y los patrones de disefio. La correcta utilizacidn de estas técnicas nos proporcionan otro punto de vista
que nos permite desarrollar todos los elementos de la PK1 de forma modular eindependiente.

Palabras claves. Seguridad, Firma Electronica, Certificacion Digital, Infraestructuras de Clave publica, Componentes,
Patrones de Disefio, Marcos de Trabajo

ABSTRACT

The important role of Public Key Infrastructures (PKI1s) inside the general scope of Internet communication, and more
precisely, inside electronic commerce, has driven us to the revision of actual procedures followed in the development of
software of these elements that provide security and trust to the digital certification environment. In this work we
introduce the actual results of a joint research project of the Security Group of the University of Malaga and the
Department of Technology Innovation of Banesto regarding a PKI implementation. The originality of this work is that
we have paid attention not only to functional aspects of the infrastructure, but also to the programming techniques used.
Basically, we have developed a solution in which implementation has been guided by the increase in the study of
software architectures and those paradigms that have emerged in paralel, as component orientation, software
frameworks, and design patterns. The correct use of these techniques provide a different point of view that allows the
development of every PKI building block in amodular and independent way.

Keywords Security, Electronic Signature, Digital Certification, Public Key Infrastructure, Components, Dessign
Patterns, Software Frameworks




1 INTRODUCCION

La tecnologia de clave publica esta considerada por muchos como criptogréficamente mas segura y, sobre todo, mas
facilmente escalable que la tecnologia de clave simétrica. Pero en realidad, la mayor ventaja de los criptosistemas de
clave publica es que se pueden utilizar de dos formas: modo de cifrado y modo de autenticacion. Este dltimo
proporciona la base para la construccion de sistemas de firma digital [1], esenciales para la comunicacion a través de
Internet. Es por ello que estatecnol ogia esta posi cionada actual mente en un lugar privilegiado.

Es conocido que el mayor problema de la criptografia de clave publica es €l de proporcionar mecanismos que permitan a
cualquier usuario A obtener la clave publica de otro usuario B junto con la prueba de autenticidad de tal clave. La
solucién tipica es la utilizacion de una Tercera Parte Confiable, 0 mas concretamente, de una Autoridad de
Certificacion, CA[2] lacua seencargade emitir certificados digitales para un conjunto determinado de usuarios.

Debido a la existencia de multiples dominios de usuarios se hace necesaria la coexi stencia de muchas autoridades,

estableciéndose relaciones de confianza entre ellas. Tal multiplicidad ocasiona que el esquema normal de certificacion
gue enlaza a un usuario con su correspondiente autoridad se utilice de forma recursiva para poder enlazar usuarios de
dominios distintos. Con ello se crean caminos de certificacién, partiéndose de la clave de una Autoridad en la que el

usuario deposita una confianza directay, através de certificados en los que se tiene una confianza inducida, Ilegar hasta
laclave del usuario destino.

El disefio de una infraestructura de CAs que permita a los usuarios el establecimiento de esas cadenas de confianza se
denomina Infraestructura de Clave Publica, o PKI [34]. Este es el marco subyacente que permite que la tecnologia de
clave publica se pueda realmente implantar de un modo extenso pues proporciona la base confiable necesaria para la
correspondencia el ectroni ca entre aquellos usuarios que no pueden intercambiar manual mente sus claves.

Asi, a través de una PKI, y nediante la administracion de los certificados de claves publicas, se puede establecer y
mantener un entorno de red seguro, posibilitando el uso de servicios como los de cifrado y de firmadigital en unaamplia
gama de aplicaciones.

El disefio y la implementacién de distintos modelos de PKls, asi como la implantacion de estas infraestructuras dentro
de una extensa gama de aplicaciones para Internet, han sido éreas de investigacion y desarrollo muy prolificas en los
ultimos afos dentro del mundo de la Seguridad de la Informacién. Esto ha provocado que en poco tiempo el nimero de
PKls desarrolladas por compafiias privadas, asi como por centros universitarios y de investigacion, se haya disparado,
derivando en una gran oferta de productos comercial es basados en PK I.

La mayoria de esas PKls, y especiadmente las desarrolladas para el &mbito comercial, se basan en una serie de
estandares, protocolos y normas aprobadas o reconocidas internacionalmente. De esto se podria deducir, en teoria, que
sus nucleos han de ser funcionalmente idénticos, y que las mayores diferencias entre ellas aparecen anivel de lainterfaz
de usuario (entendiendo por tal usuario final, Operador de CA, Administrador de CA, etc.), y que, por lo tanto, es
precisamente ahi donde las casas comerciales intentan introducir un mayor elemento diferenciador para conseguir
posi ciones avanzadas de mercado.

Como se ha mencionado, esa es lateoria, porque la practica muestra que no hay dos PKls iguales, con independencia de
las diferencias que ya se presuponen respecto al interfaz de usuario. No cabe duda de que a pesar de seguir |os mismos
estandares, distintas PK s funcionan internamente de forma diferente, incluso paralas funciones més bésicas.

Las diferencias en las técnicas de programacion seguidas por los distintos grupos de programadores se perciben, en
ocasiones, diametralmente opuestas. Esta situacién viene influenciada, sin duda, por la mayor profundizacién de los
equipos de desarrollo en todos aquellos elementos relativos a la seguridad del sistema, y una préacticamente nula
preocupacion en |os aspectos bésicos de disefio que pueden proporcionar una correcta implementacién. Esta situacion
posibilita incluso la existencia de fallos en el software que, con el tiempo, se convierten precisamente en puntos de
atagque al sistema.

En este articulo presentamos |os resultados obtenidos hasta el momento en un proyecto de investigacion realizado
conjuntamente por el Grupo de Seguridad de la Universidad de Malaga y el Dpto. de Innovacion Tecnoldgica de
Banesto, sobre la implementacion de una PKI, con la particularidad de haber prestado tanta atencion a los aspectos
funcionales de la misma como a las técnicas de programacién empleadas, con el objeto de evitar los problemas referidos
anteriormente.



El enfoque viene influenciado por el creciente auge en el estudio de la arquitectura software y los paradigmas surgidos
paralelamente como son el caso de la orientacion a componentes, los marcos de trabajo [5] y los patrones de disefio [6].
La correcta utilizacion de estas técnicas nos proporcionan otro punto de vista que nos permite desarrollar todos los
elementos del sistema de formamodular e independiente.

Mas concretamente, se han aplicado técnicas de programacién orientada a componentes, las cuales han permitido
construir una PK1 en |las que cada una de sus partes (0 componentes) puede ser intercambiada por otras ya desarrolladas
con anterioridad, o por desarrollar en un futuro, sin que esos cambios parciales afecten al funcionamiento del resto de la
infraestructura.

A modo de ejemplo, sirva decir que la PKI puede funcionar con distintas librerias criptogréficas, e incluso con distintas
librerias gréficas, sin prestar excesiva atencion a quienes han sido los desarrolladores de tales librerias. Esta modularidad
permite al disefiador de la PKI la sustitucion de unos componentes por otros a medida que nuevas y mas depuradas
versiones de librerias van apareciendo en el mercado, de tal forma que la PKI nunca queda obsoleta. De la misma forma,
se pueden afadir facilmente librerias de desarrollo propio para cualquiera de esos componentes si el disefiador estima
gue algunade las funcionalidades de la PK| no esta correctamente orientada en el software comercial del que dispone en
un momento determinado.

El articulo se estructura de la siguiente forma. En la seccion 2, realizamos una descomposicion funcional de los
mltiples elementos que componen una PKI, describiendo someramente sus principales cometidos. Las distintas causas
que han motivado un desarrollo de PKI basado en componentes se explican en la seccion 3. Posteriormente, en la
seccion 4, se describen con detalle cada uno de los componentes que integran la arquitectura, esbozando el contenido y
la finalidad de cada uno de €llos en los correspondientes subapartados. Finalmente, en la seccion 5 se exponen las
conclusiones, asi como lafuturainvestigacion que tiene como punto deinicio el presente trabajo.

2 ESTUDIO FUNCIONAL DELOSELEMENTOSDE UNA PKI

La implementacion de una PKI desde la perspectiva de su funcionalidad viene préacticamente determinada a partir de la
informacién aportada por los estandares, RFCs (Request for Comments) de la IETF (Internet Engineering Task Force)
[7], normas PKCS (Public Key Cryptographic Standards) [8], etc. La figura 1 muestra con bastante detalle los distintos
elementos que forman un ndicleo de PKI, asi como lainteraccion entre ellosy las principales funcionesinvol ucradas.

Se puede observar que cualquier desarrollo basado en los aspectos de funcionalidad distingue las siguientes partes
generaes:

- Autoridad de Certificacion (CA): Este segmento es €l encargado de realizar todas las tareas relacionadas con la
gestion de certificados digitales de identidad y la emision de listas de revocacion. El segmento, que se corresponde
en lafigura con el nicleo central denominado “CA” incluye desde |a funcién de generacién de clavesy certificados
hasta | as tareas de almacenamiento de los Ultimos.

- Flujos de comunicacion externa: Los elementos del sistema externos a la CA han de estar correctamente
comunicados con la misma para permitir el adecuado funcionamiento de la infraestructura como un todo. Este
segmento abarca todos los flujos (representados por flechas) que salen del nicleo hacia las entidades como la
Autoridad de Registro (RA), los usuarios finales, el operador de CA, eincluso el directorio X.500.

- Interfaces gréficos de los elementos del sistema: Este elemento tiene como misién ensamblar muchas de las
funcionalidades desarrolladas en las dos partes anteriores, proporcionando operatividad completa ala PKI mediante
la introduccion de elementos gréficos que facilitan la labor tanto a las entidades mencionadas, como a los clientes

gue hagan uso del sistema.

Si prestamos atencién al conjunto de funciones realizadas en las distintas partes en que se divide la infraestructura,
encontramos que se comparte la gjecucion de rutinas bastantes similares. Laimplementacién de tales rutinas mediante el
uso de técnicas de orientacion a objetos ahorraria en gran medida el tiempo de desarrollo de rutinas con un cometido
smilar [9)].

Mas aln, si lo que pretendemos es obtener una solucion cuyas partes sean reutilizables y facilmente actualizables, es
necesario abstraer la funcionalidad de las mismas, de tal forma que se obtenga un sistema total mente operativo sin estar
sujeto alaimplementacidn de las rutinas basi cas de soporte.

Esta idea general es la base del presente trabajo, y se concreta con mayor detalle en las distintas subsecciones del
apartado siguiente.
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Figura 1. Detalle de las partes y flujos de comunicacion de un nucleo de PKI



3 ENFOQUE COMPOSCIONAL DE LOSELEMENTOS DE UNA FKI

L as necesidades software para la creacién de una PK 1 son bastante elevadas, ya que unido al hecho de tener que usar las
rutinas criptogréficas que se requieren, existen unos protocolos, normativas y reglas de codificacion [10] que se deben
seguir si se pretende que el resultado esté gjustado a los estandares. Debido a la reciente y explosiva implantacion de
este campo de la Seguridad de la Informacion, se sufre de unaconstante evolucion en los estandares a utilizar, por lo que
se presume dificil la implementacion de un sistema de la complejidad que nos ocupa partiendo desde cero. De lo
contrario, se corre €l riesgo de que el desarrollo quede obsoleto antes de Ilegar a una primerafase de implantacion. Més
alin, con una alta probabilidad, algunos de los elementos implementados pueden caer en desuso antes de esa fase.

Estos argumentos llevan a la necesidad de apoyar el desarrollo de software de la PKI con software previamente
desarrollado por terceros, especialmente si tal software ha sido previamente usado y mantenido por una gran comunidad

de usuarios.

Uniendo todas las piezas de las que se ha tratado en las péginas anteriores, se presentalanecesidad y justificacion de la
aplicacion de la Ingenieria del Software, asi como de sus elementos ya mencionados, a disefio y desarrollo de
aplicaciones de seguridad, para convertirlas en un software fiabley de calidad [11].

Partiendo de nuevo del esquema de la figura 1, y aplicando un enfoque composicional, hemos distinguido cuatro
componentes dentro de un marco de trabajo de seguridad mucho més complejo y funcional actualmente en desarrollo
dentro del Proyecto de Investigacion citado en la introduccién del articulo. Esos componentes son los relativos a: (a) el
nucleo criptografico, (b) el almacenamiento deinformacién, (c) los protocol os de comunicacién, y (d) el interfaz gréfico.

Por lo tanto, la implementacién realizada se ha basado en esos cuatro maédulos, los cuales han sido creados siguiendo
una misma filosofia, la de abstraer 10 mas posible su interfaz de su correspondiente implementacion. Esto se hallevado a
cabo mediante la utilizacién de patrones de disefio; més concretamente, disefiando clases abstractas que proporcionen
una interfaz comun y, ademas, la creacion de tantas clases hijas de la clase abstracta como diferentes libreriasy APIs se
quieran utilizar.

Esta solucion, costosa en su disefio, permite establecer |os pilares sobre los que recaera toda la arquitectura, tolerando el
uso de las distintas librerias disponibles, o bien, si acontece, realizar unaimplementacion propia de las rutinas.

El siguiente apartado muestralos detalles de |os componentes referidos.

4 DETALLESDE LOSCOMPONENTES

4.1 Nucleo criptogr afico

Su tarea principal es la de cubrir las principales tareas criptogréficas del sistema como son la creacion, emision y
administracion de elementos criptogréaficos tales como pares de claves <publica-privada>, certificados X509 v3 [12],
Solicitud de Peticion de Certificados 0 CSRs[13], administracion de listas de revocacion, etc.

La realizacion de este componente ha conllevado el estudio y prueba de varias librerias criptogréficas de libre
distribucion, concretamente, RSAEuro, Cryptlib y OpenSSL. Un estudio comparativo de |as caracteristicas de cada una
de ellas ha determinado que, entre estas, la més adecuada resultaba ser la libreria OpenSSL [14]. Ademas, tal estudio
comparativo ha proporcionado el conocimiento acerca de la division légica del interfaz de programacion de las librerias,
que es el suministrado alos usuarios, y €l nicleo encargado de proporcionar lafuncionalidad requerida.

La figura 2 muestra como hemos utilizado esta division para desarrollar los componentes. Se indica como, en el caso
relativo a ndcleo criptografico, sélo se ha necesitado implementar una capa muy pequefia, denominada Interfaz de
Adaptacion, paraque cualquier libreria quede integrada correctamente en el componente.

Si nos fijamos con detalle en 1o que esto supone, estariamos abocados a los innumerables problemas de compatibilidad
que normalmente surgen en la generacion de elementos criptogréaficos, pues se permitirian cosas tan dispares como

generar claves con una libreria y, a continuacion, hacer uso de éstas para la emision de certificados con otra libreria
diferente. Sin embargo, con la solucidn que proponemos es posible elegir los mejores elementos de cada libreria, sin
tener que desvincularlos de su entorno natural.
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Figura 2. Division de componentes en el interfaz de programacion del ndcleo criptogréfico

4.2 Almacenamiento de informacion

Dentro del amplio concepto de almacén intentamos reunir aqui todos los posibles medios de almacenamiento necesarios,
por las entidades pertenecientes al sistema, desde la Autoridad de Certificacion hastalos clientes.

El enfoque seguido es el de intentar abarcar el mayor nimero de medios de almacenamientos en el desarrollo, para

facilitar todo lo relativo a la accién de guardar cualquier objeto (estructura de informacion), abstrayéndolo del medio
fisico o dispositivo, que puede ser seleccionado por el usuario con posterioridad.

Otro elemento muy importante a tener en cuenta, y del cual también se ocupa el componente de almacenamiento de
informacidn, es el de la codificacion de los objetos almacenados, que como bien es sabido pueden ser introducidos y
recuperados en distintos formatos, entre |os que destacan BER y DER [15].

Los tipos de dispositivos de almacenamiento contemplados en el trabajo van desde los mas comunes, como €l
amacenamiento magnético en disco duro o disquetes, hasta las tarjetas inteligentes, pasando por un servicio de
directorio X.500 distribuido. En resumen, se puede incluir cualquier dispositivo que se gjuste al interfaz especificado por
el componente.

La figura 3 muestra la especificacion formal en UML [16] de la jerarquia de clases necesarias para redizar la
implementacion del componente de almacenamiento de informacion, pudiéndose observar, ademés, como realizamos
una sobrecarga de los métodos extraer y almacenar. Esto permite llevar a cabo las operaciones de almacenamiento y
recuperacion de distintos tipos de informacién, sin tener que recordar un gran nimero de métodos para realizar las
distintas acciones ni los métodos necesarios para establ ecer y consultar la codificacion empleada.

Se observa claramente, en la figura 3, que €l tratamiento es idéntico tanto para € amacenamiento local como para €l

amacenamiento remoto (caso de los directorios X.500), con lo que se elimina la necesidad de conocer a detalle los
protocolos necesarios para la comunicacion, asi como tampoco otros elementos que incomodan la tarea del
administrador y delos usuarios.

4.3 Protocolos de Comunicacion

Actualmente el campo de las comunicaciones en Internet es el que estd teniendo un mayor auge dentro de las

aplicaciones informéticas, y ha conseguido poner en funcionamiento muchas soluciones para sistemas distribuidos que
se habian dejado de usar. El causante de este cambio ha sido la popularidad adquirida por los protocolos de la pila de
TCP/IP[17], desde el sobradamente conocido http[18] hasta el sencillo y no menos Util pop3[19].
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Figura 3. Especificacion formal delajerarquia de clases del componente de almacenamiento de informacién

La correcta programacion de los sockets [20] es tediosa, y en ciertos casos requiere de los programadores unos
conocimientos mas amplios sobre las comunicaciones en TCP/IP de lo que normalmente se suele tener. Actualmente,
existe la tendencia de aplicar los mecanismos de orientacion a objetos a las comunicaciones, y mas aln, se estan
estableciendo patrones de disefio que nos evitan realizar tareas repetitivas. Como consecuencia nos liberan de
potenciales errores de programacién.

Laidea bésica es descargar a programador de todas |as tareas relacionadas con la comunicacion, aportandole unarigida
plataforma, exenta de errores, de tal forma que se pueda centrar Unicamente en el estudio y posterior definicion del
protocolo, pues es la plataformala que le detalla | as propiedades de cada protocolo aimplementar.

A lahorade llevar a cabo la implementacion de la PKI, ha sido necesario usar un nimero no desdefiable de protocolos
para redlizar las tareas relativas a la gestion de la infraestructura, asi como la comunicacion entre sus elementos. La
realizacion de dichos protocolos ha puesto de manifiesto la necesidad de incluir métodos de codificacion, tal y como
ocurriera en el componente de almacenamiento de informacion, puesto que ciertos protocolos se basan en la emision y
recepcion continuadas de mensajes codificados en DER, como es el caso de OCSP [21].

Debido a la controversia existente actualmente sobre la verificacion de la certificados, se estén desarrollando nuevos
protocolos, como SCVP [22], y revisando otros, como OCSP del cual se esta concluyendo su version 2 [23]. En ambos
casos se requiere de una rapida implantacién debido a los delicados procesos en los cuales se utilizan. Precisamente, la
perspectiva composicional defendida en este trabajo permite aplicar la celeridad necesaria para que los protocolos que
van apareciendo no se queden en meras especificaciones formales, sino que, muy al contrario, cumplan estrictamente su
cometido.

4.4 Interfaz Gréfico

Los interfaces gréficos en esta Ultima década han permitido acercar, de manera eficiente, toda clase de tecnologia de la
informacion hacia usuarios finales que carecian de conocimientos técnicos adecuados. Inicialmente cada programador
debia crear su propio interfaz gréfico para cada aplicacion que desarrollaba, 0 que ademés de hacer los proyectos
inviables, no facilitaba su uso a cliente, debido principaimente a la enorme disparidad existente entre distintos
productos.
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La revolucion surgida mediante la inclusion del sistema operativo Windows en el mercado y la aportacion de esta
plataforma de las herramientas necesarias para el desarrollo de aplicaciones visuales en periodos muy cortos de tiempo,
ha cambiado totalmente la perspectiva de desarrollo de | as aplicaciones. Esa revolucion ha dado paso a un periodo en €l
gue sistemas operativos de libre distribucién, como Linux, han hecho uso de una correcta metodol ogia de disefio, o que
le han permitido entrar en competencia directa con aquello que comercialmente estaba méas implantado.

Por |o tanto, hemos tenido muy en consideracion el disefio visual, apostando en nuestro trabajo por unalibreriadelibre
distribucion totalmente portable entre plataformas como es el caso de GTK [24]. A pesar de ello, también agui hemos
seguido lafilosofia de la orientacién a componentes, no vinculdndonos total mente con la solucionimplementada

Esta filosofia es simbolizada en la figura 4, donde podemos observar la necesidad de creacion de una jerarquia de clases

por cada elemento perteneciente al interfaz gréfico, mostrando en este caso €l conjunto de clases referente alos botones
y siendo €l punto de partida del patron factoria creado para completar lafuncionalidad del componente.
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Figura4. Jerarquia de clases de los elementos del interfaz grafico



5 CONCLUSIONES

Actualmente, las necesidades software para la creacién de una PKI son bastantes elevadas, ya que debemos cumplir
unos inauditos requisitos de calidad y fiabilidad. Todo esto unido a la reciente y explosiva implantacién de este campo
de la Seguridad de la Informacion, hace que se requiera un desarrollo veloz y fiable.

La correcta utilizacion de las técnicas introducidas por la Ingenieria del Software, como son el caso de la programacion
orientada a objetos, componentes y marcos de trabajo, proporciona un buen punto de partida para la realizaciéon de un
disefio e implementacion modular e independiente, que cumplalos requisitos de desarrollo anteriormente mencionados.

Este trabajo cubre el disefio e implementacién de un ndcleo de PKI orientado a componentes, siendo la primera piedra
para la creacién de un marco de trabajo mas amplio, el cual cubrira las necesidades software relativas a la Seguridad de
lalnformacién.

La solucion actual estd compuesta por cuatro médulos, Nucleo criptogréafico, Almacenamiento de informacion,
Protocolos de Comunicacion e Interfaz Grafico, detallados a lo largo del presente articulo, que proporcionan la

funcionalidad requerida por el nucleo de PKI, ademés de ser posibles elementos constituyentes en proyectos futuros,
gracias a su disefio basado en la reutilizacion.
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