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Resumen

El comercio electronico esta llamado a ser el fenGmeno de mayor importancia en el
futuro de Internet. Entre sus aplicaciones se encuentran las compras en linea, la banca
electronica, la tele-educacion, los casinos virtuales, los servicios de pago por vision y
video bajo demanda, etc. Desde el punto de vista de la Seguridad, estas aplicaciones
presentan una serie de nuevos requisitos que van a imponer un gran esfuerzo
investigador a corto y medio plazo. En este articulo se presentan algunos de los mas
importantes, como la administracion de la confianza, la utilizacion de pagos
electronicos, la necesidad de la proteccién de la propiedad intelectual, los servicios de
proteccion de privacidad y anonimato, y la autonomia de codigo y la deteccion de
fraudes, identificAndose las areas de investigacion relacionadas.

1. INTRODUCCION

Bien es sabido que la orientacion inicial en el disefio de Internet fue la
investigacion. Como red abierta, fue creada para un entorno mucho mas benigno del que
ahora existe pues sus intereses se centraban en un intercambio libre de informacién. No
obstante, tan pronto como Internet ha dejado de ser una red experimental para
convertirse en un entorno extremadamente Util, otras personas con diferentes intereses
éticos y diversos comportamientos se han incorporado a la misma.

Es evidente que actualmente el entorno de Internet es poco confiable pues se
pueden encontrar muchos estados de riesgo. La desconfianza estd presente en la
mayoria de las ocasiones, y de esta forma es dificil que la Red pueda conseguir el nivel
de penetracién que esta llamada a tener dentro de las estructuras organizativas de la
sociedad.

Esta situacion ha derivado en que la Seguridad sea, en la actualidad, un tema a
debate. Méas aln si tenemos en cuenta que el mayor campo de aplicacion de Internet
parece estar reservado al comercio electronico, donde los aspectos de seguridad son
esenciales para su desarrollo [1]. Por lo tanto, la cantidad de investigacion va en
aumento, asi como el desarrollo y distribucion de muchos productos de seguridad.
Ademas, las actividades de varios organismos internacionales, como la OCDE [2] y la
Comision Europea [3], muestran claramente que la Seguridad ha de ser un pilar basico
en cualquier iniciativa tendente a solucionar el problema del desarrollo de las
infraestructuras de informacion. Es evidente que los procedimientos y aplicaciones
criptograficas son las herramientas fundamentales para tal fin pues permiten, entre otras,




la transmision confidencial, la salvaguarda de la integridad de los datos, y la
autenticacion de usuarios de una red abierta, como es el caso de Internet.

Cuando se hace referencia a la Seguridad en Internet siempre vienen a la mente
los aspectos mas tipicos de la misma, como son la seguridad en el sistema Cliente, en el
sistema Servidor, y en la propia transmision. Se conoce que donde més esfuerzo
investigador se ha realizado recientemente es, precisamente, en todos aquellos aspectos
de seguridad relacionados con la ultima de esas opciones, la de la comunicacion, aunque
es evidente que existen en ella puntos indisociables respecto a las otras dos.

Por ello, en el apartado 2 de este trabajo nos detenemos a examinar cual es la
situacion respecto a las soluciones existentes para dotar de seguridad a la comunicacion
en si; esto es, estudiamos la situacion actual de lo que se ha dado en denominar
Seguridad en Red, y revisamos los problemas que quedan por solucionar ain. Por otro
lado, en el apartado 3, y bajo la premisa de que el comercio electronico se vislumbra
como el campo de aplicacion por excelencia para Internet, se analizan los nuevos
requisitos de estas aplicaciones, que van mas alla de los tradicionales de la Seguridad en
Red. Al mismo tiempo se indica cOmo esos nuevos requisitos estan originando o pueden
dar lugar a nuevas lineas de investigacion. Finalmente, en el apartado 4, se presentan las
conclusiones.

2. SEGURIDAD EN RED: OPCIONES

Los protocolos criptogréaficos desarrollados para proporcionar servicios de
comunicacion segura en Internet son similares si atendemos tanto a los servicios de
seguridad que proporcionan como a las técnicas y a los algoritmos criptogréaficos que
emplean [4]. Su diferencia fundamental estriba en la forma de proporcionar esa
seguridad y en su localizacion dentro de la pila de protocolos de TCP/IP.

En particular, hay soluciones para cada una de las capas o niveles. Por ejemplo,
en el nivel de acceso a red encontramos los protocolos PPTP (Point-to-Point Tunneling
Protocol) [5] y L2TP (Layer 2 Tunneling Protocol) [6]; en el nivel de red destaca, por
encima de los demas, el protocolo IPSEC [7]; en el nivel de transporte sobresalen los
protocolos SSL (Secure Socket Layer) [8] y TLS (Transport Layer Security) [9]; y por
ualtimo, en el nivel de aplicacion encontramos casi tantas soluciones como tipos de
aplicaciones especificas de los usuarios [10,11,12]. En cualquiera de los casos ninguna
esta exenta de inconvenientes.

Ahora bien, la cuestién relativa a cual es el mejor nivel para proporcionar los
servicios de seguridad no ha sido estudiada todavia en profundidad, por lo que aln es
bastante dificil de contestar. En nuestra opinion existen razones, en general, para
proporcionar servicios tanto en las capas bajas como en las altas.

Por un lado, la seguridad en las capas bajas se puede implementar de forma
transparente a los usuarios y a las aplicaciones, pero estas soluciones intentan hacer
demasiadas cosas de forma simultanea. Ademas, la proteccion es aplicada de forma
automatica, por lo que los usuarios no pueden decidir cuando usar los mecanismos de
seguridad, resultando ineficiente en muchos casos.



Por otro lado, las soluciones ubicadas en las capas altas pueden cumplir mejor
con los requisitos de seguridad especificos de la aplicacion correspondiente. Pero, en
ocasiones, es absolutamente necesario que los usuarios no puedan saltarse
individualmente una politica de seguridad general y obligatoria, como la de la Intranet
de una empresa. A veces también es conveniente que la arquitectura de red bloquee las
comunicaciones con maquinas y subredes que no son de confianza. Las soluciones de
las capas altas no son apropiadas en ambos casos.

En realidad, la capa a elegir debe depender de los servicios de seguridad
requeridos y del entorno de aplicacion en los que éstos se deben proporcionar. Por
ejemplo, la transformacion criptografica y masiva de datos ha de realizarse en la capa de
red, que estd normalmente ligada con el nucleo del sistema operativo y que permite
tanto una implementacion como una planificacion eficiente del hardware disponible.
Por el contrario, es recomendable que todas las operaciones asociadas con firmas
digitales sean realizadas en la capa de aplicacién, ya que el uso de esas claves debe
originar una responsabilidad asociada directamente al usuario.

Este ultimo caso origina un nuevo e interesante problema a resolver.
Actualmente cada aplicacién mantiene sus claves criptogréficas de forma individual,
pero ésta no sera la forma apropiada de hacerlo en futuras aplicaciones pues el usuario
debera disponer de algun tipo de Agente de Claves que almacene de forma segura sus
claves criptograficas, proporcionando a cada aplicacion las claves requeridas.

2.1 Un caso de estudio: los protocolos SSL y TLS

La comunidad de usuarios del protocolo SSL esta creciendo muy rapidamente,
apareciendo éste en lo alto de la lista de protocolos méas utilizados. EI hecho de que
Netscape desarrollara SSL para integrarlo en sus navegadores lo ha catapultado hasta
limites insospechados. Tanto es asi que, para muchos usuarios, hablar de SSL, o de su
sucesor, el protocolo TLS, es sindnimo de “seguridad absoluta para Internet”, aunque
esto dista mucho de ser cierto. Dada su popularidad y gran implantacion dedicamos este
subapartado a tales protocolos.

Ambos protocolos presentan los mismos inconvenientes. En primer lugar, tanto
uno como otro proporcionan servicios de seguridad para las aplicaciones basadas en
TCP; es decir, requieren de una conexién TCP previa. Esto ocasiona problemas porque
cada vez existe un mayor nimero de aplicaciones que hacen uso del protocolo UDP,
como las comunicaciones en tiempo real y las aplicaciones multicast. Ninguno de los
dos proporciona una solucién viable para los problemas de seguridad de aplicaciones
gue, como éstas, se basan en el uso del protocolo UDP en el nivel de transporte.

En segundo lugar, existe una dificultad practica en hacer un encapsulamiento del
trafico de datos de SSL y TLS a través de un cortafuego. Esta dificultad se debe al
hecho de que ambos protocolos son punto a punto.

Un tercer problema es que el desarrollo de soluciones basadas en SSL y TLS
estdn limitadas seriamente por el control de las exportaciones de USA. Estas
restricciones de exportacion hacen que las versiones internacionales de los productos
(navegadores y servidores) basados en estos protocolos incorporen criptografia debil.



La mayoria de las aplicaciones internacionales utilizan el cifrado RC4 con una longitud
efectiva de clave de 40 bits. Solo se cifran 40 bits de los 128 que posee la clave de
sesion del RC4, mientras que los restantes 88 se envian en claro. lgualmente, las
cadenas de certificados contienen claves o firmas RSA de 512 bits, las cuales pueden no
ser apropiadas en muchos entornos por su escasa longitud.

Una posible solucion a este problema puede consistir en utilizar herramientas
que mejoren los navegadores mediante la utilizacion de criptografia fuerte. Otra
solucion puede consistir en emplear una version internacional aunque afiadiendo un
servidor proxy personal que proporcione al SSL las caracteristicas de cifrado fuerte
[13]. En realidad ese servidor actua como un amplificador de cifrado.

Recientemente, Microsoft ha propuesto la solucion SCG (Server Gated
Cryptography), la cual define un mecanismo de negociacion de criptografia fuerte para
sesiones basadas en SSL 6 TLS con la presencia de un servidor especial de certificados.
Este servidor solo emite certificados a instituciones que se consideran confiables y que
cooperan con entidades nacionales autorizadas (por ejemplo, bancos y otras
instituciones financieras). La distribucion de los certificados SGC es controlada de
acuerdo con la licencia de exportacion del Departamento de Comercio de USA, siendo
Verisign la Unica compariia autorizada, por el momento, para emitir tales certificados.
En definitiva, con esta solucion el avance es nulo.

3. NUEVOS REQUISITOS DE SEGURIDAD

Normalmente, en las aplicaciones de comercio electronico existen diversas
entidades y protocolos involucrados. Estos deben ser eficientes, escalables y seguros
para todas las partes intervinientes. Mas aun, muchas de tales aplicaciones requieren la
disponibilidad permanente de algunas de las partes, como, por ejemplo, los Centros de
Distribucién de Claves, o los componentes de revocacion de certificados de las
Infraestructuras de Clave Publica.

Todas estas caracteristicas, que complican de forma considerable el disefio, la
implementacién y la verificacién de las aplicaciones, originan que los requisitos de
seguridad del comercio electronico vayan mas alla de los tradicionales requisitos de la
Seguridad en Red. En esta seccidn se analizan los nuevos requisitos de las aplicaciones
de comercio electronico, tales como la administracion de la confianza, la utilizacion de
pagos electronicos, la necesidad de la proteccion de la propiedad intelectual, los
servicios de proteccion de privacidad y anonimato, la autonomia de cédigo y la
deteccidn de fraudes. Consideramos que todos ellos son componentes fundamentales
para el completo desarrollo del comercio electrénico en Internet. Aln asi, en todos los
casos, las lineas de investigacion abiertas estan sélo en su fase inicial.

3.1 Administracion de Confianza
Una Infraestructura de Clave Publica (PKI) es el marco subyacente que permite

que la tecnologia de clave publica se pueda implantar de un modo extenso,
proporcionando la base confiable necesaria para la correspondencia electronica entre



aquellos usuarios que no pueden intercambiar manualmente sus claves. Por lo tanto,
mediante la administracion de los certificados de claves publicas de una PKI, se puede
establecer y mantener un entorno de red seguro, posibilitando el uso de servicios de
cifrado y, especialmente, de firma digital en una amplia gama de aplicaciones.

En entornos reales, especialmente en aquellos que involucran a una gran
diversidad de empresas y comunidades de usuarios que trabajan de forma conjunta,
encontramos el problema de como estructurar las relaciones entre las entidades de los
diversos dominios involucrados. Esas estructuras dan lugar a los denominados modelos
de confianza. Por consiguiente, el establecimiento de las PKIs es sélo un bloque de
construccion adicional dentro de otro problema, mas general, que es esencial en el éxito
del comercio electronico, la administracion de confianza a través de la Red.

Sin embargo, es complicado encontrar soluciones a la administracion de
confianza cuando los bloques de construccion, en este caso el de las PKIs, no tienen una
base definitivamente clara. Aunque se ha desarrollado una gran cantidad de trabajo
sobre el establecimiento de PKIs, existen dos filosofias, totalmente contrapuestas, en
competencia. Por un lado, la recomendacion X.509 de la ITU-T y la infraestructura
X.509 del grupo de trabajo PKIX del IETF [14]. Estas propuestas asumen la existencia
de un espacio global de nombres y, por lo tanto, la configuracién de una jerarquia de
Autoridades de Certificacion. Por otro lado, las propuestas de la iniciativa SDSI y del
grupo de trabajo SPKI del IETF no asumen la existencia de un espacio global de
nombres, sino de una multitud de espacios locales enlazados, donde el concepto de
jerarquia desaparece por completo [15].

Otra cuestion ligada a la administracion de confianza, que esta por solucionar, es
el problema de la autorizacién para las aplicaciones de comercio electronico, pues no
esta claro, por el momento, cual es la mejor solucion. Ademas, la administracion de la
confianza también dependera de la existencia de interfaces de usuarios apropiados, que
actualmente brillan por su ausencia.

A estos interrogantes hay que unir otro, de mayor calado y trascendencia,
relativo a si, en realidad, la criptografia de clave publica es la herramienta adecuada
para solucionar los problemas de la administracion de confianza. El objetivo original de
la criptografia de clave pablica era minimizar los costes para la iniciacion de un camino
de comunicacion segura entre entidades que no tenian una relacion previa. Se asumia
que ésta era la razon principal por la que este tipo de criptografia dominaria las
aplicaciones de comercio electrénico. Sin embargo, ha ido apareciendo la necesidad de
idear otros conceptos, como, por ejemplo, el encadenamiento de certificados, la
revocacion de los mismos o los servicios de directorio que, a la postre, han llevado a un
incremento de la sobrecarga administrativa, que era lo que originalmente se intentaba
evitar.

No queda totalmente claro que los costes de la criptografia de clave publica sean
mucho mas bajos que los de la tradicional criptografia simétrica, habida cuenta de la
dificultad que entrafa establecer una PKI completamente operativa. De cualquier forma,
no cabe duda de que, por el momento, no existe ningin método mejor para la utilizacion
de esquemas de firma digital, y éstos son realmente esenciales para el comercio
electrénico.



3.2 Utilizacion de Pagos Electronicos

La creciente importancia del comercio electronico y de sus aplicaciones ha dado
lugar a la creacion de una diversidad de sistemas electronicos de pago que han resultado
ser incompatibles [16]. Para los desarrolladores de aplicaciones esta variedad ha
implicado la necesidad de entender los detalles de sistemas de pago diferentes asi como
la de adaptar el cddigo de sus aplicaciones tan pronto como aparecia uno nuevo.

Parece que en el futuro habremos de utilizar, dependiendo de las aplicaciones,
unos sistemas de pago u otros. En tal caso sera necesaria la utilizacion de una capa de
negociacion por encima del correspondiente sistema de pago. Esta idea no es nueva
pues hace unos afios el World Wide Web Consortium (W3C) y el consorcio
Commercenet iniciaron el Proyecto JEPI (Joint Electronic Payment Initiative),
aglutinando a las industrias del sector para asegurar que los multiples esquemas de
pago, protocolos y mecanismos de transporte trabajaran juntos para interoperar en
Internet. EI objetivo de JEPI ha sido permitir la negociacion automatica de pagos, de tal
forma que, tras una negociacion entre los ordenadores, sean los propios usuarios los que
tomen la decision final. Actualmente, JEPI ha frenado su labor, habiendo retomado el
trabajo el recientemente formado Grupo de Interés de Comercio Electronico del W3C.

Sin embargo, cabe la posibilidad de que se produzca un grado de convergencia
en la industria. Dentro del Proyecto Europeo SEMPER, un grupo de investigadores
liderados por IBM esta tratando de unificar los diferentes mecanismos de pago en un
marco comun [17]. Esto podra permitir que los programas se desarrollen con
independencia del sistema de pago especifico, y con el beneficio adicional de
proporcionar un punto de control centralizado para la informacion y politicas de pago.

Ademas de esta disyuntiva, existen otros interrogantes sobre la regulacién de los
pagos electronicos para los que no se ha encontrado solucion. Por ejemplo, ¢quién va a
estar autorizado para emitir dinero electronico?, ;podra cualquier banco emitir su propio
dinero y monedas digitales?. De ser asi, ¢como habra de prevenirse el fraude?, y ¢quién
se encargara de controlar las operaciones de los bancos para proteger a los
consumidores?. Hay que hacer notar que los instrumentos de pago convencionales son
operados por los bancos, estando sujetos a una regulacion por parte de los bancos
centrales nacionales. ¢Ocurrird algo similar para los pagos electronicos? Estas
cuestiones y algunas otras estan aun por resolver, y cuando tengan respuesta desde el
punto de vista administrativo/legal, entonces habrda que crear los protocolos que
resuelvan el problema desde el punto de vista técnico.

3.3 Proteccion de Propiedad Intelectual

Como es sabido, un documento multimedia estd compuesto de datos digitales
gue pueden contener texto, grafico, imagenes, audio o video. Debido a la proliferacion
de la WWW, gran cantidad de documentos multimedia estan actualmente a disposicion
de millones de usuarios en Internet. La representacion digital y la distribucion de tales
documentos ha incrementado su mal uso y ha intensificado significativamente los
problemas asociados con la proteccion del copyright.



Los problemas nacen con las caracteristicas intrinsecas de los datos digitales:
hacer y distribuir una copia es facil, barato y rapido, y, ademas, cada copia es idéntica a
la original. Por lo tanto, la proteccion de la propiedad intelectual es un requisito para la
implantacion con éxito de las aplicaciones de comercio electronico que buscan la
distribucion de mercancias inmateriales.

Una de las soluciones para resolver este problema es la aplicacion del
denominado control de uso. De acuerdo con esta solucion, cada uso del material
protegido, como ver, ejecutar o imprimir, es controlado por algin hardware o software
autorizado [18]. Pero existen problemas practicos relacionados con la naturaleza
restrictiva del control de uso, y esos problemas seran prohibitivos para la implantacion a
gran escala de esta tecnologia.

Otra solucion es permitir copias y usos ilimitados que proporcionen pruebas para
el caso de comportamientos ilicitos. Esta solucion se basa en la utilizacion de técnicas
de etiquetado de copyright digital que insertan marcas digitales en el material a proteger
con informacién sobre origen, duefio, receptor, etc. Por lo tanto, las etiquetas de
copyright digital pueden proporcionar pruebas a posteriori de los actos ilegales. El uso
de técnicas de etiquetado no es contrario al de la técnica de control de uso, sino mas
bien complementario, ya que proporciona otra defensa ante comportamientos ilicitos
sobre el material protegido.

Hay dos tipos de etiquetas para identificar y proteger los copyrights de
documentos multimedia. En el primero, un documento se puede marcar con una etiqueta
que identifique univocamente al autor; es el denominado etiquetado de propiedad. En el
segundo, un documento se puede marcar de forma que permita que su distribucion sea
rastreada; es el denominado etiquetado de receptor. Estos etiquetados se conocen
normalmente como marcas de agua y huellas digitales, respectivamente [19].

En este campo existen varios problemas a resolver. Primero, es necesario
encontrar una solucién a como combinar las tecnologias de proteccion de datos,
proteccion de copyright, cifrado y autenticacion de datos de una forma efectiva y
eficiente.

Un segundo problema es el desarrollo de un sistema de proteccion que mantenga
las etiquetas ocultas, ya que los sistemas existentes en la actualidad no aseguran que una
etiqueta pueda sobrevivir a todas las transformaciones y operaciones de procesamiento
de sefial que se pueden aplicar. Ademas, esta tecnologia sera Gtil mientras la insercion y
la extraccion de etiquetas sea una tarea costosa para aquellos que quieran actuar de
forma deshonesta.

Por ultimo, para que las técnicas de etiquetado puedan cumplir su cometido, es
necesario definir una situacion dentro del sistema legal que permita a los duefios del
copyright denunciar acciones ilegales. Si ha llevado mas de veinte afios establecer una
practica comercial comun de la firma digital y una accion legislativa acorde a las
necesidades, entonces puede que quede mucho camino por recorrer; 0 quizas no, Si se
aprende del camino recorrido para la firma digital.



3.4 Servicios de Proteccion de Privacidad y Anonimato

Aunque la navegacion a través de la Web parece una actividad anénima, en
realidad no lo es. Los servidores Web y los administradores de red pueden conseguir
mucha informacion sobre los usuarios y su comportamiento de navegacion. Por
ejemplo, el servidor Web puede tomar nota del dia y la hora de cada peticion http, la
direccion IP o el nombre del sistema del cliente, la URL del recurso requerido por el
cliente y alguna otra informacion.

Sin embargo, en muchas ocasiones, y especialmente en las aplicaciones de
comercio electronico, alguna de las partes puede desear permanecer anénima durante
una transaccion especifica. Por ello, los servicios de proteccién de privacidad y de
anonimato en el WWW se estan convirtiendo en un campo importante de investigacion.

Es importante hacer notar que el anonimato no es lo mismo que la
confidencialidad ya que ésta intenta proteger la privacidad de los datos que se
transmiten, mientras que la primera intenta proteger las identidades de las partes
comunicantes o la relacion entre ellos. Los servicios de anonimato tratan de proteger
contra formas especificas de andlisis de trafico, pues éste se esta convirtiendo en una
amenaza significativa para la privacidad de los usuarios y de sus conductas de
navegacion, que cada vez mas son objeto de observacién. A medida que el comercio
electronico basado en Web se hace mas importante, esas conductas empiezan a incluir
los patrones de habitos de compra, de dinero gastado, y de otros datos personales, que
son considerados privados, y, por lo tanto, “golosos” para muchas compaiias.

Hay tres tipos de propiedades de comunicacion anonima que han de ser
proporcionadas bien individualmente o bien combinadas: anonimato del emisor (por
ejemplo, publicacion an6nima en la Web); anonimato del receptor (por ejemplo,
navegacion anonima en la Web); y desvinculacidn entre emisor y receptor (por ejemplo,
operaciones de bolsa) [20].

En la actualidad existen varias técnicas bajo investigacion que se pueden utilizar
para proporcionar los servicios de anonimato mencionados. Pero estas técnicas se deben
refinar mas y, sobre todo, deben ser probadas en aplicaciones del mundo real. También
sera importante estudiar la relacion entre éstos y otros servicios de seguridad pues los
requisitos de anonimato estan, normalmente, en contradiccién con otros requisitos de
seguridad, como el control de acceso, la autenticacion y el no-repudio. Asi pues, los
conflictos resultantes deben ser solucionados.

3.5 Autonomia de Codigo

El codigo movil y los sistemas basados en agentes se perfilan como uno de los
mas importantes paradigmas de computacion en el futuro (tras el paradigma
cliente/servidor). Asi, se argumenta que las aplicaciones de comercio electronico
requeriran de cédigo movil que recorran de forma autonoma la red en representacion del
usuario. Es evidente que existen varios aspectos de seguridad relacionados con este
asunto [21].



La mayoria de los investigadores se han concentrado en el planteamiento de un
primer problema, la proteccion del servidor ante potenciales agentes hostiles. Este es,
sin duda, y de forma ldgica, el primer problema que viene a la mente cuando pensamos
en los problemas de seguridad relativos a este asunto. Es decir, la primera reaccién es
proteger nuestros sistemas ante esos codigos que se desplazan de un sitio a otro de la
red.

Sin embargo, el caso contrario, como proteger el codigo mdvil, es un segundo
problema que, aunque se ha planteado, no se ha estudiado con detenimiento. El hecho
de que un entorno de ejecucion pueda atacar a un programa no juega un papel destacado
en la seguridad clasica. Esto es porque la parte que mantiene el entorno de ejecucién
también, generalmente, utiliza el programa. Pero esta situacion es totalmente opuesta al
caso del codigo movil y los sistemas basados en agentes. En este caso, el duefio del
codigo movil y el operador del entorno de ejecucion son diferentes en la mayoria de los
casos.

Esto conduce automéaticamente al problema de como proteger el codigo movil
ante los entornos de ejecucidn hostiles. Un entorno de ejecucion hostil se puede definir,
en general, como una parte capaz de ejecutar un agente que no le pertenece, con animo
de atacarlo de alguna forma. Por ejemplo, podria tratar de manipular cédigo, datos, o
control de flujo, impersonando a otros sistemas 0 entornos de ejecucidn para, con
posterioridad, dejar que el codigo modificado siguiera su recorrido a través de entornos
autorizados. Esa modificacion podria perseguir resultados tales como espiar sistemas
remotos, provocar que éstos produzcan resultados erroneos en las llamadas del sistema
emitidas por el agente, etc.

Como ya se ha comentado, ha sido escasa la investigacion llevada a cabo
relacionada con la proteccion del cdédigo movil ante sistemas y entornos de ejecucion
hostiles. Las soluciones propuestas parecen ser insuficientes porque son demasiado
restrictivas. De entre ellas, las que se pueden tildar de mas Utiles son las cajas negras
limitadas en tiempo o la computacion con funciones cifradas. Ambas pueden proteger
el codigo movil en el entorno de ejecucion, pero entonces nos encontramos con el
primer problema, esto es, se pierde la posibilidad de decidir si un segmento especifico
de codigo mavil es hostil 0 no. En este caso, resultara dificil, sino imposible hacer
decisiones inteligentes respecto a la proteccion del entorno de ejecucion. Por lo tanto,
estas soluciones al segundo de los problemas planteados son contradictorias con la
posibilidad de encontrar soluciones apropiadas para el primer problema.

En general, la seguridad del codigo movil es, ante todo, un problema de los
lenguajes de programacion, pues estos deberian estar disefiados alrededor de ciertas
propiedades de seguridad [22]. Pero la realidad es diferente, ya que en los lenguajes de
programacion utilizados para el codigo mavil y los sistemas basados en agente, los
modelos y las arquitecturas de seguridad se han desarrollado con posterioridad.

En definitiva, todavia quedan muchos temas por resolver de forma apropiada
antes de que los agentes moviles puedan llegar a ser el instrumento de aplicaciones a
gran escala. Hemos comentado que, desafortunadamente, los dos problemas planteados
no son independientes, y que las soluciones para uno de ellos pueden limitar en gran
medida las soluciones para el otro. Consecuentemente, la interdependencia de los dos



problemas y sus soluciones es un importante campo de estudio para la mayor
implantacion del cédigo movil y los sistemas basados en agentes.

3.6 Deteccién de Fraudes

Sin duda alguna un area de elevado crecimiento para el Comercio Eléctrénico es
la convergencia de las comunicaciones moviles e Internet. Pero esta simbiosis entrafia
un colectivo creciente de nuevos problemas para la seguridad. Se estima que la industria
de las comunicaciones moviles pierde al afio varios millones de ECUs debido al fraude.
Por tanto la deteccién y prevencion de toda actividad fraudulenta es clave tanto para los
usuarios como prestatarios (proveedores/operadores de red).

Es evidente que queda mucho que hacer en cuanto a medidas de seguridad en la
implantacion de las tecnologias de comunicaciones celulares GSM/GPRS/UMTS. La
utilizacion conjunta de técnicas modernas de inteligencia artificial (como sistemas
expertos adaptativos basados en reglas) y sofisticadas redes neuronales puede ser una
alternativa a tener en cuenta en los proximos afos.

Existen diferentes tipos de comunicaciones en la actual infraestructura de
Telecomunicaciones: (a) TCP/IP. (b) Comunicaciones telefonicas conmutador a
conmutador (p.e conmutadores celulares y telefonicos). (c) Comunicaciones satélite
al/desde tierra. Las intrusiones a las comunicaciones del tipo (a) son las mas conocidas,
respecto a las otras comunicaciones su problematica ha sido menos estudiadas [23]. En
esta area los futuros sistemas de deteccion basados en verificacion de integridad, en
reglas y visualizacion de datos parecen ser prometedores.

El paradigma de seguridad clasico de proteccion, deteccidn y reaccion que se ha
aplicado tradicionalmente al campo de la seguridad de la informacién con cortafuegos
asumiendo la funcién de proteccion mientras la deteccién era gestionada por los
sistemas de deteccion de intrusiones parece cambiar. Actualmente los sistemas de
deteccidn/actuacion frente a intrusiones/fraudes operan en linea y pueden programarse
reactiva 6 proactivamente. Se pueden plantear respecto al comportamiento potencial de
la defensa activa de los sistemas de deteccidon/respuesta a intrusiones tres tipos de
consideraciones: (1) Cuestiones técnicas (qué comportamiento es posible en la préctica).
(2) Cuestiones legales (qué comportamiento esta dentro del marco legal adecuado). (3)
Cuestiones éticas (qué comportamiento es aceptable en un contexto social, de negocios
0 militar concreto).

4. CONCLUSIONES

Muchas organizaciones estan aprovechando las oportunidades ofrecidas por el
comercio electronico basado en Internet, y se espera que muchas mas lo hagan en poco
tiempo. Entre estas aplicaciones se encuentran las compras en linea, la banca
electronica, la teleeducacion, los casinos virtuales, los servicios de pago por vision y
video bajo demanda, etc. Pero aun queda una gran cantidad de empresas, y sobre todo
un enorme numero de potenciales clientes, que recelan de tomar parte en el comercio
electronico, alegando una inadecuacion de los servicios de seguridad.

Es indudable que no les falta razon, pues las aplicaciones de comercio
electronico presentan una serie de nuevos requisitos que van mas alla de los



tradicionales requisitos de la Seguridad en Red, el area donde mas investigacion se ha
desarrollado recientemente. En este articulo se ha proporcionado un compendio de esos
nuevos requisitos: la administracion de la confianza, la utilizacion de pagos
electronicos, la necesidad de la proteccion de la propiedad intelectual, los servicios de
proteccion de privacidad y anonimato, la autonomia de cddigo y la deteccion de fraudes.

A nuestro juicio, se hace imprescindible un mayor grado de investigacion en
estas areas para poder realizar una implantacién a gran escala de las aplicaciones de
comercio electronico. También se hace necesaria una mayor investigacion en otras areas
relacionadas, como, por ejemplo, la de las tarjetas inteligentes, ya que éstas seran el
soporte basico en la utilizacion de la mayoria de las aplicaciones. Asimismo, sera de
vital importancia el desarrollo de nuevas técnicas de analisis de protocolos de seguridad,
debido a que los protocolos orientados al comercio electrénico presentan caracteristicas
de eficiencia y escalabilidad diametralmente opuestas a las de los tradicionales
protocolos de seguridad, como los de intercambio de claves o los de autenticacion de
usuarios.

En definitiva, queda ain mucho trabajo por desarrollar y bastantes areas que
requieren un mayor grado de estudio antes de que el comercio electronico pueda llegar a
tener el nivel de implantacién que se vislumbra, pero no cabe duda de que el camino
recorrido hasta momento es significativo y que la direccidn parece ser la correcta.
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