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Resumen En este articulo se presentan métodos para representar grafi-
camente las relaciones de autorizacién y delegacion, asi como las politicas
de autorizacion asociadas. Para representar las relaciones de delegacién
y autorizacién se utilizan credenciales ponderadas. Es decir, el emisor de
un certificado le asocia un peso, de acuerdo a nivel de confianza depo-
sitado en la otra entidad. Para ello se definen los Grafos de Confianza
Ponderada o Weighted Trust Graph en ingles. Usaremos la abreviatura
inglesa, WTG, a lo largo del articulo.

WTG proporciona entre otras novedades, mecanismos para representar
graficamente el nivel de confianza depositado en cada credencial asi como
las politicas de autorizacién asociadas.

El nivel de confianza para cada par de entidades se representa como un
triangulo o serie de tridngulos en un eje de coordenadas, atendiendo a la
cantidad de informacién que se precise para cada politica. El conjunto
de aceptacion para los niveles de confianza, o politica de autorizacion,
se representa también en el mismo eje de coordenadas. De esta manera,
un solo diagrama nos permite decidir sobre las relaciones de autorizacién
validas.

1. Introduccion

La Programacion Légica proporciona un mecanismo muy poderoso para re-
presentar asertos de autorizacién y delegacién entre entidades (ver [5,6,2] para
una lista de ejemplos).

Los asertos se representan como predicados y las decisiones se basan en la
verificacién de formulas sobre estos predicados. La ventaja de usar mecanismos
de verificacién 1égica para decidir sobre autorizacién es que existen muchas so-
luciones para verificacién légica, y por tanto no es dificil implementar este tipo
de sistemas. Aun asi, una desventaja de la programacion logica es la dificultad
a la hora utilizarla y el esfuerzo necesario para su aprendizaje.

Mas atn, la sintaxis de las diferentes soluciones que usan formalismos 16gicos
no es homogénea y como consecuencia el proceso de aprendizaje de la sintaxis
puede resultar complicado. A la hora de usar la légica directamente, uno tiene
que lidiar con muchos detalles que se podrian evitar en caso de usar una solu-
cién mas orientada al usuario. En cierto modo, la légica se deberia usar en una




segunda etapa, no en la de especificacién sino en la de andlisis o en la de toma
de decisiones.

Por otro lado las soluciones gréficas que, aunque menos potentes, son mas
expresivas y mas faciles de entender. Una opcién es usar grafos, y en particular
grafos dirigidos, para representar relaciones de autorizacién y/o delegacién. La
propuestas que usan grafos dirigidos asocian a cada credencial un arco dirigido.
Los arcos van desde el emisor de la credencial de autorizacién / delegacién hasta
la entidad receptora de los privilegios. Por tanto, el grafo incluye tantos tipos
de arcos como credenciales se consideren. El grafo resultante es un arbol donde
la raiz coincide usualmente con el propietario / administrador del recurso sobre
el que estemos razonando. Este arbol nos permite examinar las relaciones de
delegacion y autorizacién entre la entidades del sistema de una forma grafica.

Varadharajan et al. han propuesto dos soluciones para representar relaciones
de autorizacién y delegacién usando graficos dirigidos. En [3] presentan una pri-
mera aproximacién al problema, donde consideran tres tipos de autorizaciones:
Negativa, Positiva y Delegable.

En [4] presentan una nueva solucién llamada Weighted Graphs Based Model.
En esa propuesta, cada credencial de autorizaciéon y delegacion se asocia con
un peso asignado por el emisor del aserto. Este peso es un niimero no negativo
que representa el grado de certeza acerca del aserto. Cuanto méas pequeno es el
ndmero, mayor es la certeza.

Tenemos que tener en cuenta que permitir el uso de autorizaciones negativas
puede provocar conflictos entre autorizaciones negativas y positivas. Cuando una
entidad recibe una autorizacién negativa y otra positiva, es necesario inspeccio-
nar el camino formado por esas autorizaciones y calcular el peso de los caminos
como la suma de los pesos de los arcos que constituyen cada camino. El camino
con el peso més pequeno es el que se selecciona para decidir si se autoriza la
operacion solicitada.

Esta solucién sigue el principio de: el predecesor tiene preferencia, para resol-
ver los conflictos entre autorizaciones negativas y positivas, en el sentido de que
en caso de igualdad, el camino maés corto es el que prevalece. Aun asi, hay con-
flictos que no se pueden resolver de esta manera. Otra carencia de esta solucién
es la falta de politicas de autorizaciéon méas complejas.

Weighted Trust Graphs (WTG), presentado en [1] generaliza la propuesta
previa, definiéndola de una forma maés flexible. De hecho, la propuesta de Va-
radharajan es un caso particular de WTG.

WTG sigue el mismo principio de el predecesor tiene preferencia, con algunos
refinamientos, y permite el uso de politicas de autorizacién més complejas. De
hecho, WTG propone una politica de autorizacién basada estrictamente en este
principio o mejor dicho en el principio el predecesor tiene preferencia absoluta.
Esto quiere decir que el propietario o administrador del recurso, o atributo,
puede establecer una jerarquia entre las entidades a las que delega directamente,
de forma que cualquier otra delegacién emitida por esas entidades preserve esta
jerarquia.



El resto del articulo tiene la siguiente estructura. En la seccidn 2 se presenta
una revision de WTG, con algunos cambios interesantes respecto al trabajo
original. En la seccién 3 se presentan nuevas definiciones que favorecen una mejor
integracién de WTG en ciertos entornos. La seccién 4 se centra en el concepto
de politica de autorizacién, proporcionando una representaciéon grafica original
de dichas politicas. La seccién 5 termina con algunas conclusiones.

2. Grafos de Confianza Ponderada (WTG)

Esta seccién comienza con un repaso de ideas principales que sustentan WTG.
Estas ideas son necesarias para entender las siguientes secciones. En WTG las
credenciales se representan usando arcos en un grafo, por lo que a partir de
ahora ambos términos se usaran indistintamente. Una credencial es una 4-tupla:
(Issuer, Subject, T'ype, Right), donde el primer componente es el emisor de la
credencial; el segundo es la entidad a la que se dirige la credencial; el tercero es
el tipo de credencial; y, finalmente, el cuarto es el privilegio al que se refiere la
credencial.

De hecho, Right se puede representar como una 2-tupla formada por el re-
curso y el tipo de acceso que se concede, por lo que Right = (Resource, Access).
Por otro lado, T'ype se puede expresar como una 3-tupla compuesta por los
siguientes parametros:

= Weight: Representa el nivel de confianza o importancia que el emisor le
concede a la credencial. Es un nimero real en el intervalo [0, 1], una credencial
con un peso nulo es equivalente a una credencial nula, no existente.

= Delegation: Determina si la credencial es una credencial de delegacién (valor
numérico 1) o de autorizacién (valor numérico 0).

= Sign: Representa el signo de la credencial.

WTG define 4 tipos de credenciales, por un lado distingue entre credenciales
de delegacién y autorizacién (representadas por lineas continuas y discontinuas
respectivamente) y entre credenciales positivas y negativas (las negativas tienen
una barra transversal). En la figura 1 se puede ver la representacién grafica de
cada tipo de credencial.
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Figura 1. Representacién de las credenciales en WTG



Al hora de decidir sin una entidad esta autorizada a realizar una determi-
nada operacion sobre un recurso, debemos tener en cuenta todos los caminos o
cadenas de credenciales que converjan en la entidad en cuestién. Una cadena de
credenciales es una secuencia consecutiva (el receptor de una credencial coincide
con el emisor de la siguiente) de credenciales de delegacién todos referentes al
mismo recurso o atributo. WTG define caminos de delegacion como aquellos
consistentes solamente en credenciales de delegacién, y caminos de autorizacion
como aquellos en los que todas las credenciales, salvo la 1ltima, son credenciales
de delegacion.

WTG define medidas sobre los caminos de autorizacién para poder ordenar-
los, de acuerdo al nivel de confianza de las credenciales que lo constituyen. En
[1] se presenta una discusién mas profunda sobre el tema. Algunos ejemplos de
medidas son:

= [C]. = |myl[ma| - - [mn|

- |C|mzn :min(‘m1|a|m2|7""‘mn|)
w [Cly = |ma| + |ma| + ...+ |my]

- |C|max :max(‘ml|v|m2|7"'7‘mn|)

donde cada m; representa un arco en el grafo o una credencial en el camino C
y |m;| representa el nivel de confianza o peso de dicho arco o credencial. Nosotros
nos centraremos en el caso particular de la medida (|C|., [0, 1]), donde [0, 1] es
el conjunto de valores posibles para los niveles de confianza. En este caso, 0
representa un nivel nulo por lo que una credencial con nivel de confianza 0 no es
considerada en el sistema; por otro lado 1 representa el nivel de confianza maés
alto. Si anadimos nuevas credenciales al camino, la medida del nuevo camino
serd menor o igual que la original ya que multiplicamos por un nimero entre
cero y uno. Estamos por tanto ante una medida monétona decreciente. El porque
de usar medidas mondtonas decrecientes estd en la idea de que los caminos mas
cortos, deben ser, en principio, mas importantes que los mas largos para preservar
el principio de que el predecesor tiene preferencia.

La definicién de esta medida es la clave para la resolucién de conflictos y
permite medir la prioridad de cada camino de autorizacién. Aun asi, hay esce-
narios en los que no se puede asignar un valor a cada camino por que tenemos
que recurrir al uso de 6rdenes parciales que nos permitan al menos comparar
dos caminos dados.

Un ejemplo de esto 1ltimo es el orden lexicografico o orden del diccionario,
que denotaremos por <;. Cuando comparamos dos caminos usando el orden lexi-
cografico vamos inspeccionando cada credencial de cada camino desde el dueno
del recurso hasta la entidad receptora de los privilegios. En cada paso compa-
ramos los niveles o pesos de cada credencial hasta encontrar una discrepancia,
en ese caso el camino que tenga la credencial con mayor peso serd considerado
como el mayor de los dos.

En la figura 2, como el primer arco de los dos caminos tiene un peso diferente,
podemos decir que ABD <; AC'D ya que la primera credencial del camino ACD
tiene mayor peso que la primera credencial de ABD.
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Figura 2. Resolviendo conflictos usando el orden lexicografico.

Dada una medida sobre los caminos de delegacién/autorizacién, || - ||, WT'G
define Hap (indice méximo) y Lap (indice minimo) como el mayor y el menor
peso, respectivamente, de entre los pesos de todos los caminos de autorizacién
que van desde A hasta B. Cuando el recurso, privilegio o atributo al que se
refieren las credenciales no sea relevante se omitird, en caso de ser relevante se
notard como un superindice, p.e. Hfy. Con otras palabras, Hap nos da una
valoracién optimista (de hecho, la mds optimista posible) del nivel de confian-
za de la autorizacién que se deriva desde A hasta B, y respectivamente L4p
nos da una valoracién negativa de dicho nivel. La utilidad de estos indices se
vera reflejada en mayor medida en la seccion siguiente

Dado que la informacién que dan tanto Hap como Lap estd muy sesgada,
surge la necesidad que definir un nuevo indice, al que llamaremos indice medio,
Mg, que permite compensar ambas aproximaciones dando un valor més rea-
lista para el nivel de confianza de la autorizacion que se deriva desde A hasta
B.

El indice medio M 4p se puede considerar como una exploracién, usando un
algoritmo del tipo ramificaciéon y poda, del grafo formado por las entidades del
sistema y las relaciones de delegacion y autorizacién. Para calcularlo, iniciali-
zamos el peso de cada nodo a 0 salvo el peso del nodo A que se inicializa a
1. Ahora, actualizamos el peso de cada nodo X, conectado con A por un solo
arco o credencial de delegacion, sumandole el producto del peso de la entidad de
origen, en este caso A, por el nivel de confianza en la credencial o arco que los
une. Cuando el se han recorrido todos los caminos que llegan a X, tenemos que
el peso de X es M 4x. Si el peso asignado es negativo, se descarta el nodo y se
corta la rama, en otro caso se realiza el mismo proceso desde X hasta llegar a B.
En la figura 3 se muestra un ejemplo de como afectan las credenciales negativas
al calculo del indice medio. En [1] se proporciona una definicién recursiva del
indice medio.

A continuacién se define una representacion gréafica para los indices definidos
en WTG. La representacién gréfica de estos indices nos permite definir las politi-
cas de autorizacién como conjuntos de valores aceptables para dichos indices, tal
y como se vera en la seccién siguiente.

Hay una relacién bésica entre los indices definidos en WTG,

1< Lap < Map <Hap<1



Figura 3. Actualizacién del grafo de niveles de confianza

El indice M 4 g nos proporciona una informacién media del nivel de confianza
en los caminos de delegaciéon que van desde A a B, pero conlleva una cierta
complejidad de céalculo. Por otro lado, los indices Hap y Lap proporcionan
informacién muy sesgada, pero el procedimiento para calcularlos es muy simple.
Por tanto, necesitamos combinar la informacién proporcionada por todos los
indices para alcanzar una solucién de compromiso.

Dadas dos entidades cualesquiera A y B, podemos representar Lag v Hap
en el rectdngulo [—1, 1] x [—1, 1] usando el punto (Hap, Lap). De hecho, ya que
Lap < Hag, el punto estard en el triangulo de vértices (—1,—1),(1,—1),(1,1)
tal y como se ve en la figura 4.
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Figura 4. Representaciéon grafica de Lap y Har

Para tener todos los indices representados en el mismo diagrama, podemos
usar el punto (Map, Map) como representacién del indice medio. Una vez
que tenemos todos los indices representados en el eje vemos que el triangulo
(La,Lap), (Hap,Lan), (Hap,Hap). nos da una idea de la variabilidad de



los pesos asociados a los caminos de autorizacién desde A a B. Si el triangulo es
muy grande, tendremos una gran variabilidad. Por otro lado, si el triangulo es
pequeno, tendremos una variabilidad pequena. Para entender mejor el concepto
de variabilidad, podriamos representar los pesos de cada camino como un punto
(w,w), donde w es el peso del camino. En la figura 5 tenemos un ejemplo donde se
representa el indice medio como una cruz. Con este diagrama podriamos inferir
la calidad del indice medio. Cuanto menos variabilidad (triangulo més pequeno)
haya mejor estimador, del total de pesos, sera el indice medio.

1 ay

-1
(-1,-1) -1

Figura 5. Representacion grafica del indice medio

Aunque el diagrama anterior da suficiente informacion, puede resulta confuso.
Por eso, proponemos una simplificacién. Para ello definimos una funcién que
dado un porcentaje x, nos devuelve el menor intervalo centrado en el indice
medio que contiene al menos el x por ciento de los pesos de los caminos.

Definition 1. Sean A, B dos entidades y sea
ry :=min{y € R: [Map —y, Map +y] contiene el x % de los pesos}

Definimos el intervalo al x por ciento del indice medio como [L% 5, H% 5],
donde

L5 =max{Lap,Mag — 1.} and H g := min{Hap, Map + 72}

Como caso particular, Hiﬁg% =HaB Yy Ekog% = L4p. Podemos represen-
tar ahora estos intervalos para los porcentajes 50 %, 75 % y 100 % usando los
triangulos (£% g, L% 5), (H4p: L%5), (H 5, H% 5) cada uno de una tonalidad di-
ferente. El correspondiente al 100 % es el mas claro y el correspondiente al 50 %
es el mas oscuro. (ver figura 6)

Si la variabilidad es baja, los tridngulos oscuros serdn més pequenos y si los
tridngulos mas oscuros son grandes la variabilidad también sera grande.
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Figura 6. Representacion grafica de intervalos porcentuales

3. Politicas asociadas

Cuando hablamos de politicas nos estamos refiriendo a los criterios para
determinar, de acuerdo con los pesos de cada credencial y/o secuencia de cre-
denciales, si una entidad estd autorizada por otra para realizar cierta accién
sobre un determinado recurso. En este caso, el propietario del recurso debe ser
capaz de definir diferentes politicas de autorizacién de acuerdo al contexto en el
que se encuentre el recurso y al tipo de recurso.

Los recursos més criticos requerirdn politicas mas restrictivas, pero puede
ocurrir que recursos que en principio no son criticos se vuelvan criticos por lo
que habria que cambiar la politica. Al separar la definicién de las politicas, de la
definicién de las credenciales obtenemos un sistema mas flexible ya que se puede
cambiar la politica de acuerdo a las credenciales definidas o las credenciales de
acuerdo a la politica.

En esta seccién se presentan diferentes politicas de autorizacién que se pueden
usar por si solas o encadenadas una detras de otra.

Primero definiremos las politicas méas simples, basadas sélo en los indices
Hap v Lap, ya que estos son mas faciles de calcular. La politica mas simple
en la que podemos pensar es aquella en la que solo se autorizan las operaciones
si existe algin camino de autorizacién con peso positivo, lo que se traduce en
Hap > 0. El mayor problema de esta politica es que, como WTG considera
credenciales negativas y positivas, estas pueden estar en conflicto. Ain asi, este
deberia ser el primer requisito para autorizar cualquier tipo de operacién sobre
un recurso. Una politica més restrictiva seria imponer £4p5 > 0, que se traduce
a: no hay caminos negativos desde A hasta B

Podemos generalizar estos simples ejemplos teniendo en cuenta la represen-
tacién grafica de los indices. Podemos representar una politica de este tipo como
un subconjunto del triangulo de vértices (—1,—1), (1,—1) y (1, 1) que defina los
valores aceptables para ambos indices.

La figura 7 muestra el subconjunto correspondiente a la politica H > 0.



Figura 7. Representacién grafica de la politica Hap > 0

Una vez que hemos definido vagamente el concepto de conjunto de aceptacion,
P, veremos que estructura tiene. Sean A, B dos entidades tales que

(Hap,LaB) € P
Si A’, B’ son dos entidades tales que
Hap 2 Hapy Lap > Lap

, es decir, el camino con menor peso desde A’ hasta B’ tiene un peso mayor que
el camino con menor peso desde A hasta B y lo mismo con el mayor peso. En
definitiva, los caminos desde A’ hasta B’ son mejores que los que van desde A
hasta B. La consecuencia légica es que el punto (Harpr, £Larp/) también deberia
ser aceptado por la politica y por tanto (Ha/p/, La'p') € P.

Definition 2 (Politicas Umbral).

Definimos como politicas umbrales aquellas que estan asociadas a un conjunto
de aceptacion. Un conjunto de aceptacion, P, es un subconjunto del triangulo de
vértices (—1,—1), (1,—1) y (1,1) con la siguiente propiedad:

(x,y) € P implica que (z',y") € P para todo 2’ > x,y' >y
Decimos que B estd autorizada por A, basado en la politica P, si
(Hap,LaB) €P

Basados en esta definiciéon, podemos definir dos ejemplos de politicas en las
que se cumple que Hap > 0:

= Politica de Umbral Absoluto: seleccionamos una cota inferior K > 0
para el menor caminos entre dos entidades. Formalmente,

P:={L>K}



Politica de Umbral Medio: seleccionamos una cota inferior K > 0 para
la media entre Hap v L£4p. Formalmente,

P:={H+L>2K}

En esta politica, los caminos negativos se compensan con los positivos. El
caso particular K = 0 se trata aparte y se traduce en el conjunto H > —L.

Estas politicas se representan en la figura 8.

L L
1L 1.
L=K
L - L s
i
)
Ui
H+L_
2 K
-1 -1
(a) Politica de umbral medio (b) Politica de umbral absoluto

Figura 8. Ejemplos sencillos de politicas umbrales

En la Politica de Umbral Medio para K = 0, si Hap = —L 4B, usamos
el orden lexicografico para decidir si autorizar o no las operaciones requeridas.
Para ello, si algin camino con el peso maximo, Hp, es mayor usando el orden
lexicografico que todos los caminos con el peso minimo, £ 4p, se interpreta que
A autoriza a B.

Podemos profundizar un poco maés en el concepto de politicas umbral, rela-
jando los criterios de aceptacién. Si en lugar de exigir que el punto (Hap, LaB)
pertenezca a P, relajamos esta condicién obtenemos las politicas umbrales por-
centuales

Definition 3 (Politicas Umbral Porcentuales).
Dado un conjunto de aceptacion P, decimos que A autoriza a B segin la
Politica Umbral de porcentaje x si (L% g, L% ) € P

Volviendo al orden lexicografico, podemos usarlo por si solo como una politica
a la que llamamos Politica Lexicogrdfica o Politica Jerdrquica. Para ello ordena-
mos todos los caminos desde A hasta B de acuerdo con el orden lexicografico y
si los elementos maximos son todos positivos B es autorizado, en caso contrario
la autorizacion se deniega. Formalmente



3C € [Hap| ™ 0>, C'VC € |Lap|™? (1)

La ultima politica que definimos es la Politica de nivel de seguridad k. En
este caso elegimos una cota inferior k para los pesos de las credenciales que
pueden formar parte de un camino de autorizaciéon. Lo que hacemos es filtrar
aquellas credenciales de delegacién con peso o un nivel de confianza inferior a
k. Después podemos aplicar cualquiera de las politicas definidas anteriormente.
Decimos que un camino es k-vdlido si todas las credenciales del caminos son
mayores o iguales que k.

Para un mismo recurso podemos definir diferentes niveles de seguridad. Si
tenemos el sistema descrito en la figura 9, podemos definir los siguientes niveles
de seguridad K; = 0,2, Ko = 0,3 y K3 = 0,5. Veamos como se comporta el
sistema, ante cada politica:

= Nivel 1 (0,2). En este nivel de seguridad, el estudiante estd autorizado a
realizar la operacién en cuestién, ya que puede presentar un camino 0,2-
vdalido que parte desde el Rector pasando por el profesor 2.

= Nivel 2 (0,3). En este nivel de seguridad, el estudiante también esta autori-
zado a realizar la operacién en cuestién, ya que puede presentar un camino
0,3-valido que parte desde el Rector, pero en este caso el camino que pasa
por el por el profesor 2 no es 0,2-vdlido asi que tiene que presentar el camino
que pasa por el profesor 3 que si es 0,3-vdlido

= Nivel 3 (0,5). En este nivel de seguridad, el estudiante no esta autorizado a
realizar la operacién en cuestién, ya que ningin camino partiendo del Rector
es 0,5-valido

Director Departamento

05
Rector 0.3 Profesor 1
1
0.2
Profesor 2 1 Estudiante

Figura 9. Politica de nivel de seguridad

4. Conclusiones

Este trabajo se centra en el uso de grafos para representar las relaciones de
delegacién y autorizacion de un sistema. La solucién presentada permite asignar
un peso comprendido entre 0 y 1 a cada credencial, ya sea de delegacién o de



autorizacién, que representa el nivel de confianza o importancia que da a dicha
credencial.

Ademsés de representar graficamente las relaciones de delegacién también se
definen tres indices (indice minimo, méximo y medio) que permiten extraer la
informacién relevante del grafo, junto con su representacion grafica. Esto nos
permite representar los niveles confianza en las cadenas de autorizacién en un
diagrama de ejes.

Por tltimo, se presenta un conjunto de politicas de autorizacion que hacen
uso de la representacién grafica de los indices previamente mencionados. Estas
politicas proporcionan mecanismos flexibles para discriminar las operaciones au-
torizadas en el sistema. Ademds, al describirse de forma grafica permiten una
facil compresién y uso por parte de los administradores del sistema.
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