C. Alcaraz, R. Roman, P. Najera, and J. Lopez, “Acceso seguro a redes de sensores en SCADA a través de Internet”, XI Reunién Espariola sobre
Criptologia y Seguridad de la Informacidn (RECSI 2010), pp. 337-342, 2010.
NICS Lab. Publications: https://www.nics.uma.es/publications

Acceso seguro a redes de sensores en SCADA a
través de Internet

Cristina Alcaraz, Rodrigo Roman, Pablo Najera, Javier Lopez
Escuela Técnica Superior de Ingenieria Informatica
Universidad de Malaga
Email: alcaraz, roman, najera, jlm@Icc.uma.es

Resumen—Las Infraestructuras Criticas (ICs) son monitoriza-
das por sistemas altamente complejos, conocidos como sistemas
SCADA (Sistemas de Control y Adquisicion de Datos), cuyo prin-
cipal soporte se encuentra en las subestaciones, las cuales miden
de primera instancia el estado real de tales ICs. Para mejorar este
control, la industria esta actualmente demandando la integracion
en el modelo tradicional de dos avances tecnologicos: Internet y
las redes de sensores inalambricas. Sin embargo, su incorporacion
requiere analizar los requisitos de seguridad que surgen en
dicho contexto, asi como diversos aspectos correlacionados (ej.
mantenimiento, rendimiento, seguridad y optimizacion) y, en base
a estos, la estrategia de integracion mas adecuada para satisfacer
dichos requisitos. Este articulo proporciona dicho analisis en
profundidad con el fin de ofrecer un modelo de integracion seguro
adecuado para entornos criticos.

Index Terms—Sistemas Criticos de Control, Sistemas SCADA,
Redes Mesh Inalambrica de Sensores, el Internet, Internet of
Things.

I. INTRODUCCION

La introduccién de nuevas tecnologias y diferentes tipos
de sistemas de comunicacién en las redes de control indus-
triales estd impulsando nuevos e importantes avances en los
procesos de automatizacion y control. Un caso particular son
los SCADA que emplean nuevas tecnologias para monitorizar
en tiempo real muchas de las infraestructuras criticas (ICs)
desplegadas en nuestra sociedad, tales como los sistemas
de energia, de transporte o distribucién de agua/aceite. Es-
pecificamente, en estos momentos dos de las tecnologias mas
demandadas son las redes inaldmbricas e Internet. El primero,
dado que proporciona los mismos servicios de control que una
infraestructura cableada, pero con un bajo coste de instalacion
y mantenimiento. El segundo, al ofrecer conectividad global
independientemente de la posicién fisica de los dispositivos,
tales como nodos sensores configurados en las subestaciones
para controlar las infraestructuras criticas.

La imagen 1 muestra un sistema SCADA actual [1], donde
los operadores autenticados y autorizados gestionan los flujos
de datos transmitidos por las subestaciones. Una subestacion
remota se compone de dispositivos de campo, conocidos como
Unidades Terminales Remotas (RTUs), capaces de recolectar,
gestionar y transmitir los flujos de datos recibidos de sus
sensores. Por otra parte, la imagen muestra también nuevas
tecnologias adoptadas recientemente por las subestaciones,
tales como redes de sensores inaldmbricas (Wireless Sensor
Networks o WSNs). Este tipo de red es una de las tecnologias
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Figura 1. A current SCADA network architecture

mds demandadas por los ingenieros industriales, dado que
ofrece servicios de control similares a una RTU, pero con
un bajo coste de instalacién. Sin embargo, tales servicios
no estdn siendo todavia explotados apropiadamente, dado
que los estandares de comunicacién tnicamente contemplan
conectividad local. Debido a esto, tanto la industria como la
comunidad cientifica estidn tratando de maximizar esfuerzos
para ofrecer tales servicios a través de Internet. Como resulta-
do, un nuevo paradigma comienza a emerger en el contexto de
las infraestructuras criticas, la Internet de los Objetos (IoT).
La IoT estd formada de diversas infraestructuras hete-
rogéneas de comunicacién interconectadas, donde Internet, los
servicios y objetos fisicos juegan un importante rol en los
procesos de control y automatizacién. El interés por abrir
los procesos de comunicacién en ICs a la red de redes y
la inminente expansién de los nuevos paradigmas de comu-
nicaciéon ha motivado el desarrollo de diversos trabajos de
investigacion. Asi, Li et. al propusieron en [2] un sistema
basado en web para RTUs inteligentes con capacidad para



interpretar HTTP, Jain et. al present6 en [3] un sistema experto
basado en web para diagnéstico y control de sistemas de
energia e incluso algunas compaiifas comerciales tales como
Yokogawa [4] o WebSCADA [5] estian ya proporcionando
soluciones de control utilizando Internet.

En particular, las WSNs, como parte de los objetos de la
IoT, pueden crear una capa virtual, autébnoma e inteligente
sobre el entorno fisico de subestaciones remotas, proporcio-
nando informacién sobre el estado del mundo real que puede
ser accedido en cualquier momento y lugar. De hecho, los
gobiernos de alrededor del mundo han previsto el potencial
de las WSNs en infraestructuras criticas y las han incluido
en sus planes nacionales para investigacion y desarrollo, tal
como el gobierno australiano, a través de su Research Network
for a Secure Australia (RNSA) [6], o el gobierno de los
Estados Unidos en sus planes de proteccién para ICs [7],[8].
La comunidad cientifica e industrial estd realizando diversas
investigaciones para la adopcién de las WSN en CIP. Por
ejemplo, Bai et al. [9] ha implementado las WSN en un sistema
SCADA para la monitorizacién de la energia generada por una
planta de energia edlica. Carlsen et. al. introdujeron en [10]
una WSN capaz de predecir la pérdida de aceite/gas en una
planta submarina en el Mar del Norte.

La interaccién de las WSN en las ICs a través de Internet se
puede lograr empleando muiltiples estrategias de integracion:
desde nodos sensores que implementen la pila TCP/IP y se
conviertan en miembros completos de la [oT, a redes capilares
que mantengan su independencia, pero empleen los servidores
de Internet como interfaz hacia las entidades externas. Sin
embargo, este camino presenta diferentes problemas que no
han sido adn estudiados en profundidad en la literatura, tales
como qué estrategia de integracion deberia emplearse en la
integracién de las WSN industriales en IoT, qué problematica
de seguridad surgira debido a esta evolucion de la arquitectura
de red y cdmo asegurar que los requisitos de seguridad de
los sistemas criticos se satisfacen en este paradigma de red.
El objetivo de este articulo es proporcionar una base para la
respuesta a estas cuestiones, analizando los requisitos de segu-
ridad e infrastructurales de las WSN industriales conectadas
a Internet y discutiendo la adecuacién de las estrategias de
integracién que hardn realidad la visién de gestién ubicua en
el drea de las redes industriales.

El articulo se organiza de la siguiente manera. La seccién
IT describe los requisitos que deben ser considerados para
alcanzar una integracién segura. La seccion III presenta las
estrategias de integracion susceptibles de ser adoptadas. La
seccién IV proporciona una andlisis de la integracién entre
WSN e Internet en el contexto de las redes de control dados los
requisitos mencionados previamente. La secciéon V concluye
el articulo y muestra las lineas de trabajo futuro.

II. REQUISITOS DE WSN INDUSTRIALES

Con objeto de proporcionar sus servicios, los sensores
industriales inaldmbricos podria beneficiarse sustancialmente
de su integracién en la IoT. La colaboracién y agregacion de
datos criticos entre sensores geograficamente dispersos se veria

mejorada, proporcionando informaciéon mas fiable y precisa.
Mais alla, tanto los operadores de sistemas como los usuarios
finales (con privilegios restringidos) podrian beneficiarse del
acceso en tiempo real desde cualquier lugar a la infraestructura
reduciendo costes. Sin embargo, a pesar de que es posible uti-
lizar diferentes estrategias para conectar las WSNs a Internet,
es necesario conocer cudl es mas adecuada para los requisitos
de cada escenario. El objetivo de esta seccién es introducir
tanto los requisitos especificos de las WSN industriales antes
de presentar las diferentes estrategias de integracion.

II-A.  Requisitos de Control y Automatizacion

Para estudiar la seguridad de las WSN industriales en
el contexto de Internet, es esencial considerar no solo los
requisitos de seguridad, sino también los requisitos que tales
redes de control deben satisfacer, tales como mantenimiento,
rendimiento del sistema y fiabilidad de los recursos y servicios.
El motivo es simple: algunos de estos requisitos tienen una
influencia directa sobre los requisitos de seguridad y viceversa,
tales como la sobrecarga en memoria o tiempo de respuesta
del nodo debido a los mecanismos de seguridad empleados.
Debido a ello, esta subseccion introduce los requisitos basicos
(incluyendo los de seguridad) que deben considerar tanto
sistemas de control como industriales .

1I-Al. Mantenimiento: Es necesario realizar el manteni-
miento del software y hardware de las subestaciones. Para
prevenir la aparicién de errores, cada dispositivo debe ser
debidamente configurado, y deben realizarse tests periédicos
de su estado. Ademads, los componentes software deben estar
actualizados con las revisiones criticas, asi como afadirse
nuevo hardware a la subestaciéon cuando éste es necesario.
Por tanto, las propiedades asociadas al mantenimiento son:

= Direccionamiento. Es necesario especificar un tipo de
identificacién tnica para cada elemento presente en la
subestacion de forma que sea posible acceder al flujo
de datos que éste produce. Esta propiedad se relaciona
con como se accede a los diferentes identificadores de
los dispositivos y quién se encarga de almacenar dichas
identidades.

m Acceso Interno. Los servicios ofrecidos por los dispo-
sitivos que se encuentran en la subestacién deben se
accecidos de forma local por los operadores de las subes-
taciones, ya sea por motivos de testeo o de redundancia.
Esta propiedad se relaciona con la complejidad actual
de acceder a los dispositivos de la subestacion de forma
local.

» Mantenibilidad. Como con cualquier dispositivo, el soft-
ware de las RTUs debera ser actualizado debido a op-
timizaciones o parches de seguridad entre otros. Esta
propiedad se refiere al nimero de dispositivos que deben
cambiar con objeto de actualizar la funcionalidad de la
subestacion.

» Extensibilidad. El nimero de RTUs que puede encon-
trarse en una subestacién concreta cambia a lo largo del
tiempo de vida de la infraestructura. Esta propiedad se



relaciona con los cambios totales que deben realizarse en
la subestacién para incluir nuevo hardware.

II-A2. Fiabilidad: La funcionalidad proporcionada por la
subestacion debe ser suficientemente fiable para ofrecer sus
servicios con unos niveles de calidad concretos. Los flujos de
datos provistos por las RTUs deben estar disponibles en todo
momento, y cualquier consulta relativa al contenido actual de
dichos flujos de datos debe llegar al sistema central tan rapido
como sea posible. Consecuentemente, las propiedad asociadas
a la fiabilidad son:

= Disponibilidad'. Los datos producidos por las RTUs
deben estar disponibles en todo momento con objeto
de reaccionar a situaciones problemadticas y asegurar la
integridad del sistema completo. Como propiedad, se dan
dos dimensiones de la misma: la fiabilidad (empleando
la redundancia del sistema para evitar los puntos uni-
cos de fallo) y la seguridad (existencia de ataques de
denegacion de servicio y el empleo de mecanismos de
sanado para proporcionar los servicios incluso en el caso
de ataques/fallos en el sistema).

» Rendimiento. La informacién debe ser recuperada de
las RTUs a velocidad suficiente. Como propiedad, el
rendimiento se relaciona con las capacidades hardware de
los dispositivos de la subestacion, ademds de la velocidad
actual de la infraestructura de la red de la subestacion,
y el ndmero de saltos entre la RTU y el repositorio de
datos.

II-A3. Sobrecarga: Es necesario lograr un balance entre
el nimero de recursos disponibles al dispositivo y su coste
global. Los dispositivos no deberian recibir una sobrecarga de
trabajo, pero tampoco deberian de dedicarse recursos innece-
sarios. Mds alld, aquellos recursos deberian optimizarase para
funcionar en el entorno de la subestacién. Consecuentemente,
las propiedades asociadas con la sobrecarga son:

» Recursos del Dispositivo. Con objeto de implementar
los diferentes protocolos que proporcionan la funciona-
lidad central de las subestaciones, tales como DNP3 o
WirelessHART, los dispositivos deben usar parte de sus
recursos HW y SW. Esta propiedad referencia la cantidad
de recursos que se necesitan dentro de un nodo para
implementar dichos protocolos.

= Optimizacion. Hay algunos protocolos especificos que se
han optimizado para proporcionar la mejor funcionalidad
posible en un entorno particular. Esta propiedad se rela-
ciona con la existencia de protocolos especificos de red
(tales como WirelessHART), que son conscientes de las
caracteristicas especificas del entorno de red y utilizarlos
para proporcionar mejores servicios (por ej. redundancia
de red y robustez del enlace).

1I-A4. Seguridad: La seguridad de los diferentes proce-
sos de una subestacién es materia de maxima importancia.

ILa disponibilidad puede considerarse como un requisito de seguridad, pero
ha sido clasificada como un requisito de fiabilidad debido a su relacion cercana
a la dimension funcional de la subestacion.

Cualquier problema que afecte a la integridad de los elemen-
tos de una subestacion tendrd potencialmente una influencia
sobre el mundo real, afectando no sélo a las infraestructuras
fisicas, sino a los seres humanos. Por lo tanto, s6lo usuarios
autorizados deben de disponer de privilegios para modificar
el estado de los elementos de las subestaciones, y Unicamente
los usuarios fiables deben poder acceder a los flujos de datos
producidos por las subestaciones. De manera adicional, deben
existir mecanismos que almacenen las interaciones entre los
diferentes elementos, para facilitar no sélo el andlisis del
comportamiento del sistema, sino también la deteccion de
posibles brechas de seguridad. Por lo tanto, las propiedades
asociadas a la seguridad son:

» Canal Seguro. Alla donde dos dispositivos que perte-
nezcan al mismo sistema SCADA (por ej. una maquina
del sistema central y una RTU de una subestacién)se
comuniquen, es importante establecer un canal seguro
que soporte servicios de integridad y confidencialidad
extremo-a-extremo. La integridad del flujo de datos evi-
tard la introduccién de informacién falsa en el sistema.
Ademds, la confidencialidad del flujo de informacién
evitard el acceso de adversarios a informacion sensible.
Como propiedad, referencia al tipo de maquinas y meca-
nismos que se ven envueltas en la creacién de un canal de
comunicacion que soporte confidencialidad e integridad.

= Autenticacion. En lo que se refiere a la autenticacién de
usuario, los dispositivos deben asegurarse de la identidad
de un usuario que solicite una operacién concreta. Como
propiedad, la autenticacidn se refiere a la localizacion
y la naturaleza de los mecanismos y elementos que
pueden emplearse para proporcionar la identidad de un
ser humano.

» Autorizacion. Una vez que cualquier usuario de la red
(sea un humano o una mdaquina) proporciona su identi-
dad, puede ser necesario comprobar si tal usuario tiene
los derechos para acceder a la informacién. No sélo se
debe controlar el acceso a la informacion, sino también
la granularidad de la informacién. Es también necesario
monitorizar las operaciones de control (por ej. los dis-
positivos deben ser s6lo reprogramados por los usuarios
autorizados). Como propiedad, la autorizacién referencia
a los tipos de mecanismos, credenciales y herramientas
que pueden emplearse para comprobar si una cierta
entidad estad autorizada a realizar una operacion.

» Registro y deteccion. Es necesario mantener un registro
de las interaciones de los heterogéneos usuarios que
acceden a los servicios de una subestacion. Tal registro
permitird recrear los incidentes de seguridad y las si-
tuaciones anormales. Ademads, podemos detectar ataques
especificos en tiempo real. Como propiedad, el registro
y la deteccion referencian a la estructura de los sistemas
de registro y los mecanismos que pueden emplearse para
analizarlos.
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Figura 2. Estrategias de integracion

III. ESTRATEGIAS DE INTEGRACION

Actualmente existen dos formas de integrar las WSNs
industriales en Internet, las cuales van a depender de la (i)
pila de protocolo o de la (ii) topologia de la red. Para
la primera clasificacion, es necesario comprender las simili-
tudes existentes entre ambas tecnologias, obteniéndose tres
posibles soluciones/modelos (ver Figura 2): Front-end (la
WSN es independiente del Internet), Gateway (intercambio
de informacién a través de nodos especiales de Internet),
y TCP/IP (los nodos implementan la pila TCP/IP). Para
entrar en mas detalle, comentaremos cada uno de estos casos.
Por ejemplo, para una solucién Front-end, tanto el centro
SCADA como las WSNs en las subestaciones remotas no
establecen comunicaciones directas, permitiendo a las WSNs
tener implementada su propias pilas de protocolos (ZigBee,
WirelessHART, ISA100.11.a). En este caso, las interacciones
entre ambos extremos deben residir en una interfaz capaz de
traducir los respectivos protocolos (ej. una RTU), facilitando
la consulta y el control de las subestaciones.

En una solucién Gateway, también se considera la existencia
de un nodo especial capaz de actuar como un gateway a
nivel de aplicacién (ej. una RTU), con el fin de traducir los
protocolos de las capas inferiores provenientes de ambas redes
(ej. TCP/IP y Modbus), ademds de enrutar la informacién de
un punto a otro (como hace el front-end), sin necesidad de
conexién directa con el Internet y sin requerir que la propia
pila de WSN cambie. Finalmente, en la solucién TCP/IP,
los nodos sensores ya forman parte del Internet, al tener
implementado dentro de su légica el estdndar TCP/IP o un
conjunto de protocolos compatibles (como 6LowPAN [11] en
redes 802.15.4 [12]). Esta solucién es precisamente la que
podria integrar las WSNs industriales en el contexto de IoT
(Internet of Things).

Por el contrario, en la segunda clasificacion, el nivel de
integracion va a depender de la localizacion fisica de aquellos
nodos responsables de proveer acceso a Internet, como pueden
ser: (i) estaciones bases localizadas en la raiz de un disefio

de WSN hibrida (solucién Hibrida) o (ii) nodos backbone
dedicados a proveer puntos de accesos a Internet en un salto
(solucién Punto de Acceso). Las WSNs del primer caso, se
caracterizan por ofrecer redundancia cuya informaciéon debe
pasar a través de ellas. Por el contrario, las redes disefiadas
bajo una solucién de Punto de Acceso presentan una topologia
de red en forma de arbol cuyas hojas corresponden a nodos
sensores y el resto son considerados puntos de accesos a
Internet. Ambas clasificaciones pueden funcionar conjunta-
mente, permitiendo que nodos backbones o estaciones bases,
puedan funcionar como front-ends/gateways, favoreciendo los
accesos directos entre los nodos y el centro SCADA. Sin
embargo, combinar un modelo de red TCP/IP con soluciones
Hibridas/Punto de Acceso puede no tener mucho sentido, al
existir en los nodos sensores una via de acceso directa hacia
el Internet.

IV. ANALISIS DE MECANISMOS DE INTEGRACION

Una vez conocidas las diferentes estrategias de integracion,
es necesario discutir las (des)/ventajas de cada una de ellas en
un contexto industrial. Para ello, es necesario considerar las
propiedades de la Seccion 11

1) Mantenimiento: En términos de direccionamiento, tanto
las soluciones Front-end como el Gateway requieren de una
tarea de de traduccién de identidades a una direccién de un
nodo de la red, por lo que el nodo responsable (es decir, la
RTU) debera mantener una tabla de direcciones. En cambio,
si la solucion es TCP/IP, dicha tabla de direcciones debe ser
localizada en el centro SCADA para transmitir directamente
hacia el Internet. Luego, existen dos tipos de redes: descen-
tralizados o centralizados. Obviamente, la gestién en una
red centralizada, como una red Hibrida o de Punto de Acceso,
serd mucho mds costosa que la descentralizada al requerirse
una replicacion de tablas de direcciones en las estaciones bases
o backbones o una interfaz intermediaria que permita realizar
las traducciones.

Por otro lado, e independientemente de la solucién, los
operadores tienen que llevar a cabo tareas de mantenimiento
mediante conexiones TCP/IP (acceso interno) a la propia sub-
estacion, con el fin de acceder a los servicios de recuperacion
de datos. También cabe la posibilidad de que los operadores
en campo puedan acceder directamente a servicios locales del
propio protocolo de WSN (p. ej. ISA100.11a), tal como ocurre
en soluciones Front-end y Gateway. En cambio, en modelos
TCP/IP se requiere conocer de antemano la direccién de red
del sensor. Por dltimo, esta propiedad puede ser un poco mas
compleja en soluciones de Punto de Acceso, ya que se necesita
que los operadores estén fisicamente cercanos a los nodos que
deseen acceder.

El mantenimiento SW de los nodos sensores va a depender
del nimero de dispositivos a ser actualizados (nuevos ser-
vicios SCADA). En soluciones Front-end, el proceso afecta
Unicamente a un dispositivo de la red (la RTU), el cual
requiera parar los procesos de control y la disponibilidad de
la WSN momentdneamente con el fin de llevar a cabo las
tareas de mantenimiento. En cambio, las soluciones Gateway



y TCP/IP ofrecen actualizaciones graduales en todos los nodos
sensores implicados, asegurando continuidad y funcionalidad.
Igualmente, la solucién Hibrida es también capaz de ofrecer
tales actualizaciones graduales al proveer redundancia de ele-
mentos, mientras que la solucién de Punto de Acceso puede no
ofrecerla, ya que los nodos estan conectados de alguna forma
a un determinado nodo backbone. En lo que respecta a la
extensibilidad, tanto el Front-end como el Gateway requieren
incluir una nueva entrada en la tabla de traducciones para hacer
funcionar los servicios especificos de las WSNs, mientras que
en soluciones TCP/IP son precisamente los nodos sensores los
encargados de afiadir nuevas entradas (de manera individual).
Igualmente, esta propiedad también podria afectar a tanto
soluciones Hibridas como de Punto de Acceso, excepto en el
caso particular que dichas tablas sean gestionadas de manera
distribuida.

3) Sobrecarga: Recursos de los dispositivos estan rela-
cionados con todas aquellas soluciones (Hibrida, Punto de
Acceso y TCP/IP) que requieran ciertas capacidades SW y
HW en los nodos para implementar protocolos de aplicacién
y servicios de seguridad. Sin embargo, aunque los nodos sen-
sores industriales aparentemente provean ciertas capacidades
computacionales y recursos, estos siguen presentando ciertas
complejidades (como los nodos convencionales). Con lo que
respecta a la optimizacion, todos aquellos modelos (como el
Front-end, Gateway, Hibrida y Punto de Acceso) que hacen
uso de protocolos especificos de WSN (p. ej. WirelessHART
0 ISA100.11a), pueden beneficiarse de los servicios ofrecidos
por ellos (p. €j. sincronizacién mediante una determinada TD-
MA, mecanismos de control de interferencias y coexistencia
con otras tecnologias, mecanismos de diagndsticos, gestion
de prioridades y gestién de rutas redundantes). La mayoria
de estos servicios propios no estin contemplados por la pila
TCP/IP.

3) Seguridad: Para conseguir un canal seguro se requiere
mecanismos que aseguren confidencialidad e integridad en
todas las comunicaciones, es decir, desde el centro SCADA
hasta las WSNs. En el modelo TCP/IP es posible proveer tales
servicios, ya que cada nodo final tiene implementado de alguna
forma la pila TCP/IP. Incluso, aunque no sea posible hacer uso
de las ventajas de IPSec debido a la naturaleza restrictiva de
los sensores [13], es posible hacer uso de SSL/TLS imple-
mentados en la capa de transporte o WS-ConversacionSegura
en la capa de aplicacién para aquellas redes que hacen uso
de servicios Web. Estos mismos mecanismos de aplicacion
podrian ser también viables en un modelo Gateway, ya que
sus capacidades se centran en reenviar la informacién. Por el
contrario, una solucién Front-end necesita proteger el canal
de dos formas: (i) con mecanismos de seguridad TCP/IP y
(i1) con mecanismos de proteccién especificos de las WSNs
(ej. claves simétricas de WirelessHART). Finalmente, es im-
portante comentar que tanto el modelo Front-end como el
Gateway permite implementar una red privada virtual (VPN)
entre el centro SCADA vy el front-end/gateway, asegurando la
confidencialidad y la integridad de los mensajes de control.

Uno de los principales desafios en lo que respecta a la

autentificacion es determinar la localizacion de los servicios de
autentificacion de usuario y el almacenamiento de las creden-
ciales de seguridad, como usuario/contrasefia. El modelo mas
simple es el Front-end, ya que es justo el nodo quién tiene
que almacenarlos y gestionarlos. En cambio, estos servicios
de seguridad son distribuidos en disversos puntos de la red
en las demas soluciones. Una posible solucién seria aplicar
protocolos y mecanismos de seguridad de manera centralizada
con el fin de gestionar en un mismo punto toda la informacién
relativa a la autentificacién (ej. Kerberos [14]). No obstante,
estas soluciones podrian afiadir ciertas complejidades a los
nodos sensores al requerir el uso de servicios adicionales para
validar las credenciales. Para evitar este hecho, una posible
solucidn seria replicar las bases de datos de credenciales, con
el problema afiadido de que se podria dificultar los procesos de
mantenimiento del sistema completo. Con respecto al modelo
Gateway, una medida de seguridad seria configurar canales
dedicados y seguros entre el usuario y el gateway justo después
de realizarse un proceso de autentificacidn.

La propiedad de autorizacion es similar a la de autentifica-
cién, con la excepcién de que es necesario conocer dénde
almacenar los servicios asociados a la autorizacién y los
permisos de usuarios. Por consiguiente, las mismas soluciones
para la autentificacién son efectivas para la autorizacién. Sin
embargo, el uso de bases de datos distribuidas podria incluir
una importante complejidad al sistema, ya que los permisos
de usuarios tienden a cambiar con mayor frecuencia.

En cuanto al registro, es necesario almacenar todas las
interacciones entre el sistema central y los nodos sensores.
Una medida éptima seria disefiar un modelo de red totalmente
centralizado, como podria ser un modelo Front-end y un
Gateway, e incluso, si existe mecanismos de seguridad im-
plementados punto a punto, la solucién Gateway podria filtrar
cierta informacién manteniendo dicha naturaleza centralizada.
En cambio, un modelo descentralizado, como el TCP/IP,
podria suponer ciertas complejidades de almacenamiento en
los sensores, ya que serian ellos los que deberian registrar
todas las interacciones ocurridas en el sistema. Igualmente, la
deteccion deberia implementarse en soluciones centralizadas,
ya que supondria incrementar la inteligencia del nodo con
nuevas reglas de deteccidn, reduciendo sus capacidades 16gicas
para procesar otros tipos de tareas. Este mecanismo se hace
practicamente esencial para ayudar a detectar posibles mal-
funcionamientos y ataques internos, por lo que se recomienda
seguir investigando en la elaboraciéon de reglas y patrones
sencillos (no complejos) para WSNGs.

IV-A. Discusiones

Considerando los anélisis realizados anteriormente, nuestro
principal objetivo ahora es determinar la validez de tales estra-
tegias en un contexto industrial. Por ejemplo, en una solucién
TCP/IP, las WSNs localizadas en subestaciones remotas son
consideradas partes del Internet, pero sin embargo, este hecho
podria no ser tan ventajoso. En términos de seguridad es
necesario proteger la WSN desde cualquier tipo de intruso,
ya que un incremento en el trafico de red podria suponer una



reduccion de funcionalidad en los nodos sensores debido a
sus limitadas capacidades. La autenticacion y la autorizacion
pueden ser resueltas, en un principio, mediante soluciones
centralizadas como kerberos. Por otro lado, los nodos que
tienen implementado la pila TCP/IP y no tienen suficien-
tes recursos para implementar protocolos especificos WSNs
(WirelessHART o ISA100.11a), no llegan a beneficiarse de
los servicios de optimizacién ofrecidos por éstos, e incluso,
no pueden implementar mecanismos de almacenamiento y
reenvio para ganar redundancia de datos, asi como la gestién
de datos en caché. No obstante, este modelo podria ofrecer
ciertas ventajas en lo que respecta el mantenimiento SW
gradual y resistencia a fallos, sin aislar la funcionalidad total
del sistema/subsistema.

Por otro lado, los nodos sensores de un modelo Front-end
pueden hacer uso de los estdndares existentes para imple-
mentar mecanismos de seguridad cuya funcionalidad reside
en un unico punto. Sin embargo, este hecho podria suponer
riesgos de aislamiento al tratarse de un punto vulnerable a
ataques de denegacion de servicios. Una posible solucion seria
implementar un modelo de red Hibrida o Punto de Acceso,
aunque ésto podria suponer nuevos problemas asociados a la
replicacién de recursos. Otra ventaja de usar Front-end es el
uso de servicios dptimos ofrecidos por los estandares especifi-
cos de WSNs y la posibilidad de configurar mecanismos de
seguridad que ayuden a mejorar la resistencia (p. ej. rutas
redundantes). Por dltimo, aunque el mantenimiento SW de la
red es simple (actualizacién en un nodo), existe el riesgo de
aislar la funcionalidad de la red durante un periodo de tiempo
crucial. Para ello, se recomienda replicar nodos, tal como hace
los modelos Hibridos y Punto de Acceso.

En lo que respecta al modelo Gateway, éste puede ser
considerado una mezcla entre las dos primeros. En particular,
ésta ofrece algunas implementaciones dadas por el Front-
end, como puede ser el uso de servicios éptimos especificos
de WSN e implementaciones de almacenamiento y reenvio,
permitiendo a su vez realizar consultas directas al centro
SCADA. No obstante, la funcionalidad del Gateway podria
afiadir complejidades a los nodos, ademas de considerar deta-
lles de seguridad como la autentificacién y la autorizacién.
Ademds, el gateway deberia filtrar las entradas para anali-
zar las consultas y evitar ataques especificos de aplicacion
y considerar aspectos como la complejidad anadida en los
procesos de mantenimiento SW. Por dltimo, esta solucién
puede ser combinada con modelos de red Hibridas y de Punto
de Acceso para configurar redundancia, aunque es también
esencial considerar los problemas relativos a estos modelos,
como pueden ser la distribucion de tablas y recursos.

Por consiguiente, parece interesante usar una solucion
puramente TCP/IP en subestaciones remotas, sin embargo,
esta solucion podria no ser suficiente para una integracion
total de WSNs en Internet bajo un contexto industrial. Ademads,
como los sistemas de control simplemente acceden a flujos
de datos y realizan tareas de control bajo comandos, otras
soluciones, como el Front-end combinadas con modelos que
provean redundancia, podrian ser a priori suficientes para

las necesidades actuales de la industria. No obstante, es
importante comentar que una integracion segura y completa de
una WSN en el Internet podria brindar al sistema con nuevos
e interesantes mecanismos de control, algunos de los cuales
harian uso de servicios Web.

V. CONCLUSION

Desde que los nodos sensores son parte del [oT e Internet de
la Energia, nuevos desafios de investigacién estin comenzado
a emerger, los cuales estdn resumidos en este articulo bajo un
andlisis de integracion (segura) de nodos sensores en Internet
bajo un contexto industrial. Como conclusion de este andlisis
vemos que actualmente no es necesario integrar totalmente
las redes de sensores industriales dentro de Internet y que
una simple red basada en redundancia podria ser, por ahora,
suficiente para ofrecer la funcionalidad deseada. Sin embargo,
queda pendiente para un futuro investigar cdmo explotar el
potencial y funcionalidad ofrecido por Internet junto al uso
de nodos sensores industriales para asi garantizar nuevas e
interesantes aplicaciones de control.
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