C. Alcaraz, and J. Lopez, “Analisis de Seguridad de las Redes Mesh de Sensores en Sistemas Criticos de Control”, VIII Jornadas de Ingenieria
Telemdtica (JITEL0Y), pp. 483-486, 2009.
NICS Lab. Publications: https://www.nics.uma.es/publications

Analisis de Seguridad de las Redes Mesh de
Sensores en Sistemas Criticos de Control

Cristina Alcaraz, Javier Lopez
Departamento de Lenguajes y Ciencias de la Computacién
Universidad de Mdlaga, 29071, Mdlaga, Espafia
{alcaraz,jlm} @lcc.uma.es

Resumen—Los sistemas criticos de control representan un
componente fundamental para el correcto funcionamiento de
muchas de las infraestructuras criticas existentes en nuestra
sociedad. Actualmente, estos sistemas incluyen en su diseiio
infraestructuras y tecnologias de iltima generacion para mejorar
los procesos de control, como por ejemplo las redes de sensores.
Por ello, varios organismos internacionales estan trabajando
activamente con el objeto de estandarizar las comunicaciones
a este nivel, asi como para garantizar la conservacion de
energia de sus nodos, la coexistencia con las demas redes, y
la fiabilidad y seguridad de tales comunicaciones. Desafortu-
nadamente, y tal y como se pone de relieve en este articulo,
la seguridad no esta totalmente garantizada dado que existen
diversas vulnerabilidades asociadas, que ponen en riesgo la
funcionalidad general del sistema. En este articulo se realiza
un analisis pormenorizado a este respecto, estableciendo ademas
un conjunto de recomendaciones y consideraciones con el fin de
mejorar tales especificaciones en los mencionados esfuerzos de
estandarizacion.

Palabras Clave—Sistemas Criticos de Control Criticos, Sis-
temas SCADA, Redes Mesh Inaliambrica de Sensores.

1. INTRODUCCION

Los sistemas SCADA actuales hacen uso de muiltiples y
diversas tecnologias para favorecer los procesos de mon-
itorizaciéon. De hecho, una de las tecnologias por la que
la industria estd apostando es la comunicacién inaldmbrica
ya que garantiza los mismos servicios de control que una
cableada a un bajo coste de instalacién y mantenimiento.
Siguiendo en esta misma linea, las Redes Inaldmbricas de
Sensores son también objeto de interés, al proveer atractivos
servicios para el control. Es por ello que diversos organismos
internacionales estdn dedicando un esfuerzo nada desdefiable
a la estandarizacién de sus respectivas comunicaciones.

Debido a la criticidad de los sistemas de control y de los
sistemas monitorizados, es necesario analizar todos los posi-
bles ataques asociados a estos estdndares de comunicacion,
y asegurar seguridad de los datos criticos, disponibilidad de
recursos y proteccion de ciertos servicios de operacion, tal
como: comandos/érdenes o lecturas/alarmas. Ademas, en este
tipo de andlisis entra en juego el contexto de aplicacion, las
acciones intencionadas de los propios miembros de la organi-
zacién y de los miembros ajenos a ésta. Como resultado, un
conjunto de recomnedaciones se han propuesto para mejorar
sus especificaciones y mitigar cualquier tipo de efecto en
cascada sobre el sistema monitorizado.

El articulo estd organizado en cinco secciones: la seccion 11
introduce el concepto de sistema critico de control y presenta
la tecnologia de las redes de sensores para el control de las
infraestructuras criticas. En la seccién III se introducen los
estdndares de comunicacién, profundizando en la seguridad

de los mismos, que pasa a ser analizada y discutida en la
seccion IV. Finalmente, en la seccidon V se encuentran las
conclusiones y trabajo futuro.

1I. SISTEMAS SCADA Y TECNOLOGIAS

Un sistema SCADA [1] es un sistema de control cuya
labor es la de monitorizar otras infraestructuras criticas
pertenecientes principalmente al sector industrial. Las carac-
teristicas implicitas y criticas de estos sistemas hacen que un
sistema SCADA requiera funcionalidad del sistema, disponi-
bilidad de sus recursos y, sobre todo, seguridad dado que son
muy vulnerables a multitud de ataques, la mayoria derivados
de acciones maliciosas o negligentes.

El nicleo principal de estos sistemas lo forma el “Centro
de Control”, en el que los operarios pueden conocer en
tiempo real el estado de las infraestructuras monitorizadas
simplemente observando datos o alarmas recibidas por las
subestaciones remotas instaladas de manera jerdrquica en
todo el drea. La gestion de estas subestaciones se puede
realizar desde cualquier localizacién geogrifica y a través de
diversas infraestructuras de comunicacién, como puede ser la
inaldmbrica. De hecho, varias organizaciones ([2], [3], [4])
estdn trabajando activamente en la estandarizacién de éstas,
las cuales contemplan a su vez las redes de sensores [5] como
un perfecto elemento de control. Este hecho se debe principal-
mente por las caracteristicas inherentes de sus nodos sensores,
cuyas mediciones se corresponden con las condiciones fisicas
y reales de las infraestructuras monitorizadas. Obviamente,
una red de sensores en un sistema SCADA debe enviar tales
datos al centro de control para que los operarios puedan
ser capaces de interpretarlos. De forma similar, estas redes
pueden ofrecer a los operarios ciertos servicios de consulta en
tiempo real, detectar situaciones anémalas y generar alarmas
con el fin de resolver el problema dentro de un periodo de
tiempo limite. Asimismo, los nodos sensores pueden ofrecer
autonomia, independencia y auto-configuracién para funcionar
en cualquier drea de desarrollo y en cualquier contexto de
aplicacion.

Sin embargo, distribuir una red de sensores como parte
esencial de un sistema de control supone tener en cuenta
algunos aspectos relacionados con la conservacion de energia,
fiabilidad de las comunicaciones al existir una alta probabil-
idad de interferencias industrial, coexistencia con otras redes
de comunicacién, restricciones hardware y softwarre, y por
supuesto seguridad. Con respecto a este dltimo, es importante
comentar que existen algunos avances en la utilizacién de
primitivas criptogréficas (de clave simétrica y publica), fun-
ciones hash, y mecanismos de negociacién y distribucién de



claves [6].

IT1I. ESTANDARES DE COMUNICACION Y SU SEGURIDAD

Los estindares ZigBee PRO [4], WirelessHart [7] e
ISA100.11a [8] estan basados de IEEE 802.15.4-2006 [9],
cuyos nodos tramisten a baja frecuencia y tienen limitadas ca-
pacidades hardware y software, asi como también de energia.
Sus dispositivos pueden funcionar a 2.4GHz a 250 kbps o 868-
915MHz a 20 kbps, con 15 canales de transmisién, y cuya
capa de enlace controla los accesos al medio mediante CSMA-
CA. Ademis, provee soporte para AES-128bits y gestiona
una lista de control de acceso (ACL, Access Control List),
donde se mantiene el ID del nodo a comunicar, la politica de
seguridad a utilizar, una clave de 128 bits, un vector inicial
y un contador. En el caso de que el nodo no esté en dicha
lista, su mensaje debe ser rechazado o tiene que pasar otros
mecanismos de autentificacion.

A. ZigBee PRO

ZigBee PRO, especificada en ZigBee-2007, tiene como
objetivo proporcionar coexistencia y control en redes de
comunicacion mesh y redes de muchos-a-uno. Su arquitectura
de red estd basada en tres nodos principales: un gateway
(entidad de mayor confianza), routers y los nodos sensor
finales. Dicha red provee varios servicios, como son: un
“gestor de enlace asimétrico” para configurar aquella ruta con
mejor calidad simétrica entre pares de nodos, “agilidad de la
frecuencia” para analizar las interferencias u obstdculos en
canal y cambiar de canal si hace falta, “rutas compartidas de
muchos-a-uno” donde se mantiene una tabla de enrutamiento
con una unica entrada hacia el gateway, y “enrutamiento
origen” para recordar la ruta de vuelta desde el gateway al
nodo origen. También, se controla los conflictos de identidad
mediante el uso de “direccionamiento estocdstico”, donde
apriori se asigna a cada nodo nuevo una direccion aleatoria y
en caso de conflicto activar un mecanismo de resolucién de
identidades. Por dltimo, ZigBee PRO provee dos modos de
seguridad: “seguridad estandar” y “seguridad alta”, y ambas
son mantenidas por el gateway.

En el modo de “seguridad estdndar” se manejan dos claves:
clave de enlace (Cenl) y de red (Cred). La Cenl (tinica y
opcional) es compartida entre pares de nodos, y es usada
para cifrar los mensajes en la capa de aplicacién. En cambio,
la Cred es una clave usada para cifrar las comunicaciones a
nivel de red y es compartida por todos los dispositivos del
sistema. Esta clave puede ser actualizada por el gateway a
través de un mensaje en difusion cifrada con la antigua Cred.
Cuando un nodo se une a la red puede adquirir la Cred de
dos maneras, bien haciendo uso de la Cenl preconfigurada en
el nodo para cifrar la Cred, o bien, recibirla desde el gateway
en claro. Obviamente, este dltimo caso no es muy aconsejable
en entornos criticos.

En cambio, en el modo de “seguridad alta” se incluye una
clave mas al conjunto anterior: la clave maestra (Cmaestra).
Esta clave es preconfigurada en el nodo para generar la
Cenl aplicando el algoritmo Symmetric-Key Key Exchange
(SKKE). Una vez generada la Cenl, el gateway transmite la
Cred cifrada con la Cenl al nodo correspondiente. Esta clave
de red es actualizada de manera periddica, incluso cuando los
nodos son excluidos de la red. El principal problema asociado

a este modo es la alta sobrecarga de memoria, sin embargo,
esto garantiza seguridad en aplicaciones criticas.

B. WirelessHart

WirelessHart, especificado como parte de [10], define un
protocolo de red mesh para el control de automatizacién
industrial manteniendo maxima compatibilidad con las tec-
nologias ya existentes de HART. Su arquitectura de red estd
compuesta de nodos sensores adheridos a dispositivos de
campo, dispositivos portables (PDAs, méviles, etc.), gateways
para la interconexion entre sistemas de comunicacién y un
gestor de red. Dicho gestor, el cual podria estar integrado en
el propio gateway, establece la configuracién de red y define
las tablas de enrutamiento de los nodos, asi como también,
planifica las comunicaciones entre dispositivos.

Su capa capa fisica estd bajo [9], sin embargo, éste define
su propia capa de enlace estableciendo tiempos fijos de
sincronizacién mediante TDMA/CSMA. Controla las altas
interferencias en los canales de comunicacién aplicando los
métodos “blacklisting” (incluir en una lista aquellos canales
con alto indice de ruido) y “hopping” (cambiar de canal de
radio frecuencia). Con respecto al enrutamiento de mensajes,
el propio gestor de red establece las diversas rutas redundantes
asociadas a un nodo de la red. La actualizacién de dichas
tablas se realiza por cada nueva integracién y se procede
en todos los nodos de red involucrados en la comunicacion.
También, WirelessHart ofrece seguridad tanto a nivel de
enlace como a nivel de red. En ambos, se hace uso de cuatro
tipos de claves diferentes: clave publica (Cpub), usada para
generar en la fase de despliegue el cédigo de integridad de
mensajes (MIC) de la capa de enlace. Clave de red (Cred),
compartida por todos los dispositivos y utilizada para generar
el MIC en la capa de enlace. Clave de unién (Cunién), tnica
para cada nueva integracién y es usada para generar el MIC
en la capa de red y para cifrar el mensaje de nueva unién.
Clave de sesion (Csesion), unica entre un nodo de la red y el
gestor de red, y es utilizada para cifrar los mensajes. En lo que
respecta a la generacion del MIC, ésta estd basada en el modo
CCM* junto con AES-128bits y tomando como paridmetros:
la cabecera del paquete sin cifrar y su cuerpo, una clave de
16 bytes (Cpub si el nodo es nuevo o Cred si ya existe) y un
nounce unico de 13 bytes.

Antes de que un nodo nuevo se integre en la red, éste debe
ser preconfigurado con la ID de la subred a la que tiene que
unirse, la Cpub y la Cunién. Cuando el nodo es posicionado
en la red, éste debe hacerse conocer publicamente mediante
un mensaje de nueva unidn, junto con el MIC de la capa de
enlace cifrado con la Cpub y el MIC de la capa de red cifrado
con la Cunién. Una vez que este mensaje es recibido por el
gestor de red, éste lo autentifica con su clave privada y genera
una Csesion Unica. Tras la generacidn, el gestor trasmite la
Csesion y la Cred a la nueva incorporacién cifrado con la
Cunién. En paralelo, el gestor prepara la nueva planificacién
y la tabla de enrutamiento, y ambas, son transmitidas a todos
los nodos de la red. En el caso de que un nodo sensor ya
existente en la red desee enviar datos al gestor de red, éste
deber4 autentificarse con la Cred y el paquete es cifrado con la
Csesion. Por tltimo, es importante comentar que todas estas
claves no son actualizadas durante toda la vida util de un nodo
sensor (entre 5y 10 afios) [11].



C. ISA100.11.a

ISA100.11.a es un estandar recientemente validado y esta
pensado para ser un estadndar abierto. Su especificacion estd
planteada para ser funcional en redes mesh o en estrella
cuyos nodos son baja complejidad. Estd enfocado para ser
aplicados en aplicaciones industriales, garantizando conser-
vacioén de energia, escalabilidad, interoperabilidad, fiabilidad
en las comunicaciones y seguridad. Como puntualizacion, al
no encontrarse este estindar atn disponible, no se ha sido
posible realizar el estudio de seguridad.

IV. ANALISIS DE SEGURIDAD DE ZIGBEE PRO Y
WIRELESSHART

Considerando como taxonomia base de amenazas la prop-
uesta por Tsao et al. en [12], varios ataques han sido identi-
ficados en los respectivos estindares.

A. Amenazas Zigbee PRO

Debido al contexto critico de los sistemas de control, el
andlisis se enfocard sobre el modo de “seguridad alta”. De
hecho, varios ataques contra la confidencialidad han sido
ya identificados, como por ejemplo: exposicion deliberada
y control de acceso remoto, donde un operador del sistema
conoce y preinstala la Cmaestra en un nodo sensor para
pasar los mecanismos de autentificacién en el gateway y
unirse a la red como si éste fuese un nuevo nodo legitimo.
Similarmente, existe ataque de escucha del canal cuando
un operador conoce la Cmaestra y es capaz de interpretar
las transacciones de SKKE entre dos nodos de la red con
el fin de generar la Cenl de ambos. En dicho momento,
el adversio puede tener la capacidad de deducir la Cred, y
por lo tanto, leer cualquier mensaje en el canal. Ademads,
un malicioso miembro ajeno de la organizacién podria ser
también capaz de deducir la Cenl observando el contenido de
los mensajes, por lo que se recomienda actualizarla de manera
frecuente. Ademds, para mitigar los tres ataques anteriores
seria conveniente establecer rigurosas politicas de seguridad,
llevar a cabo regulares auditorias (p. ej. NIST SP800-53
revision 2) y hacer uso de mecanismos de autentificacion.

Un adversario es capaz también de deducir la topologia
de la red simplemente observando el trafico de la red, el
cual va dirigido siempre hacia el gateway. Este hecho podria
capacitar al adversario a aproximarse a la localizacién fisica
del gateway para realizar otros ataques futuros. Una solucién
seria mantener una tabla con varias entradas, sin embargo,
esto no es factible, ya que las tablas tienen una séla entrada.
Por consiguiente, seria necesario actualizar dichas tablas de
manera periddica. Con respecto a los ataques fisicos, éstos
dependeran del tipo de proteccion del drea de trabajo y del tipo
de acceso a la misma. Lo ideal seria configurar mecanismos de
proteccion en todo el perimetro de distribucién haciendo uso
de procedimientos de autentificacién para el acceso, asi como
el uso cdmaras de video vigilancia. Por otro lado, es necesario
seguir avanzando en el disefio de la plataforma hardware de
los nodos para que sean resistentes frente ataques fisicos.

No existe ataque de manipulacion de datos al transmitirse
el MIC junto con el mensaje cifrado. Tampoco existe ataque
de reenvio de mensajes al utilizarse un contador Unico en
cada envio. Sin embargo, y aunque no exista ningin nodo
especifico que reconfigure las tablas de enrutamiento, existe

la posibilidad de que varios nodos maliciosos en la red
puedan mentir sobre la calidad de sus rutas en el momento de
determinar cual es la ruta con mejor calidad simétrica al gestor
de enlace asimétrico. Luego, existe ataque de falsificacion de
rutas. También, puede existir ataque sybil cuando la clave
Cenl entre dos nodos es deducida por haber comprometido
la Cmaestra, por lo que se recomienda realizar periddicas
actualizaciones de ésta. Por el contrario, no existen ataques
sinkhole y wormhole al gestionarse una ACL con todos los
vecinos de confianza. En cambio, los ataques de inundacion de
paquetes y de reenvio selectivo son controlados al gestionarse
tablas de enrutamiento de una séla entrada, y por lo tanto, un
s6lo nodo vecino debera recibir el mensaje. Tampoco existe
sobrecarga del canal y obstruccion del medio al utilizarse la
técnica de agilidad de frecuencia.

Existe ataque blackhole cuando un nodo supuestamente
legitimo de la red no reenvia los mensajes. Es posible mitigar
este ataque enviando el mensaje por varias rutas a la vez o
seleccionando dindmicamente el siguiente nodo de entre un
conjunto de candidatos. Sin embargo, estas soluciones entran
en conflicto con la propia definicién del protocolo, por lo
que se debera tener en cuenta para mejorar su especificacion.
También, es posible aislar la red cuando el gestor de enlace
asimétrico recibe datos falsos de los nodos vecinos que
mienten sobre la calidad de su enlace para anular todas las
posibles rutas a tomar. Esto supone que la mayoria de nodos
de la red, y al menos uno en cada ruta, estdin comprometidos.
Lo cual puede ser resuelto mediante frecuentes procesos de
mantenimiento y de inspeccién de la red.

B. Amenazas en WirelessHart

En WirelessHart pueden existir varios tipos de amenazas,
como: exposicion deliberada y control de acceso remoto
donde un operador quiere ganar ciertos accesos al sistema
preinstalando la Cpub y Cunién en un nodo supuestamente
legitimo de la red. Por ello, es necesario implantar fuertes
politicas de seguridad, que incluyan rigurosos mecanismos y
procedimientos de autentificacion y auditoria. Por otro lado,
como no se cifra al completo los mensajes intercambiados en
el canal de comunicaciones y la actualizacidn de las tablas de
enrutamiento de los nodos dependen de la frecuencia de unién
de nuevos nodos a la red, puede existir un ataque de andlisis
del trdfico. Una solucién serfa actualizar periédicamente las
tablas de enrutamiento sin que ello suponga esperar nuevas
y futuras (quizds lejanas) incorporaciones. También, existe
posibilidad de que se lleve a cabo un ataque fisico si el area
de desarrollo es facilmente accesible o estd totalmente despro-
tegida, por lo que se recomienda securizar el medio y proteger
la estructura hardware de los nodos. Igualmente, un adversario
puede ser capaz de deducir las credenciales de seguridad de
un nodo sensor al no requerirse frecuentes actualizaciones de
éstas durante toda su vida ttil. Por lo que si un atacante deduce
las Csesion entre un nodo y el gestor de red, éste es capaz
de leer el contenido de todos los mensajes cifrados con dicha
clave. Obviamente, la solucion seria actualizar las credeciales
de seguridad de manera periddica.

Aunque no existe ataque de manipulacion de datos criticos
por enviar los mensajes junto con el MIC generado con la
Cred, existe ataque de falsificacion de rutas cuando el gestor
de red es comprometido por algiin miembro de la organizacién



con determinados accesos al sistema. Una forma de evitar este
ataque es securizando todos los puntos de accesos al sistema
SCADA vy aprovechar las capacidades hardware y software
del gestor para configurar mecanismos de autentificacién
potentes, ademds de realizar frecuentes procedimientos de
auditorias. Por el contrario, no existe ataque sybil durante el
proceso de union al autentificarse con la Cpub. Sin embargo,
si es posible realizar ataques sybil cuando la Csesién entre un
nodo y el gestor es comprometida. Para mitigar este ataque lo
ideal seria realizar frecuentes actualizaciones de la Csesion y
que el propio gestor de red sea capaz de controlar la recepcién
de los mensajes de una supuesta y misma identidad.

No existe ataque de reenvios de mensajes, ya que se usa un
nounce de 13 bytes para la generacién del MIC. Asimismo,
no existe ataque de obstruccion del medio al utilizarse la
técnica hopping y el uso de rutas redundantes. Tampoco
existe ataque de inundacion de paquetes al establecerse rutas
concretas hacia el gestor de red. Por el contrario, existe ataque
reenvio selectivo al mantenerse una tabla de enrutamiento con
rutas redundantes, por lo que seria conveniente enviar dicho
mensaje por varias rutas diferentes. También, existe ataque
blackhole cuando un nodo supuestamente legitimo de la red
recibe datos y no los reenvia al nodo siguiente de la tabla de
enrutamiento. Para evitar dicho ataque es necesario modificar
directamente la definicién del protocolo para permitir el envio
de paquetes por multiples rutas o mediante una seleccién
dindmica del siguiente nodo.

Puede existir un ataque sinkhole y wormhole cuando un
nodo (o varios) de la red transmite informacién falsa al
gestor de la red para modelar las tablas de enrutamiento a su
beneficio. Esto se puede evitar estableciendo una politica de
aislamiento de nodos maliciosos usando un umbral especifico
sobre la cantidad de trafico o recibir la informacién sélo del
nodo vecino fiable mediante el uso de algiin mecanismo de
confianza. Igualmente, pueden surgir aislamientos de la red
cuando ciertos ataques de denegacién de servicios aparecen
en la interfaz entre el centro de control y la red de sensores.
En este caso un operador malicioso podria sobrecargar al
gateway con multiples érdenes/comandos mediante el uso de
algtn protocolo SCADA (p.ej. Modbus/TCP [13]). Una forma
de evitarlo seria implementar mecanismos automatizados e
inteligentes que gestionen la frecuencia de envio por operador
favorenciendo los procesos de auditorias futuros. Otra forma
de aislar la red se consigue generando altas interferencias en
el canal con el fin de bloquear los 15 canales de frecuencias.
Este hecho incapacita a los nodos a transmitir por ningin
canal. En este caso, se aconseja monitorizar el medio de
distribucion para conocer el origen del fendmeno que genera
las interferencias y quitar de la lista blacklisting todos aquellos
canales ya disponibles.

V. CONCLUSIONES Y TRABAJO FUTURO

El proposito de este articulo ha sido realizar un profundo
andlisis de seguridad de los estindares de comunicacién
inaldmbricos aprobados recientemente, donde es posible ob-
servar en la tabla I que la mayoria de los ataques son
generalmente originados por los propios (ex-)miembros del
sistema. Bajo estas condiciones, se recomienda actualizar las
tablas de enrutamiento y credenciales de seguridad, no sélo
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frecuentemente, sino cuando un operador abandona (temporal-
mente o definitivamente) la organizacion. Igualmente, se hace
necesario diseflar e implementar mecanismos automatizados
e inteligentes capaces de explorar todas las actividades desar-
rolladas, asi como también, establecer rigurosas politicas de
seguridad, y realizar frecuentes auditorias y mantenimiento.
Todas estas recomendaciones y muchas otras han sido co-
mentadas a lo largo de este articulo. Por dltimo, es importante
comentar que el andlisis de seguridad de ISA100.11.a se ha
propuesto como trabajo futuro al no estar atin disponible.
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