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Resumen

En el momento que se introduce en el mercado nuevas tecnologias basadas en entornos
distribuidos comienzan a surgir en paralelo nuevos problemas de seguridad en los
sistemas SCADA (Supervisory Control and Data Acquisition), los cuales monitorizan y
gestionan otras infraestructuras de gran complejidad y escala. Un fallo o una
interrupcion en uno de sus componentes podria suponer un impacto negativo sobre la
funcionalidad de otras infraestructuras, por lo que se hace necesario realizar frecuentes
andlisis de seguridad para asi mantener actualizado el conocimiento y proveer
recomendaciones y/o soluciones para mitigar o evitar futuras ocurrencias, garantizando
una gestion de red fiable y siempre disponible.

Palabras claves
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1.- Introduccion

Un sistema SCADA es un sistema complejo cuyo objetivo principal es el de llevar a
cabo los procesos de supervision y gestidn de otros sistemas complejos, cuyos recursos
son considerados criticos (por ejemplo, el agua, gas, gaséleo o la electricidad). Estos
sistemas de control han ido evolucionando con el paso de la historia, estando
actualmente basados en entornos distribuidos y con componentes (hardware y software)
muy variados, siendo la mayoria de ellos componentes COTS (Commercial-Off-The-
Shelf) para reducir costes de implementacion y mantenimiento.

Esta mezcla e interaccion de componentes, junto con la apertura de sus conexiones
hacia redes externas como Internet, podria conllevar multitud de problemas de
vulnerabilidad en estos sistemas criticos. Ademas, un fallo o interrupcion en alguno de
sus componentes podria suponer un impacto importante sobre la continuidad de otras
infraestructuras, pudiendo incluso repercutir econdmicamente a una region, a una
nacion o naciones [1].

Todos estos problemas obligan al sector industrial a colaborar con la comunidad
cientifica y diversas instituciones. Actualmente, existen varios documentos técnicos y
articulos cientificos que tratan muchos de estos aspectos [2][3][4]. Sin embargo, y
debido al caracter critico de estos sistemas de control, se hace practicamente necesario
mantener siempre actualizados los procedimientos técnicos-cientificos, politicas y
estandares, donde se detalle en profundidad nuevas vulnerabilidades y soluciones, y en
su caso prever ocurrencias y alternativas futuras. De hecho, este articulo muestra un
profundo analisis de seguridad en los puntos de control y accesos al sistema (tanto fisico
como légico), proveyendo una visualizacion reciente de nuevos problemas junto con sus
recomendaciones para mejorar la disponibilidad y gestién de una red SCADA.




2.- Arquitectura de un sistema SCADA y problemas

Un sistema SCADA esta compuesto por dos tipos de redes basicas (ver figura 1): la red
corporativa y la red de control. En la red corporativa, las operaciones estan mas
relacionadas con la supervision general del sistema y cuyos empleados requieren de
procedimientos de autentificacion fuerte para interactuar con las bases de datos
(historicos, alarmas, etc.) y servidores criticos del sistema. En cambio, en la red de
control se proceden a realizar todas aquellas tareas relacionadas con la supervision,
como por ejemplo, abrir/cerrar bomba o solicitar la lectura de un dato. Tales tareas son
gestionadas por un IHM (Interfaz Humano Méquina) localizado en el centro principal
de control SCADA o subestaciones, y transmitidas a un dispositivo de campo localizado
fisicamente en la propia planta industrial o en alguna subestacién remota. Estos
dispositivos, como por ejemplo la RTU (Remote Terminal Unit), se caracteriza por sus
capacidades limitadas, su autonomia e independencia para procesar datos e identificar
de entre un conjunto de sensores o actuadores cudl es el responsable de la ejecucion de
la orden. Ademas, son capaces de establecer comunicaciones con otras subestaciones,
con otras RTUs y con otros dispositivos de campo, como por ejemplo una PLC
(Programmable Logic Controller). Pueden soportar multiples sesiones con TCP/IP, y
por lo tanto, podrian simultineamente procesar y responder a varios mensajes
provenientes de multiples fuentes, e igualmente, una misma fuente podria entablar
conexion con varias RTUs. Para el control remoto, son capaces de interpretar
protocolos especificos, como pueden ser Modbus/TCP [5] o DNP3.0 [6], y algunas
RTUs manejan Linux/Unix o Microsoft Windows para dar soporte a aplicaciones Web,
y asi proveer mediante interfaces graficas informes a los operarios.

Para gestionar estas remotas desde cualquier punto de localizacion fisica es necesario
utilizar infraestructuras de comunicacion muy versatiles, desde una red Ethernet o una
linea de teléfono hasta el uso de Satélite, Microondas, fibra optica, WiFi, WiMAX, etc.,
e incluso, algunos sistemas SCADA podrian proveer servicios Web y moviles (GSM o
TETRA) para reducir las tareas de mantenimiento y maximizar los costes de operacion.

Ademas, en estos sistemas de control pueden convivir multitud de protocolos propios de
automatizacion industrial basados en TCP/IP para el control remoto, tales como:
Modbus/TCP, DNP3.0, ICCP [7], o todos aquellos pertenecientes a la familia de
Common Industrial Protocol (CIP), mantenido por Open DeviceNet Vendors
Association (ODVA) [8], como Ethernet/IP, DeviceNet, CompoNet y ControlNet. No
obstante, la mayoria de ellos presentan altas vulnerabilidades al carecer de mecanismos
de seguridad.
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Figura 1: Arquitectura de un sistema de red SCADA

Obviamente, esta arquitectura presenta un riesgo importante desde el punto de vista de
la seguridad y disponibilidad del sistema, ya que no s6lo suman los diversos ataques
conocidos cuando el sistema era cerrado, sino que también se le suman todos aquellos
asociados con el estdndar TCP/IP y el uso de nuevas tecnologias (por ejemplo, RFID o
Redes de Sensores inalambricas), incluyendo ademas, todos aquellos problemas de
vulnerabilidades asociados con los COTS [9]. Muchas de estas debilidades estan
registradas en bases de datos publicas, como es el caso de CERT [10], el cual tiene
publicado desde 1998 alrededor de 2.500 vulnerabilidades y 150 informes técnicos de
seguridad, o el BCIT (British Columbia Institute of Technology) [11] con ISID
(Industrial Security Incidents Data). De hecho, ISID permitié a Byres etal. [12]
concluir gque el indice de vulnerabilidades desde el afio 2001 eran la mayoria causadas
por amenazas externas.

3.- Identificacion y autorizacion en Sistemas SCADA

Para establecer un perimetro de seguridad entre personal no autorizado y cada uno de
los componentes e instalaciones criticas de un sistema SCADA es necesario definir e
implantar una politica de control de acceso fuerte. Esta politica debe tener asociado un
conjunto de mecanismos adicionales de seguridad que comprenda al menos el uso de
dispositivos eléctricos asociados a un computador, como por ejemplo, sistemas
biométricos, tarjetas magnéticas, smart cards, RFID, c&mara de videos, o incluso,
software especializado en realizar los procesos de gestion de identificacion y
autorizacion desde un IHM. En caso de que estos sistemas dejen de funcionar, se



aconseja tener como segunda alternativa algin tipo de procedimiento manual para
realizar los controles provisionales. EI hecho de que se tiendan a disefiar arquitecturas
complejas y automatizadas es debido a que estos procedimientos manuales tienen la
caracteristica especial de que presentan problemas de seguridad al depender de
mecanismos no confiables como una simple llave (tal vez electrénica) o listas de control
gestionadas por un ser humano

Hoy en dia, la gran mayoria de los sistemas SCADA estan basados principalmente en
mecanismos de autentificacion automatizados basado en usuario/contrasefia. La
asignacion de cuentas dependeran de dos factores importantes, como son: el area de
responsabilidad junto con permisos y privilegios asignados a un operador, y el tiempo
de actividad segun lo prefijado en su contrato. Para el control de cuentas activas como
inactivas (tanto por expiracion como por baja de contrato), el sistema debera ejecutar
frecuentemente un procedimiento de analisis para comprobar en términos de tiempo la
validez de las credenciales de seguridad, y cualquier cambio asociado al usuario debera
ser registrado. Asimismo, cualquier tipo de actividad en una sesion debe ser igualmente
registrada para facilitar posteriores procesos de analisis (por ejemplo, estadisticos o
forenses). Las credenciales de seguridad deberan estar frecuentemente actualizadas
siguiendo unos patrones y una politica de control de accesos fuerte. El sistema debera
bloquear todas aquellas cuentas que sobrepasen un cierto umbral de intentos fallidos,
limitar el nimero de sesiones por usuario, y evitar el envio de credenciales de seguridad
en claro usando mecanismos criptograficos

Ademas, muchos de los sistemas SCADA tienden a utilizar en sus arquitecturas
servicios Web no solo para acceder al sistema desde Internet sino para realizar
operaciones de control (recibir datos de campo o enviar érdenes de control) en tiempo
real desde cualquier IHM. Generalmente, estas paginas web interacttan con las bases de
datos relacionales para realizar los procesos de autorizacion. En caso extremo de que
estos servicios web presenten deficiencias de seguridad, existe la posibilidad de que las
bases de datos se vean comprometidas. Por lo tanto, se hace casi inevitable adoptar
técnicas de desarrollos que prevengan futuros ataques, haciendo uso de herramientas de
filtrado que elimine diversos errores de implementacion, como por ejemplo
DEADBOLT para codigos escritos en C 'y C++ [13].

No obstante, puede existir un riesgo afiadido, y es que habiéndose adoptado las medidas
de seguridad comentadas anteriormente, el sistema podria verse comprometido por
ataques de ingenieria social o por fuerza bruta. Por lo tanto, es importante definir una
politica de seguridad adecuada.

4.- Politicas de Seguridad en Sistemas SCADA

Dentro de los sistemas SCADA, es esencial definir una serie de politicas de seguridad.
Las politicas de seguridad trasladan los requerimientos de seguridad y fiabilidad de cada
sistema SCADA particular a una serie de procedimientos auditable, los cuales permiten
salvaguardar la seguridad en su disefio, implementacion, y posterior funcionamiento. El
alcance de las politicas de seguridad es muy amplio: éstas definen qué acciones pueden
0 no pueden ser realizadas por los diversos elementos fisicos (por ejemplo, los
operarios) y logicos (por ejemplo, el subsistema de comunicaciones), los pasos a seguir
durante las operaciones de mantenimiento y gestion de incidencias, ademas de la cadena



de mando y las responsabilidades de cada uno de los miembros de la organizacion con
respecto a la seguridad del sistema.

A la hora de desarrollar politicas de seguridad para sistemas SCADA, es recomendable
seguir las normativas que contemplen controles de seguridad genéricos para sistemas de
informacidn. Entre otras, se encuentran las normas NIST 800-53 [14], ISO/IEC 17799
[15], y COBIT [16]. No obstante, los requerimientos especificos de los sistemas
SCADA, tales como una alta disponibilidad, fiabilidad, y tiempo de reaccion, requieren
de un conjunto de normas y politicas adaptadas especialmente a sus necesidades [9].
Con este fin, se han extendido normas existentes [14], desarrollando normas como la
NIST 800-82 [17], y definiendo diversos esquemas de politicas de seguridad dentro del
ambito académico [18].

Para cada sistema SCADA, hay que tener en cuenta principalmente las siguientes
politicas de seguridad [18]: proteccidn de datos (acceso y almacenaje), configuracion
del hardware y software (virus, deteccion de intrusos, control de acceso, cifrado),
seguridad en las comunicaciones (acceso inalambrico, local, remoto), recursos humanos
(uso del sistema, preparacion y reciclaje), auditorias, seguridad fisica (acceso a
equipamiento, destruccion de material), y ejecucion de operaciones de forma manual en
caso de fallo. Todas estas politicas de seguridad estan influenciadas por los siguientes
factores: las interdependencias existentes dentro de la organizacion, los roles de los
diversos recursos humanos, la arquitectura del sistema de informacion, los datos
manejados dentro de SCADA, y los riesgos asociados al sistema.

Como ejemplo de dichas politicas, es posible mencionar las politicas de gestion de
incidencias. Un sistema SCADA debe recuperar su funcionamiento lo antes posible ante
situaciones andmalas. Por lo tanto, hay que definir tanto el almacenamiento como el
acceso a los eventos ocurridos dentro del sistema. También hay que controlar la
visibilidad de dichos eventos, asi como forzar que operarios con suficientes privilegios
conozcan de su existencia. Estos operarios deben disponer de suficiente informacion
(ndmero de teléfonos, correo, claves de cifrado e instrucciones para verificar su
identidad) con el fin de contactar con los encargados de la respuesta frente a incidentes.
Finalmente, junto con procedimientos de recuperacion y puesta en marcha, deben existir
accesorios para recopilar y analizar pruebas de evidencias, las cuales pueden preservarse
en prevision de posibles acciones legales.

5.- Proteccion de las Redes de Comunicacion SCADA

Para llevar a cabo procesos de gestion de una red SCADA segura sera necesario
previamente identificar y gestionar todas aquellas conexiones abiertas y directas desde
Internet hacia y desde la red SCADA, y desde la red corporativa hacia la red de control
mediante mecanismos especializados y restrictivos, tales como: firewalls, IDS
(Intrusion Detection System), IPS (Intrusion Prevention Systems), antivirus, servidores
RADIUS o protocolos VPN (Virtual Private Networks). Cada uno de estos
componentes debera estar bien configurado y distribuido estratégicamente por todo el
sistema con el fin de alcanzar una proteccion fuerte, y garantizar una defensa en
profundidad [19]. Ademas, sera necesario controlar los accesos desde la red corporativa
hacia la red de control y hacia diversos servidores criticos, e igualmente, se debera
proteger los enlaces de comunicaciones mediante taneles cifrados, sistemas de gestion



de claves y/o mediante herramientas especificas, como por ejemplo, SecSS (Security

Services Suite) [20].
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Figura 2: Arquitectura de red SCADA propuesta por NISCC

En el caso de que una parte del sistema esta basada en una comunicacion inaldmbrica
(por ejemplo, dispositivos de bluetooth, Rogue APs o WiFi), la politica de control de
acceso debe ser restrictiva y fuerte. Los puertos inactivos y el broadcast del SSID
(Service Set IDentifier) deberan estar desactivados, y se debe hacer uso de mecanismos
criptograficos. Es recomendable en estos escenarios el empleo de WPA-Radius y TLS.
Por ultimo, dentro de esta categoria, hay que destacar también el papel de las Redes de
Sensores Inalambricas en los procesos de control, ya que esta tecnologia es considerada
en el presente como una perfecta candidata en la proteccion de Infraestructuras Criticas
en general [21]. Actualmente existen varias iniciativas [22][23] para estandarizar sus
comunicaciones en los procesos de control industrial.

5.1.- Primera linea de defensa

En el afio 2005, el National Infrastructure Security Co-ordination Centre (NISCC) [24]
del BCIT presenté una guia para la configuracién y gestion de firewalls para sistemas
de control. Dicha guia describe una posible arquitectura de red segura y escalable
basada en una division de tres zonas principales (ver figura 2), con el objetivo de
delimitar cada una de las entidades del sistema, siendo la primera linea de defensa el
firewall, los IDS y la DMZ (Demilitarized Zone).

El firewall deberd filtrar, por un lado, direcciones de red, de forma que cada
componente SCADA tendra asignada una direccion IP y uno (o varios) puertos
TCP/UDP, y por otro lado, filtrar también a nivel de aplicacion, centrando su uso en
aquellos servicios de mayor riesgo en una red SCADA, considerando ademas algunos
propios de SCADA. Actualmente, existen varios firewalls exclusivos para entornos
industriales, como por ejemplo MODBUS-aware [25] desarrollado por Cisco Systems



Critical Infrastructure Assurance Group (CIAG) para Modbus, o Vattenfall [26] para
la familia IEC 60870-5 (101, 103 y 104) [27]. También, el NISCC propuso dentro de
esta guia el desarrollo de firewalls embebidos en cada uno de los dispositivos de campo,
conocidos con el nombre de micro-firewalls. Obviamente, hay que seguir investigando,
ya que en general las RTU y PLC carecen de suficiente capacidades computacionales
como para analizar continuamente el trafico entrante y saliente.

Con respecto a los IDS, éstos son los encargados de monitorizar el trafico de red
basdndose en patrones y reglas definidas en base a un conocimiento previo de
vulnerabilidades y ataques. Esta tarea no es facil de mantener en un sistema SCADA, ya
que se requiere de una persistente actualizacion de dicho conocimiento. Actualmente,
existen algunas herramientas IDS para entornos criticos como [28][29][30], y cualquier
tipo de incidencia detectada por éstos debera ser registrado para realizar, en caso que se
requiera, investigaciones forenses.

Finalmente, es importante mencionar que las reglas configuradas en los firewalls no
siempre son correctas debido a una incorrecta configuracién inicial o por cambios
automaticos realizados por los IPS. Una posible solucidn seria mantener en el sistema
una herramienta capaz de analizar en tiempo real, si dichas reglas coinciden con lo
establecido en la politica de seguridad, como por ejemplo la herramienta APT (Access
Policy Tool) [31] desarrollada por la Universidad de Illinois.

5.2.- Proteccion en los canales de comunicacion

Para garantizar disponibilidad y mantenimiento en los sistemas SCADA, las
operaciones de control deben ser gestionadas desde cualquier punto de conexion y
localizacion geografica. Independientemente del tipo de red, los procesos de
encriptacion deben ser fuertes y los procesos de autentificacion restrictivos, y en el caso
de gue la red de control tenga conexion directa a Internet implementar una VPN basada
en SSL dentro de otra basada en IPsec.

Cuando las operaciones de control deben llegar hacia los dispositivos de campo, se hace
uso de protocolos especificos como Modbus 0 DNP3, los cuales carecen de mecanismos
de seguridad. Si la comunicacion es en serie, el sistema debera tener instalado un
dispositivo mediador entre el puerto EIA-232 de la RTU y el modem para gestionar las
operaciones de encriptacion de forma transparente. Este dispositivo es conocido con el
nombre de Bump-in-the-Wire [32]. Por el contrario, si la comunicacion se realiza bajo
el estandar TCP/IP, sélo sera necesario instalar y configurar aquellos mecanismos de
seguridad asociados al estandar.

Igualmente, cuando el tréfico de control proviene de otro centro de telecontrol, éste hace
uso del protocolo ICCP/TASE 2.0, el cual provee alta disponibilidad y rendimiento en
la transmision de datos, pero carece también de mecanismos de seguridad. Esto obliga
que su disefio esté definido bajo el estandar IEC-62351 del TC57 [33], el cual incluye
los protocolos TLS/SSL (para maximizar la interoperabilidad entre sistemas SCADA),
MMS/IEC-62351-4 y una tabla bilateral para registrar los enlaces asociados. Todos
estos protocolos proveeran al sistema de un soporte para la gestion de certificados,
codigo de autentificacion de mensajes, renegociacion de cifrados, intercambio de claves
de al menos 1024 bits, y firma digital con RSA y DSS, ademas de habilitar el puerto
TCP 3782 para establecer comunicaciones seguras.



Por ultimo, la criptografia y los sistemas de gestion de claves podrian resolver muchos
de los problemas de seguridad en los canales de comunicacion. Sin embargo, esto no es
relativamente facil de conseguir, ya que existen multiples e importantes limitaciones
asociadas a las capacidades computaciones y de transmisién de datos de los dispositivos
de campo. Uno de los primeros informes que agrup6 un conjunto de estandares para la
implementacién de criptografia en fue desarrollado por American Gas Association
(AGA) con AGA-12 Part 1 [34]. Més tarde, presentaron el AGA-12 Part 2 [35] para
describir una técnica de implementacion criptografica en canales de comunicacion en
serie, incluyendo un protocolo basado en sesiones con servicios de autentificacion
mediante claves simétricas generadas por AES y SHA-1, y quedan aun pendientes
AGA-12 Part 3 y Part 4, donde especifican la proteccién de los sistemas de redes y la
seguridad de dispositivos embebidos en componentes SCADA.

Este mismo grupo de trabajo también estuvo involucrado en desarrollar estandares para
la gestion de claves en sistemas de control, y actualmente existen varios grupos de
trabajo que estdn poniéndolo en préactica, como TC57WG15 (IEC62351), IEEE Power
Engineering Society Substations Committee con P1689 y DNP3 User Group (DNP3
v1.0). Actualmente, existen varias técnicas propuestas, como por ejemplo, hacer uso de
Criptografia de Clave Eliptica [36], y es necesario aplicar una metodologia de seleccién
[37] apropiada segun el tipo de red SCADA disefiado.

6.- Proteccion de los Sistemas Informaticos

Abordaremos en esta ocasion aquellos procesos orientados a fortalecer la seguridad de
los sistemas informaticos encargados de prestar servicios en una red SCADA con el
objetivo de frenar o paliar los ataques que puedan realizarse contra ellos.

El afio 2008 ha sido prolifico en lo referente a la difusion de ataques realizados sobre
sistemas SCADA [38], siendo un factor importante a tener en cuenta el hecho de que
aplicaciones de automatizacion de ataques, como Metasploit, incluyan soporte para
atacarlos [39]. Es muy posible que, debido a la notoriedad alcanzada por sus
deficiencias en seguridad, los sistemas SCADA supongan un nuevo caldo de cultivo
para aquellos deseosos de demostrar sus habilidades.

La adopcion de medidas de proteccion frente a ataques proporciona un grado de
seguridad y control extra frente a ataques internos, posiblemente los mas peligrosos
debido al conocimiento especializado del sistema que posee el atacante. Pero ademas,
suponen una excelente base para afrontar los ataques externos, debido a que construyen
un escenario en el que poder controlar el impacto ocasionado por una intrusion.

Una parte fundamental en este proceso consiste en especificar con detalle la
dependencia de los servicios implicados con el resto de servicios y/o aplicaciones
instaladas. De forma que se puedan disefiar entornos aislados de ejecucién para los
servicios implicados disminuyendo asi la visibilidad y controlando con mayor
granularidad los permisos y capacidades de estos servicios con el resto del sistema.
Soluciones que implementan este tipo de técnicas estan disponibles para los Sistemas
Operativos comunmente empleados en redes SCADA: politicas de grupo y reglas de
control de accesos en sistemas Windows, SELinux en Linux (entre otros), RBAC y
Contenedores en Solaris. Por consiguiente, y en vistas de facilitar la tarea anterior, sera
conveniente reducir el niamero de servicios disponibles en un sistema al minimo



conjunto necesario, de forma que se disminuyan las dependencias entre servicios y se
reduzcan las posibles vias vulnerables al sistema.

El almacenamiento de los datos constituye otro aspecto a tener en cuenta y en muchas
situaciones supone la posibilidad para un atacante de escalar privilegios tras una
intrusion. Por ello es conveniente adoptar mecanismos de cifrado de datos para aquella
informacion sensible que pueda aumentar el impacto de un ataque. En este grupo
podemos incluir también a los servidores de Base de Datos que, tras una valoracion del
impacto en el rendimiento, deberan habilitar los mecanismos de cifrado de datos para
dificultar el que un atacante pueda acceder a los archivos de la Base de Datos en claro.

La monitorizacion de recursos proporciona un mecanismo que puede ayudar a detectar
un comportamiento anomalo o prever un posible fallo del sistema ocasionado por una
intrusién. Una sobrecarga injustificada del procesador, un incremento andémalo del
trafico de red y la disminucion drastica de la memoria libre o del espacio de disco
disponible pueden ser sintomas, entre otros, de que el sistema esté siendo atacado o bien
se estd empleando para atacar otros sistemas. Ademas, es conveniente emplear
soluciones de auditoria de sistemas en los equipos pertenecientes a la red SCADA. De
esta forma es posible rastrear las acciones realizadas en un equipo para descubrir tantas
evidencias de ataques como el alcance de estos ataques en su entorno.

Los sistemas HIDS (Host Intrusion Detection Systems) permiten detectar y frenar
ataques comunes mediante técnicas basadas en deteccion de comportamiento anémalo.
Posibilitan que una nueva aplicacion instalada por un atacante no pueda ejecutarse, que
el software de captura de informacidn que pretende usar el atacante no tenga éxito, la
prohibicion de acceso fisico a memoria o a disco, la proteccion de controladores
sensibles de ataques, etc. La conveniencia de su utilizacion en un sistema SCADA debe
evaluarse con detenimiento, puesto que algunas de las caracteristicas que proporcionan
pueden perjudicar el rendimiento de algunas de las funcionalidades mas exigentes de
estos sistemas. Como norma general, la mayoria de estas soluciones incluyen un modo
de aprendizaje inicial en el cual se crea una configuracion de las aplicaciones y
comportamientos licitos para elaborar las reglas de autorizacién de forma automatica.
Una vez aprendido el comportamiento normal del sistema, avisard de cualquier accion
gue no cumpla alguna de las reglas de autorizacion generadas en el modo de
aprendizaje.

7.- Conclusiones

Un sistema SCADA es considerado un sistema de control critico al monitorizar y
controlar el rendimiento y disponibilidad de otras infraestructuras consideradas también
criticas (por ejemplo, transporte, sistemas de energia, sistemas de administracion y
tratamiento de agua o sistemas de comunicacion).Una interrupcion en alguno de sus
componentes (hardware o software) debido a un fallo (técnico o humano) o un ataque
(fisico o logico), podria suponer un efecto en cascada o un efecto en escalada entre
infraestructuras y expandirse consecuentemente hacia demas sectores, afectando a una
regién, nacién o naciones. Estos efectos se deben al tipo de interdependencias (directas
o indirectas) entre infraestructuras [1].

Es necesario resolver y mitigar muchos de los problemas identificados en estos tipos de
sistemas de control, y prever mecanismos, politicas, estdndares y procedimientos de



seguridad para proteger al sistema desde su nivel fisico (instalaciones, redes de
comunicacion y recursos) hasta su nivel légico (software y canales de comunicacion).
Actualmente, existen varios documentos técnicos y articulos que describen
inconvenientes y algunas soluciones. No obstante, y debido a la criticidad de estos
sistemas, es necesario mantener siempre una visualizacion actualizada de nuevos
problemas de seguridad y recomendaciones técnicas.

Por lo tanto, se ha descrito e identificado en este articulo diversos procedimientos de
gestion de la seguridad en los IHM, en las redes de comunicacion SCADA y control de
acceso, identificando nuevas e importantes necesidades, como son: la definicion de
estandares y politicas de seguridad, especificacion de roles y responsabilidades, y
disefio e implementacion arquitecturas de red segura. Sin embargo, es necesario tener en
cuenta otros factores cruciales en estos sistemas criticos, como son la gestion de riesgos
(entre ellas destacar RiskMAP destinada a proveer soporte en la toma de decisiones
[40]), gestion de incidencias para realizar futuros analisis e investigaciones forenses,
gestiobn de documentos, definicion de métricas y metodologias de evaluacion,
proliferacion periodica de programas educativos, mantenimiento y auditoria.
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