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Resumen—En la actualidad, cada vez son mas frecuentes los
ataques software mediante la utilizacion de malware o sustitucion
de programas (o componentes) en los repositorios a los cuales
los usuarios finales (0 maquinas) acceden. Esta situacion se ve
de alguna manera acentuada con el dinamismo existente en
la programacion y ejecucion de estos componentes, en la que
distintos desarrolladores pueden participar para desplegar un
determinado servicio o parte de él.

Por ello, en este articulo se presenta una solucion para la
distribuciéon de cédigo de forma segura usando OpenID y firmas
con certificados de clave publica de corta duracion. De esta forma,
se consigue un compromiso de seguridad que permite distribuir
codigo firmado sin la necesidad de que los desarrolladores
dispongan a priori de un certificado especifico. Presentamos
ademas algunos detalles acerca de la implementacion realizada
para hacer realidad este disefio.

I. INTRODUCCION Y OBJETIVOS

La distribuciéon segura de componentes software es en la
actualidad un factor critico para todos los usuarios, y no
s0lo para las empresas desarrolladoras. Cada vez son mas
frecuentes los ataques software mediante la utilizacién de mal-
ware o sustitucién de programas (o componentes software) en
los repositorios a los cuales los usuarios finales (0 maquinas)
acceden. Esta situacion se ve de alguna manera acentuada por
el dinamismo intrinseco en la programacién y ejecucién de
estos componentes software, en la que distintos desarrolladores
pueden participar para desplegar un determinado servicio (o
partes de él).

Es muy conocido el imparable aumento del malware en todo
el mundo. En especial en nuestro pafs que, segtin el informe
del primer trimestre de este afio 2010 de Pandal.abs [1], ocupa
la primera posicién en el ranking de paises con respecto al
nimero de ordenadores infectados. Segin estas estadisticas,
al menos uno de cada tres ordenadores estan infectados por
algin tipo de malware. Por ello es especialmente importante
bloquear en todo momento la capacidad de propagacién del
mismo.

Dado el aumento de prestaciones de los dispositivos
moéviles, existe una aplicacién disponible para practicamente
cualquier necesidad, y aqui la integridad del software o la
confianza en el desarrollador son objetivos fundamentales a
perseguir. La proliferaciéon de aplicaciones disponibles para
todo tipo de dispositivos y para los dispositivos moéviles
en particular, ha provocado por anadidura que sean cada
vez mas el numero de desarrolladores que distribuyen estas

aplicaciones. No todos ellos deben tener el mismo nivel de
confianza sino queremos que el malware encuentre una puerta
de entrada a nuestros sistemas.

Este escenario se vuelve mds importante cuando pen-
samos en el futuro: Multitud de dispositivos, posiblemente
auténomos, interconectados entre si y conectados al “exterior”,
siendo asi actores del Internet of Things, y ejecutando servicios
cuyo c6digo y composicion puede cambiar de forma dindmica,
y en los que la instalacién y desinstalacién de los distintos
componentes que construyen el servicio en ejecucion se ha de
realizar en tiempo real.

Existen soluciones que permiten decir a nuestro sistema
que s6lo ejecute componentes firmados y que ademds esta
firma sea confiable (nuestro sistema ha de confiar en alguno
de los certificados existentes en el camino de verificacion
de la firma). Pero no escapa a los usuarios finales (ni a
los desarrolladores) que estas soluciones transforman a los
sistemas en ocasiones en demasiados restrictivos, haciendo
que en muchos casos, los administradores de estos dispositivos
terminen por cancelar este tipo de comprobaciones.

Por otra parte, los desarrolladores, se ven abocados a
soportar una burocracia digital, para en todo momento, contar
con certificados digitales no caducados y firmados por una
entidad confiable. Este proceso es relativamente sencillo y
natural para grandes empresas desarrolladoras de software. Sin
embargo, no ocurre lo mismo para desarrolladores particulares
que carecen de medios. En los ambientes moviles el uso
de cédigo firmado estd muy extendido y aunque algunas
plataformas como Symbian proporcionan mecanismos para la
creacion de certificados de desarrollo [2], este proceso requiere
de un registro previo del desarrollador y la validez del cédigo
firmado esta restringida al teléfono de desarrollo registrado.

Esta situacion se agrava en entornos en los que los servicios
(programas en ejecucién) se componen de forma dindmica
y en tiempo real de distintos médulos o componentes, tal y
como ocurre en la plataforma OSGi [4]. La plataforma OSGi
es un sistema de mddulos y servicios para el lenguaje de
programacién Java que implementa un modelo completo y
dindmico de componentes. Las aplicaciones o componentes
(en forma de bundles) pueden ser instaladas de forma remota,
iniciadas, detenidas, actualizadas y desinstaladas sin necesidad
de reiniciar. La gestion del ciclo de vida se realiza a través de
APIs que permiten la descarga remota de politicas de gestion.
El Registro de Servicios permite a los bundles detectar la



adicién o la supresion de los servicios, y adaptarse en conse-
cuencia. Las especificaciones OSGi se han movido mads allé del
enfoque original, y ahora se utilizan en aplicaciones que van
desde teléfonos moéviles al IDE de Eclipse [5], pasando por
un amplio espectro de dreas de aplicacion tan heterogéneas
como pueden ser los automdviles, la automatizacién industrial
y la automatizacién de edificios, dispositivos méviles como las
PDA’s, el ocio y el entretenimiento, la gestion de flotas o los
servidores de aplicaciones.

Asi, el escenario que se presenta (ver Figura 1 para mas
detalles) es el de un dispositivo que soporta OSGi que con
el objeto de lograr la ejecucién dindmica de componentes
cuenta con conexién constante a distintos repositorios OSGi
de los que cargard los distintos bundles de acuerdo a las de-
pendencias y necesidades de los bundles actuales en ejecucion.
Nuestra solucién ha de tener en cuenta los puntos de vista y
necesidades de este dispositivo y de los desarrolladores para
proporcionar integridad y confianza a la hora de ejecutar estos
componentes a la par que facilidad de uso y sencillez a la hora
de subir estos componentes a los repositorios.
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Figura 1. Amenazas en el proceso de desarrollo de bundles

II. REQUISITOS

Las amenazas a la seguridad para el despliegue de los
bundles [6] pueden ser de tres tipos:

1. La presencia de repositorios maliciosos para la publi-
cacién de bundles.

2. Ataques “Man in the Middle”, de forma que un atacante
pueda modificar un bundle o sustituirlo completamente
por otro durante la carga o la descarga.

3. La posibilidad de que un atacante acceda al repositorio
de bundles o a la plataforma cliente para modificar los
componentes almacenados en ellos.

Tras el andlisis del escenario y sus principales amenazas,

los principales requisitos que pueden extraerse del mismo son
los siguientes:

1. Sencillez.
2. Movilidad / portabilidad.

Autenticacion del desarrollador.
Integridad de los bundles.
Generacion de firmas seguras.

ok w

Se pretende conseguir una plataforma sencilla y robusta
para la firma de componentes software. El impacto para el
desarrollador (en términos de tiempo y complejidad) que sube
un bundle a un repositorio OSGi ha de ser minimo, sin que ello
dificulte el proceso de verificacién por parte de los usuarios!
o dispositivos.

Al no requerirse el uso de certificados personales para la
distribucién de los bundles se permite cierta movilidad de
los desarrolladores, ya que pueden subir los bundles a los
repositorios OSGi simplemente accediendo al repositorio con
su usuario y contrasefia habitual.

Es importante considerar que en el modelo de desarrollo
de software libre, el conjunto de desarrolladores es dindmico
y que la implicacién de estos en el proyecto es variable. Por
tanto se tiene que dar cabida no solo a los desarrolladores
estables sino también a los eventuales que solo quieren aportar
su granito de arena al proyecto. Por este motivo se define
en mecanismo de autenticacién para el repositorio basado en
federacion de identidades, de forma que el repositorio no tenga
que autenticar directamente al desarrollador sino que sea
su proveedor de identidad el que proporcione la informacién
necesaria.

En la solucién propuesta se utilizan certificados temporales
(de vida corta) generados a partir del conjunto de atributos
que definen la identidad de desarrollador proporcionado por
el proveedor de identidad para firma el cédigo y por tanto
proporcionar integridad de éste. Ademads, al ser certificados
temporales, pueden ser utilizados desde cualquier dispositivo
independiente de su situacidén geografica y evitando la impli-
cacién en seguridad que tendria llevar consigo siempre un par
de claves publica y privada para la firma de estos componentes.

El uso de una federaciéon de identidad permite que el
desarrollador solo tenga que autenticarse de la misma manera
(y con los mismos credenciales) que lo hace en otros servicios
para poder almacenar un bundle firmado. Por supuesto, el
repositorio OSGi cuenta con politicas de autorizaciéon que de-
terminaran la visibilidad de estos bundles para otros usuarios,
aunque consideramos este proceso fuera del dmbito de este
trabajo.

Para la generacion de firmas de forma segura por parte
del usuario, esta plataforma permitird al usuario generar el
par de claves de forma local y sera el repositorio OSGi quien
haga la funcién de tercera parte confiable que certifique esas
claves, y que certifique que su usuario legitimo es quien
dice ser. Este esquema difiere del sistema de distribucién de
paquetes de Debian [3], donde los repositorios pueden firmar
sus paquetes permitiendo su posterior verificacién, ya que en
nuestro esquema para la verificacién de un bundle el filtro de
confianza se hace a nivel de desarrollador y no de repositorio.

IEstos usuarios, potencialmente, pueden ser a su vez desarrolladores que
trabajen de manera colaborativa en la implementacion de bundles.



III. COMPONENTES DE LA PLATAFORMA
III-A.  Bundles

Un bundle no es mas que un fichero JAR (Java Archive) que
contiene ademds un conjunto de metadatos que especifican
las caracteristicas del componente. Estos metadatos estdn
incluidos dentro del archivo MANIFEST .MF. Por tanto:

Bundle = archivo JAR + MANIFEST.MF con metadatos

Es necesario proporcionar algin tipo de soporte para el ciclo
de vida de los bundles, desde la instalacion hasta la ejecucion
y el borrado, por lo que la seguridad deberd contemplarse a
lo largo de todo el ciclo de vida.

III-B.  Repositorio OSGi

Se trata del repositorio en el que se almacenan los distintos
bundles al que las maquinas que cuenten con plataformas de
ejecucion OSGI acceden para descargar componentes. De la
misma manera, los desarrolladores suben estos bundles una
vez testeados o con el objetivo de colaborar en el desarrollo
de los mismos.

El administrador del repositorio ha de autenticar a todos los
desarrolladores que pretendan almacenar bundles y a su vez
facilitar la integridad de estos componentes, de forma que se
enlace de manera inequivoca cada bundle con cada uno de
sus autores. Para ello, la plataforma proporciona un servicio o
autoridad de certificacién (CA) cuyo tnico objetivo es permitir
la firma de los mismos.

Ciertamente, este servicio de certificacién podria ser ex-
terno, y reconocido, pero dado que los certificados han de ser
temporales y de una funcionalidad muy reducida, el repositorio
puede ejercer esta funcidn, reduciendo asi el proceso previo a
la firma por parte de los desarrolladores.

II-C. Servidor OpenID

OpenID [7] es un sistema de autenticacién digital descen-
tralizado, con el que un usuario puede identificarse en una
pégina Web a través de una URL (o un XRI en la versién
actual) y puede ser verificado por cualquier servidor que
soporte el protocolo. En los sitios que soporten OpenlD, los
usuarios no tienen que crearse una nueva cuenta de usuario
para obtener acceso. En su lugar, solo necesitan disponer
de un identificador creado en un servidor OpenID (OpenID
provider), es decir, un proveedor de identidad OpenID (IdP).

Este proveedor de identidad puede confirmar la identifi-
cacion OpenlD del usuario a un sitio que soporte este sistema.
A diferencia de arquitecturas SSO (Single Sign-On), OpenlD
no especifica el mecanismo de autenticacién. Por lo tanto, la
seguridad de una conexién OpenID depende de la confianza
que tenga el cliente OpenID en el proveedor de identidad.
Si no existe confianza en el proveedor, la autenticacién no
serd adecuada para servicios bancarios o transacciones de
comercio electronico. Sin embargo, el proveedor de identidad
puede usar autenticacién fuerte si el proveedor de servicio
(Service Provider) asi lo requiere.

De entre los atributos que proporciona OpenlD (ver [7]
para mas detalles), se han seleccionado los siguientes para
la generacién de los certificados temporales:

1. openid.extl.value.firstname (en adelante, firstname)

2. openid.extl.value.lastname (en adelante, lastname)

3. openid.extl.value.email (en adelante, e-mail)

4. openid.op_endpoint (en adelante, ID provider)

Con la elecciéon de OpenlD, se pretende evitar la central-
izacién que supone un sistema jerarquico de PKI, que restaria
dinamismo a la plataforma e introducirfan una dependencia
sobre la disponibilidad de la jerarquia de CA para la gen-
eracion de certificados. En otras palabras, logramos con ello
evitar la necesidad de acudir presencialmente a una Autoridad
de Registro.

III-D. Applet de firma

Para la firma y creacidén de los certificados de firma digital se
requiere la descarga y ejecucion por parte del desarrollador de
del applet de firma. El applet de firma solo toma como entrada
del usuario el repositorio de destino, asi como el bundle que
se quiere firmar.

La estructura de clases [9] que presenta el cddigo fuente del
applet es la que se muestra en la Figura 2

JarSignerApplet

FIRMA ‘ SUBIDA

utiliza

JarUploader

utiliza

JarSigner

utiliza

|

‘ ‘ utiliza

utiliza

ManifestDigester SignatureFile org.apache.commons.httpclient

Figura 2. Estructura de clases que utiliza el applet de firma

Como apoyo auxiliar para la firma de bundles se han
utilizado dos herramientas proporcionadas por Java: Jarsigner
y Keytool.

La herramienta Jarsigner [10] tiene dos objetivos princi-
pales: firmar archivos JAR y verificar la firma y la integridad
de archivos JAR firmados. Para ello, utiliza informacion de
certificados y claves que obtiene a partir de un almacén de
claves (keystore). Un keystore contiene una de base de datos
con claves privadas y las cadenas de certificados X.509 que
autentican sus correspondientes claves publicas.

La herramienta Keytool [11] se encarga de la gestiéon de
claves y certificados, de forma que permite a los usuarios
administrar sus propias claves publicas y privadas y los
certificados asociados a éstas para autenticarse a si mismo
frente a otros usuarios o servicios o para realizar verificaciones
de integridad mediante las firmas digitales.

Un usuario se puede encontrar con dos tipos diferentes de
entradas que formardn parte de un almacén de claves:



1. Claves: Una clave almacenada suele ser una clave
privada acompafiada de la correspondiente cadena de
certificacién de su clave publica

2. Certificados de confianza: Los certificados de confianza
son aquellos certificados de clave ptblica de otro usuario
o entidad de los que se conoce con certeza la identidad
de su propietario

Existen otras opciones de Keytool para importar en el key-

store certificados ya existentes, para exportar certificados, para
generar certificados autofirmados o para generar solicitudes
CSR que seran firmadas posteriormente por una CA, opcién
ésta de la hemos hecho uso en la implementacién.

IV. PROCESOS DE LA PLATAFORMA

El objetivo final de esta plataforma es la distribucién segura,
mediante un repositorio, de componentes software. Para ello,
se utilizard la informacién de identidad proporcionada por
un servidor OpenID? para crear unos certificados temporales,
que seran firmados por un servicio de CA online del propio
repositorio y seran utilizados para la firma del bundle, como
paso previo a la carga en el repositorio.

IV-A.  Proceso de firma de un bundle

La solucién planteada para proporcionar seguridad en los
bundles es la firma digital, que por las peculiares caracteristi-
cas de los bundles, se debe almacenar dentro del bundle, junto
al resto de componentes. Los archivos relacionados con la
firma de un bundle son los siguientes:

1. Un archivo de manifiesto (Manifest File), que contiene
un listado con el valor hash de cada uno de los recursos
del bundle.

2. Para soportar varias firmas, la firma digital no se aplica
directamente sobre el archivo de manifiesto, sino sobre
un archivo para la firma denominado (Signature File)
que contiene un valor hash del archivo de manifiesto.
Hay un archivo de firmas por cada firmante.

3. La firma digital del archivo de firmas se almacena
en un archivo CMS (Content Management System)
denominado Block Signature File. La extension de este
archivo es el nombre del algoritmo de firma (.dsa, .rsa,
entre otros). Ademads, este archivo contiene los datos
necesarios para la verificacién de la firma, como es la
cadena de certificados que verifican al usuario firmante,
que en nuestro caso serd la cadena formada por el
certificado temporal creado con los atributos OpenlD del
usuario y el certificado de clave publica de 1a CA online
del repositorio OSGi.

En nuestra implementacién, el orden de estos recursos
dentro del bundle es el que aparece descrito anteriormente.
Todos estos ficheros se colocaran delante del resto de recursos
del bundle. Este orden serd uno de los aspectos que se tendran
en cuenta durante el proceso de verificacién de un bundle
firmado.

2En nuestras pruebas se han utilizado con éxito, los servidores OpenID de
Google, RedIRIS y Yahoo.

En la Figura 3 se muestra la interaccion entre los compo-
nentes de la plataforma. El flujo de informacidén en el proceso
de firma de un bundle paso por paso seria el siguiente:

= El desarrollador se conecta al servicio de subida de
bundles del repositorio (Bundle Upload Service).

= El primer paso serd acceder a la URL de descarga del
applet. Al acceder a esta URL se comprueba si el usuario
accede con atributos OpenlID vy, en caso de no llevarlos, es
redirigido a un servicio WAYF (Where Are You From).

= El servicio WAYF permitird al usuario seleccionar su
proveedor de identidad OpenlD, hacia el que serd redi-
rigido.

= El usuario introducird su usuario y contrasefia para auten-
ticarse en el servidor OpenlD, lo que permitird que éste
servidor envie los atributos OpenlD del usuario hacia la
pagina de redireccién, que serd la URL de descarga del
applet.

= En un segundo acceso a la URL de descarga del applet,
si la comprobacion de atributos OpenlD se realiza con
éxito se permite que se inicie el proceso de descarga.
En el navegador del usuario, se pedird la autorizacién
del usuario para la ejecuciéon del applet a partir de la
confianza en el certificado del desarrollador del mismo.

= A partir de los atributos OpenID con los que se ini-
cializard el applet, se generan un par de claves publica
y privada y la correspondiente solicitud CSR (Certificate
Signing Request). Los campos necesarios para las claves
se cumplimentaran de la siguiente manera:

e Common Name: firstname + lastname
e Organization Unit: e-mail

e Organization: ID provider

e Country: ES

= El CSR se envia al servicio de la CA online del reposi-
torio.

= El servicio de la CA online generard un certificado de
clave publica a partir del CSR y la clave privada de la
CA.

= La CA online envia el certificado de clave publica, junto
al certificado de clave publica de la CA si fuera necesario.
En el applet, se unen el certificado de clave publica y
la clave privada y el usuario ya tiene la capacidad para
firmar componentes software con un certificado temporal
completo.

= Se realiza el proceso de firma del bundle a partir del
certificado temporal obtenido y se envia el bundle al
repositorio.

La principal razén para la elecciéon de un applet como
elemento central de la plataforma en el proceso de firma es
que el par de claves publica y privada se deben generar de
forma local en el equipo del usuario (para que el desarrollador
realmente confie en las claves generadas), pero a partir de un
software existente en la plataforma.

De esta forma, el usuario se descarga el applet en el
navegador y autoriza su ejecucién (confiando en su autor)
durante el proceso automdtico de descarga del mismo. La se-
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guridad de este applet y como el usuario deposita su confianza
autorizando su ejecucién es un problema resuelto que por lo
tanto queda fuera del ambito de este trabajo.

IV-B. Proceso de verificacion de un bundle firmado

El proceso de verificacion se realiza de forma simétrica al
proceso de firma consta de los siguientes pasos:

1. El primer paso serd validar la identidad del firmante,
para lo que habra que verificar la cadena de confianza del
certificado, que sélo estard formada por el certificado de
clave publica de la CA online del repositorio, verificando
también que dicha CA se encuentra en el almacén
de certificados de confianza (truststore). Ademds, se
deberdan mostrar los atributos del certificado temporal,
para que el cliente decida si confia en el proveedor de
identidad OpenlD que proporcioné los atributos con que
se generd el certificado temporal.

2. El segundo paso de la verificacién consiste en comprobar
si los recursos dentro del bundle siguen el orden descrito
en las especificaciones: archivo de manifiesto, archivo de
hash (Signature File), archivo de firma (Block Signature
File) y resto de archivos del bundle

3. El tercer y dltimo paso serd verificar la coherencia de
los archivos de metadatos [8]: el archivo de firma debe
contener una firma valida del archivo de hash, el archivo
de hash debe contener un valor hash valido para el
archivo de manifiesto y el archivo de manifiesto debe

Arquitectura de la plataforma

contener el nombre y valor hash de todos y cada uno de
los recursos del bundle
En nuestra implementacién hemos decidido que la veri-
ficacion de la firma se haga en el mismo repositorio, de
manera que se incorpora el resultado de dicha verificacion
en la vista que se muestra al usuario de forma que pueda
decidir que en bundles deposita su confianza de forma que no
supongan una sobrecarga para el dispositivo que va a ejecutar
los bundles. Obviamente, esto implica que deba haber una
relacion de confianza con el servlet del repositorio que se
encarga de esta funcién de verificacién de firma si bien en
nuestra esquema siempre suponemos que el repositorio es
confiable. En cualquier caso, el usuario podrd descargar la
firma junto con el bundle y verificarla localmente para un
mayor nivel de seguridad.
Por tanto podemos describir el proceso de la autenticidad
de los bundles desde el punto de vista de la siguiente manera:
= FEl cliente se conecta al servicio que muestra el listado
de bundles disponibles en el repositorio
= Por cada bundle, el repositorio deberd mostrar:
e Los atributos propios del bundle, como pueden ser
el nombre, el tamafio o la fecha de creacion
e La identidad OpenID del desarrollador/firmante del
bundle
e FEl proveedor de identidad OpenID (ya que el cliente
debera decidir si es de confianza o no)
e La CA que certifica dichas identidades,



e Algin tipo de mensaje de error en caso de que se
produzca algin tipo de error durante el proceso de
verificacion.

= Viendo esta informacion, serd mision del cliente decidir
si se descarga el bundle y lo ejecuta o no.3

V. CONCLUSIONES Y TRABAJO FUTURO

En la actualidad es una mdxima que la distribucién de
software debe de tener en cuenta durante todo su ciclo
la seguridad. Entre otros aspectos se deben proporcionar
mecanismos para evitar ataques de sustitucion de software (o
componentes) con el objetivo critico de impedir la propagacién
de malware (y, por supuesto, todas las consecuencias nefastas
que éste lleva asociado).

La plataforma OSGi tiene en la distribucién de componentes
software, asi como en la actualizacidn, instalacién y desinsta-
lacién de manera dindmica, auténoma y en tiempo real, su
mejor exponente. Nos sirve pues este escenario para desarrol-
lar una plataforma de distribucién de bundles (componentes
software en OSGi) segura.

Sin embargo, el disefio de la plataforma es generalizable a
cualquier escenario de distribucidon de ficheros (aplicaciones,
componentes software, imdgenes, etc.) donde el la identidad
del propietario sea un factor critico. La ventaja de nuestro
esquema sobre los sistemas tradicionales de firma de cédigo
es su flexibilidad y facilidad de uso ya que solo requiere
que el desarrollador se autentique frente al repositorio usando
un proveedor OpenlID favorito. Si bien no se elimina la
necesidad de confiar en el repositorio, tal y como ocurre con
la distribucion de paquetes en sistemas tipo Debian, se afiade
un grado adicional de seguridad al certificarse la identidad
del propietario mediante la firma del bundle con el certificado
temporal creado a partir dos atributos proporcionados por el
proveedor de identidad.

En la actualidad estamos trabajando en una migracion de
esta plataforma hacia otros escenarios, y considerando las im-
plicaciones, sobre los terminales en particular y la plataforma
disefiada en general, de aumentar los niveles de seguridad de
este diseflo (por ejemplo mediante el uso de CAs externas para
la generacién de certificados).

Otro aspecto que estamos considerando es la definicién de
extensiones para los certificados X.509v3 generados de forma
que la cookie de autenticaciéon OpenlD o parte de ella se pueda
incluir en el certificado temporal de firma.
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