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Resumen—La privacidad contextual se refiere a la proteccion
de toda aquella informacion que puede desprenderse de la
interaccion entre usuarios y/o servicios, exceptuando los datos
que el propio usuario elige transmitir. La localizacion, el tiempo,
los patrones de uso y los diferentes parametros necesarios para
realizar la comunicaciéon son algunos ejemplos. Este tipo de
privacidad es extremadamente importante en la computacion
edge debido al acercamiento de los recursos de la infraestructura
a los usuarios. Por ello, el objetivo de este trabajo es ofrecer un
analisis y clasificacion de las diferentes soluciones propuestas en
la literatura respecto a la privacidad contextual en entornos edge,
mostrando tanto las capacidades de los mecanismos actuales
como los desafios en este campo.

Index Terms—Privacidad, Computacion edge, Privacidad con-
textual

Tipo de contribucion: Investigacion original

I. INTRODUCCION

En los dltimos afios se ha observado que la computacion
en la nube no es una solucién Optima para muchos de los
escenarios de aplicacién previstos por la Internet de las Cosas
(IoT) [1]. Aplicaciones como las redes vehiculares, la cirugia
en remoto o la industria 4.0 simplemente no funcionaran si
depende de un sistema remoto y centralizado como la nube.
La razén es doble: (1) estas aplicaciones requieren latencias
extremadamente bajas para permitir que los dispositivos reac-
cionen a tiempo a los cambios acontecidos en su entorno, y
(2) existe un cuello de botella, en términos de ancho de banda,
causado por la transmisiéon masiva de datos desde multitud de
dispositivos en el borde de la red hasta el nicleo — donde se
encuentran los servidores de la nube.

La computacién en el borde o computacién edge (en inglés,
Edge Computing [2]) es un nuevo paradigma de compu-
tacion que trata de dar solucién a los problemas planteados
anteriormente. En este paradigma, los recursos del sistema,
principalmente computacion y almacenamiento, se distribuyen
a lo largo de un continuo que va desde el nucleo de la red
hasta los dispositivos del extremo, que son los principales
clientes de la infraestructura (ver Figura 1). De esta forma,
al no depender directamente de servicios alojados en lugares
remotos, se consigue mejorar sustancialmente los tiempos de
respuesta de los dispositivos y reducir las necesidades de
ancho de banda, entre de otras ventajas.

Ademds de las evidentes oportunidades que ofrece este
nuevo paradigma, también abre la puerta a una serie de
importantes retos relacionados con la gestion, coordinacién y
distribucion de recursos. Asimismo, la naturaleza distribuida
introduce una serie de importantes retos relacionados con la
seguridad y privacidad [3]. Sin los mecanismos de seguridad
adecuados, los potenciales beneficios que este paradigma
puede aportar se verdn empafiados por los dafios que pueden
provocar los atacantes y sus desastrosas consecuencias. Por
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Figura 1. Infraestructura de computacion edge

ejemplo, en un escenario edge dedicado a las redes vehicula-
res, un atacante puede lanzar ataques de denegacién de ser-
vicio o incluso destruir fisicamente parte de la infraestructura
para que los vehiculos sean incapaces de tomar decisiones a
tiempo en caso de emergencia. Asimismo, la computacion
edge introduce nuevos retos de privacidad, principalmente
debido al acercamiento de elementos de la infraestructura
al extremo de la red. Gracias a dicho acercamiento, los
operadores de la infraestructura tienen la capacidad de adquirir
informacién que, en entornos basados en el cloud, no estaba
a su alcance. De hecho, entre las novedades prometidas por
el paradigma edge, se encuentra la capacidad de obtener
y aprovechar informacién sobre el contexto en el que se
despliegan los servicios virtualizados para, de esta forma,
poder adaptarse a las necesidades o caracteristicas del entorno
y sus clientes.

Por tanto, ademds de los datos que un usuario puede
transmitir desde sus dispositivos a la infraestructura, y que
son susceptibles de ser analizados por un proveedor edge,
existe también cierta informacién implicita al contexto que
puede desprenderse de estas interacciones. Dicha informacidn,
que llamaremos informacién contextual, podria ser utilizada
para fines maliciosos. En este sentido pueden encontrarse
diferentes entidades interesadas en este tipo de informacién
sensible. Por un lado, pueden existir proveedores edge que
traten de sobrepasar los limites de la legalidad almacenando
datos sobre los usuarios y su contexto, como por ejemplo su
localizacién geogréfica exacta en diversos instante de tiempo.
Por otro lado, pueden existir terceras partes que se aprovechen
de la infraestructura y los servicios desplegados para obtener
informacién sensible no s6lo sobre los usuarios, sino también
sobre la propia infraestructura.

A fin de evitar este tipo de problemas, existen en la litera-
tura diversas soluciones que abordan diferentes problemas de



privacidad en entornos edge. Gran parte de estas soluciones
se centran en la proteccion de la privacidad relacionada con
el contenido de los mensajes (c.f. [4], [5], [6]). Por otra
parte, el nimero de soluciones que persiguen proporcionar
mecanismos para proteger la privacidad contextual es mas
limitado, aun cuando la informacién asociada al contexto
es igualmente sensible. Es por ello que en este articulo
haremos una revisién y andlisis de los trabajos relativos a
la privacidad contextual en entornos edge, teniendo en cuenta
el modelo de atacante al que tratan de hacer frente. Con esto
pretendemos ofrecer una visién del estado del arte, asi como
promover la investigacién en algunas areas que consideramos
aun requieren de nuevas soluciones o enfoques.

El resto del articulo se organiza segin la estructura descrita
a continuacién. En primer lugar (seccién II) se presentan
brevemente trabajos relacionados con el estudio del estado del
arte. A continuacion, la seccién III introduce una taxonomia
de los problemas y soluciones de privacidad contextual exis-
tentes, que servird de guia para el resto del articulo. En la
seccion IV se recogen los diferentes trabajos dedicados a la
privacidad de la localizacién, mientras que en la seccién V
se aborda el andlisis de los trabajos relacionados con la
privacidad en las comunicaciones de manera general. En la
seccion VI, se estudia un conjunto de soluciones que surge
para proteger la privacidad en el proceso de asignacién de
tareas, y posteriormente en la seccion VII se analiza el
problema de la privacidad temporal. En la seccién VIII se
ofrece una discusion sobre el estado del arte haciendo énfasis
en las posibles lineas de investigacién que consideramos mas
prometedores. Para finalizar, en la seccién IX se muestran las
conclusiones de este articulo.

II. TRABAJO RELACIONADO

Los paradigmas de computacion en el borde como elemento
vertebrador de un paradigma IoT completamente desarrollado
ha provocado un enorme interés tanto en la academia como
en la industria. En el dmbito académico se ha puesto mucho
empefo en la definicién del concepto y los elementos de su
arquitectura [7]. Existen numerosos trabajos de investigacion
dedicados a estudiar las modelos de la computaciéon en el
borde (p.ej., [8], [9], [10], [2], [11]). Estos trabajos princi-
palmente cubren aspectos generales de los paradigmas, como
las tecnologias y protocolos clave, aplicaciones prometedoras
ademds de problemas abiertos, y oportunidades. Otros autores
analizan aspectos mds especificos de los paradigmas de la
computacion edge, como el plano de la comunicacién [12],
el reparto de la computacién [13], o el uso de redes definidas
por software [14], entre otros.

También existen muchos trabajos dedicados a analizar el
estado del arte de la seguridad en los paradigmas de compu-
tacion en el borde. La mayoria de estos trabajos (p.ej., [15],
[16], [3], [17]) suelen comenzar proporcionando una vision
general del estado de los paradigmas edge y, posteriormente,
realizan un andlisis de las amenazas de seguridad que afectan
a los diferentes componentes en estos entornos. Para finalizar,
suelen presentar algunos desafios de seguridad y oportuni-
dades de investigacién. La principal diferencia entre estos
trabajos se encuentra en la clasificacion de las soluciones, asi
como en el nimero y el nivel de detalle con que se analizan.
Adicionalmente, estos trabajos también consideran y discuten

las amenazas relacionadas con la privacidad en los paradigmas
edge, pero al ser trabajos de alcance mds generalista el andlisis
de dichas amenazas es limitado.

Existe otros trabajos de investigacion que han proporciona-
do un andlisis especifico de las amenazas a la privacidad en
los paradigmas de computacién en el borde. Algunos de estos
trabajos [18], [19], [20], [21] tienen un caricter generalista,
mientras que otros se centran en aspectos muy especificos de
la privacidad. Por ejemplo, Khalid et al. [22] ofrece un estudio
sobre privacidad y esquemas de control de acceso, centrdndose
en el almacenamiento y la recuperacion segura de datos. Del
mismo modo, Zhang et al. [23] analiza varios métodos para
la extraccién, computacién y la bisqueda segura de datos.
En el mismo articulo, también revisan algunos mecanismos
para proteger la identidad y la localizacién. Por dltimo, Tian
et al. [24] se centra en explorar y clasificar los retos de
privacidad de localizaciéon en entornos MEC (Multi-access
Edge Computing [25]).

Por lo tanto, como se desprende de los pérrafos anteriores,
no existen a fecha de hoy trabajos de investigaciéon que
proporcionen un estudio especifico de la privacidad contextual
en entornos edge. En consecuencia este es, hasta donde
sabemos, el primer articulo que estudia y analiza el estado
del arte de los diferentes retos y soluciones existentes de la
privacidad contextual en la computacién en el borde.

ITII. CLASIFICACION DE SOLUCIONES

En esta seccién se proporciona una clasificacién de amena-
zas y soluciones de privacidad contextual, la cual servird de
guia para la exposicién de las secciones posteriores. Aunque
este tipo de clasificaciones se puede realizar utilizando en-
foques muy variados, en este caso nos hemos decantado por
considerar en primer lugar el tipo de informacién a proteger,
seguido por los diferentes modelos de atacante que pueden
estar interesados en esa informacién, y, finalmente, por el
tipo de soluciones desarrolladas para proteger la informacién
frente a esos modelos de atacante. De esta forma, obtenemos
una taxonomia en tres niveles, como se muestra en la Figura 2.

En el primer nivel de la clasificacién, relacionado con el
tipo de informacion que se desea proteger, se han considerado
las siguientes categorias: localizacién, comunicacién, reparto
de tareas y registro temporal. Por lo general, la obtencién de
esta informacién podria afectar tanto a los clientes como a
la propia infraestructura edge. Asi pues, un atacante podia
estar interesado en determinar la localizacién de un usuario
concreto pero también la localizacién de servicios o aplicacio-
nes desplegados en la infraestructura. En el segundo caso, el
atacante estaria interesado, por ejemplo, en la carga de trabajo
del proveedor de servicio en determinadas zonas geograficas,
o en el movimiento de tareas entre dispositivos para conocer
mejor su modelo de negocio, vulnerando asi la privacidad
del proveedor edge. Por otra parte, de las comunicaciones
también se desprende gran cantidad de informacién sensible,
por ejemplo, la direccién IP que utilizan un dispositivo de
usuario es considerada un parametro identificativo en muchos
casos. Como veremos mas adelante, estas dos categorias
(localizacién y comunicacién) son las que hasta la fecha
han recibido una mayor atencién por parte de la comunidad
investigadora. Cabe mencionarse que existe cierta informacion
contextual relacionada con las anteriores, el reparto de tareas,
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Figura 2. Clasificacién de las soluciones encontradas

que hemos decidido considerar como una categoria separada
debido al interés suscitado en la literatura sobre la privacidad
de este procedimiento. Finalmente, la categoria temporal
se refiere a los datos derivados de los patrones de uso y
comportamiento. Sin embargo, pese a la importancia de esta
informacién, no se ha encontrado literatura referente a este
campo.

En el segundo nivel de la clasificacion, relativo al modelo
de atacante, es posible realizar varias separaciones atendiendo
a diversas caracteristicas. Por ejemplo, podemos distinguir
entre atacantes internos o externos, en funcioén de si este
tiene o no acceso privilegiado a la infraestructura. Ademas, en
relacion a la naturaleza de los ataques realizados, podriamos
considerar atacantes pasivos, que son aquellos que se limitan
a recoger y analizar informacidn, y atacantes activos, que
ademas de ello se dedican a intervenir en las comunicaciones
o alterar componentes del sistema. En este sentido, en la
literatura se suele hacer referencia a atacantes semi-honestos
(también conocidos como honestos pero curiosos), que son
aquellos que no se desvian del comportamiento esperado pero
tratan de obtener informacién a través de su participacién en
una comunicacién o protocolo, y atacantes maliciosos, que
se pueden comportar de manera arbitraria desvidndose del
comportamiento esperado para obtener informacién adicional.

Sin embargo, en este trabajo se ha decidido enfocar el
modelo de atacante desde una perspectiva diferente — aun-
que complementaria — a las anteriormente presentadas. Esta
decision viene fundamentada por los trabajos encontrados
en la literatura, que esencialmente consideran 3 atacantes
posibles: (1) el servidor cloud, (2) los servidores edge y (3)
atacantes externos. En esencia, esta clasificacion considera los
privilegios de los atacantes, si son internos o externos, y su
ubicacion en dentro de la infraestructura. Por lo general, todos
estos atacantes se comportardn como entidades semi-honestas
0 pasivas.

Por dltimo, el tercer nivel de clasificacién se dedica a
los mecanismos utilizados por las soluciones propuestas. Las
principales soluciones encontradas se basan en la aplicacién
de mecanismos basados en privacidad diferencial y en cifrado
homoméorfico. En esencia, la privacidad diferencial [26] es
una técnica de adicién de ruido de manera que un atacante
no pueda obtener informacién sensibles a partir del andlisis
estadistico del conjunto de datos. Por otra parte, el cifrado
homomorfico [27] tiene como objetivo permitir la compu-
tacién sobre datos cifrados, de forma que pueda seguir siendo
utilizada por el resto de la infraestructura sin poner en riesgo
los datos en si mismos. También se han encontrado soluciones

basadas en otros mecanismos, como la creacion de servicios
simulados, utilizacién de servidores proxy o la incorporacién
de sefiales de interferencias, que serdn explicadas con deteni-
miento en sus respectivos apartados.

A continuacién, se presenta y analiza manera detallada la
investigacién mads relevante desarrollada hasta la fecha en cada
una de estas categorias: la privacidad de la localizacién en la
seccion IV, la privacidad de la comunicacidn en la seccion V,
la privacidad en el reparto de tareas en la seccién VI, y la
privacidad temporal en la seccién VII.

IV. PRIVACIDAD DE LOCALIZACION

El lugar donde se encuentra un individuo o entidad en
un momento determinado es informacién extremadamente
sensible. Por norma general, los individuos son el foco de
atencion de atacantes aunque la localizacién de determinados
dispositivos o recursos también puede ser de gran interés [28].
La informacién de localizacion puede servir a un atacante para
identificar a una determinada persona, para crear un perfil
sobre esta con sus habitos, aficiones o gustos, e incluso para
hacer un seguimiento o predecir donde estard en el futuro y
atentar contra su integridad fisica o moral. Ademads, debido al
acercamiento de los servicios y la infraestructura edge, esta
informacién puede ser obtenida con mas facilidad o precision,
incluso cuando el usuario no ha decidido revelarla libremente.
Los mecanismos de privacidad de localizacién, por tanto,
tratan de evitar que esta informacién se desprenda de las
interacciones de los usuarios con el edge.

Si clasificamos las soluciones propuestas desde el punto de
vista del atacante, en la literatura encontramos basicamente
dos tipos de soluciones — orientadas a un cloud semi-honesto
y orientadas a un cloud/edge semi-honesto.

IV-A.  Cloud semi-honesto

Un proveedor de servicios cloud semi-honesto es aquel
que proporcionan un servicio adecuado pero intentan extraer
informacién de su interaccién con el usuario y con los nodos
edge. Las soluciones propuestas dentro de este dmbito se
aplican en los nodos edge, que se considera confiable. En
ambos casos propuestos, se utiliza la privacidad diferencial.
En general, el nodo edge recibird la informacién exacta de
la ubicacién del usuario, y ofuscard su contenido antes de
enviarla al servidor cloud. De esta forma el proveedor de
servicios nunca conocera la localizacién exacta.

En [29] se propone un nuevo entorno de trabajo de pri-
vacidad diferencial llamado Pri-ENV, que permite proteger la
ubicacién exacta del usuario sin limitar la calidad del servicio
prestado por los proveedores de servicios. Este entorno de



trabajo estd compuesto por dos elementos: (1) El mecanismo
de privacidad diferencial Pri-LBS y (2) un médulo PLA
disefiado para permitir a los vehiculos solicitar informacién
util basada en la localizacién enviada sin revelar su privacidad.
Este médulo serd el responsable de identificar el equilibrio
entre la privacidad y la calidad del servicio mediante un nivel
de privacidad ajustable. Ambos elementos se encuentran en
los nodos edge de la red, que serdn los encargados de aplicar
las medidas de privacidad diferencial a la informacién. Los
resultados obtenidos muestran que al aumentar el nivel de
privacidad la calidad del servicio no baja drasticamente, lo que
permite a los usuarios encontrar un equilibrio personalizado.

Miao et al. [30] proponen también un sistema basado en
privacidad diferencial. En este caso se presenta un marco
de trabajo denominado MEPA. Dentro de este marco de
trabajo se muestra un algoritmo de privacidad diferencial y
transmisioén de peticiones denominado “Quadtree Differential
Privacy” basado en “Hilbert curve division” (QTDP-H). Gra-
cias a esta division de curvas se puede transformar un espacio
de dos dimensiones en un espacio de una dimensién mante-
niendo poca pérdida de informacidn, lo que permite disminuir
el coste computacional que conlleva este tipo de técnicas.
Comparado con los métodos tradicionales, se reducen tanto el
tiempo medio de ejecucién como el error medio relativo. Sin
embargo, es necesario mencionar que el algoritmo propuesto
no maneja bien la inconsistencia de los datos, lo que se
propone en el articulo como linea de trabajo futuro.

IV-B. Cloud y edge semi-honesto

En ocasiones, el usuario no confiard en ningtin elemento de
la infraestructura. Asi pues, en esta categoria encontramos las
soluciones que también consideran a los nodos edge como
atacantes semi-honestos. En este caso, es el dispositivo del
propio usuario quien se encargard de proteger la privacidad
de los datos de localizacién. Dentro de esta categoria en-
contramos varios enfoques. El primero estaria centrado en la
utilizacién de cifrado homomérfico, y el segundo basado en
la creacién de servicios simulados que distraigan al atacante.
Para finalizar, también se describe una solucién basada en
privacidad diferencial, similar a las anteriores.

En el caso del cifrado homomérfico, Jiang et al. [31]
proponen dos protocolos de localizacién de la ubicacién de
sensores, los cuales permiten mantener su privacidad haciendo
uso del cifrado homomorfico Paillier. La localizacién de los
sensores se consigue a través del envio de la distancia del
usuario con respecto a 3 estaciones base. Asi, cuando el sensor
quiere conocer su posicion, solicita el cdlculo de la distancia
a las estaciones base. Estas envian la informacién cifrada a
los usuarios a través de los nodos edge — lo cuales no pueden
extraer dicha informacion.

De esta forma, la informacion cifrada de las coordenadas
del sensor pueden ser calculadas a partir de la informacién
cifrada de la distancia obtenida con las 3 estaciones base.
En todas estas comunicaciones la informacién se transmite
cifrada, por lo que la privacidad estd basada en la seguridad
del esquema de cifrado. No obstante, cabe mencionarse que
en ambos protocolos propuestos la clave publica del sensor y
la localizacion de las estaciones base son publicas, por lo que
un atacante externo puede elegir una localizacién y simular
una interaccion legitima.

Otro enfoque es el utilizado por He et al. [32], quienes
consideran el uso de servicios simulados dentro de la red
para dificultar las escuchas externas por parte de un atacante.
El atacante intentard observar la trayectoria de los servicios
mientras migran por los distintos nodos edge. Los servicios
creados serian instancias independientes del mismo servicio
que el usuario estd utilizando, indistinguible del servicio
original. Adicionalmente, respecto al patrén de movimiento
de estos servicios, se estudian distintas estrategias basadas
tanto en la imitacion del comportamiento de los usuarios en
la red como en la utilizacién de movimientos optimizados
para minimizar la deteccién o el seguimiento del usuario real.

Asi, una de las estrategias de optimizacién propuestas
consigue llevar la precisién del seguimiento del atacante a
cero cuando la movilidad del usuario real es lo suficientemente
aleatoria. Asimismo, si el usuario real siempre permanece
conectado al mismo nodo edge, es mds apropiado utilizar la
estrategia de la imitacion de usuarios reales. No obstante, estos
enfoques basado en el uso de servicios simulados presentan
varios problemas. El inconveniente principal es el aumento
del uso de recursos de la red. Ademas, si el atacante conoce
las estrategias utilizadas por dichos servicios simulados, la
utilidad de los mismos puede reducirse al minimo.

Finalmente, Kaur et al. [33] plantean otra solucién basada
en privacidad diferencial para el caso de los datos de localiza-
cién. El enfoque es similar a las soluciones vistas en la seccion
anterior, excepto por la incorporacién de un nuevo elemento:
el Secure Service Offloader (SSO). El SSO consiste en una
nueva capa de nodos entre los nodos edge y el dispositivo,
que seria la encargada de aplicar la privacidad diferencial
a los datos que recoge de los dispositivos, evitando asi la
informacidn sin ofuscar sea transmitida a los nodos Edge.

V. PRIVACIDAD EN LA COMUNICACION

Del andlisis de las comunicaciones, aunque estas estén pro-
tegidas mediante técnicas criptograficas seguras, se desprende
también gran cantidad de informacién de informacién sensi-
ble, como las entidades que se comunican, la frecuencia con
que lo hacen, el volumen de estas comunicaciones, etcétera.
Precisamente por ello, se ha dedicado un gran esfuerzo de
investigacién a proporcionar soluciones capaces de proteger
frente a atacantes con diversas capacidades de andlisis de
trafico. Aunque la mayor parte de soluciones estd enfocada
a las comunicaciones en Internet, también se han estudiado
estos problemas y desarrollado soluciones en otros entornos
especializados, como las redes de sensores o entornos edge,
que mostraremos a continuacion.

Al igual que en el apartado anterior, volvemos a clasificar
los trabajos de investigacion segin su consideracion respecto
a los atacantes.

V-A. Cloud semi-honesto

Suponiendo unicamente un servidor cloud honesto pero
curioso, tenemos el trabajo de Zhang et al. [34], [35]. En
€l se presenta un sistema escalable basado en MEC, llamado
Mobility Support System (MSS), que permite ocultar el trafico
y la localizacién de red del usuario mévil a los nodos de la
red. El sistema se basa en crear un proxy de red dindmico
y distribuido por cada usuario para conseguir minimizar la
sobrecarga del trafico y el coste computacional. El proxy



manejard el trifico entrante y saliente del usuario. Los nodos
objetivo serdn los nodos al que se encuentra dirigido el trafico,
que pueden ser desde un servidor web a otro nodo mévil con
un agente MSS. Ademds, dentro de este sistema se afade un
nuevo elemento: el proveedor de servicio de movilidad (MSP).
Este elemento manejard una flota de servidores, llamados
routers virtuales (VR), que serdn distribuidos dindmicamente
desde los servidores centrales. Estos VR serdn capaces de
almacenar varios proxys.

Cuando un usuario quiere conectarse a otro nodo, el agente
MSS en el host solicitard un proxy al MSP. Este proxy se
asignard a una ubicacién de red lo mds cercana posible al
nodo objetivo, y se conectard directamente a él. El trafico
entre el usuario y el nodo objetivo se envia a través del proxy
utilizando una conexién entre el usuario y el proxy basada en
su identidad. A continuacién, la direccién del proxy serd la
expuesta a la red y no cambiard sin importar la ubicacién del
usuario. Por lo tanto, la direccion de red real del usuario y su
movimiento se encuentran completamente ocultos del nodo
objetivo. Cuando el nodo objetivo es un servidor estandar
de internet y la conexién estd vinculada a una direccién
IP, MSS otorga un soporte adicional a la movilidad que
permite a los protocolos de red tradicionales funcionar sin
interrupcidn incluso si el usuario se encuentra desconectado
temporalmente.

V-B. Edge semi-honesto

El trabajo de He et al. [36] trata Unicamente la relacién
del dispositivo del usuario con el nodo edge, por lo que
es este ultimo el que se supone semi honesto. En esta
investigacién también se menciona la localizacién del usuario
como elemento clave, pero ademds afnade el patrén de uso de
la red en la comunicacién con los usuarios. El servidor edge
puede ser capaz de extraer informacién estadistica e incluso
patrones del uso de la red de cada dispositivo basado en su
historial de reparticién de tareas y utilizar dicho patrén como
huella para identificar la presencia de cierto usuario. Ademads,
también podria determinar el servicio que esta ejecutandose
en el lado del usuario, segtn el patrén de las tareas generadas
por el servicio.

Para solucionar estos problemas, se propone un algoritmo
de reparto de tareas basado en un proceso de decisién de
Markov (CMDP) que tiene en cuenta la privacidad del usuario.
Desde el punto de vista de envio de comunicacién con la red,
este algoritmo optimiza el retraso y rendimiento de consumo
mientras que se mantiene un nivel de privacidad establecido
con anterioridad.

Con el uso de este algoritmo, el dispositivo transmitird algu-
nas tareas — probablemente falsas — cuando las condiciones del
canal sean inestables. Esto servird para proteger su ubicacion
y patrén de uso. Sin embargo, como efecto secundario, este
nivel de privacidad mds elevado también conllevaria un mayor
retraso y consumo de energia.

V-C. Atacante externo

Dentro de esta secciéon cabe destacar los conceptos mos-
trados en [37], donde se explora la seguridad a nivel fisico.
Se cree que este tipo de métodos basados en la teoria de
la informacién proporcionan una mayor nocién de privacidad

que la criptografia y conllevan una menor carga computacio-
nal. Por lo tanto, pueden ser mds apropiados para defenderse
de atacantes externos en los entornos edge. Aprovechando
la naturaleza inaldmbrica del paradigma, se propone que el
servidor edge envie sefiales falsas para crear interferencia e
impedir la escucha de atacantes externos, actuando sobre la
privacidad general asi como en la contextual. Estas sefiales de
interferencia se generaran a la hora de la comunicacién con los
dispositivos finales, por lo que también se disefia un algoritmo
de distribucion de carga capaz de optimizar la combinacién de
las interferencias con las sefiales reales. Adicionalmente, se
presenta un algoritmo para calcular la potencia éptima de las
sefiales de interferencia. Finalmente, se presentan dos modos
de operacién basados en dos problemas de optimizacién, uno
referente a la energia consumida y otro al retraso de ejecucion.

Sin embargo, cabe mencionar que el trabajo habla tnica-
mente de la comunicacién de un nodo edge con un dispositivo.
La inclusién de mds antenas se menciona como futuras lineas
de investigacion, asi como el estudio de nuevas técnicas de
privacidad basadas en la capa fisica.

VI. PRIVACIDAD EN EL REPARTO DE TAREAS

El reparto de tareas es una interesante aplicacién que surge
en entornos MEC con sensores moéviles. En este tipo de
aplicacion, cobra mucha importancia la localizacién tanto de
las tareas como del usuario que las emite y el que las recibe.
Es por ello que muchos trabajos de investigacion se centran
unicamente en la privacidad dentro de este ambito, en lugar
de proporcionar un enfoque mas genérico.

VI-A. Cloud semi-honesto

La solucién propuesta por Shen et al [38], [39] se basa
en el uso de técnicas de ofuscacién para proteger el reparto
de tareas de un servidor central semi-honesto ubicado en
el cloud. El entorno propuesto se compone Unicamente del
servidor central, los servidores edge, y los usuarios moviles.
Asi, la proteccion de la privacidad recae sobre el servidor
edge, basado principalmente en la ofuscacién de informacién
a través de un algoritmo genético.

El método de trabajo es el siguiente. Primero el servidor
central publica la localizacion de las tareas a los servidores ed-
ge pertinentes. Después, los usuarios dentro del drea designada
envian su localizacién real a los nodos edge. Los servidores
edge, tras recibir la informacién, ofuscan la localizacién de
los usuarios y reparten las tareas en funcién de la localizacién
ofuscada. A continuacidn, los usuarios que quieran participar
en las tareas informardn al servidor edge, y realizardn la
tarea. Tras recibir los resultados, el servidor edge enviard
Unicamente al servidor central los resultados y la localizacién
ofuscada de los usuarios que han participado en completar las
tareas.

VI-B. Cloud y edge semi-honesto

Dentro de la privacidad en el reparto de tareas, existen
trabajos que consideran semi-honestos tanto al cloud como a
los servidores edge. Uno de ellos, Ding et al. [40], propone un
sistema de distribucién de tareas para entornos edge basados
en sensores mdviles que tiene en cuenta la privacidad, y cuya
caracteristica principal es el uso del cifrado homomérfico para
la localizacién del usuario, junto con la colaboracién de varios



servidores edge para el reparto de la tarea cifrada. El esquema
de comportamiento es similar a [38], [39], pero dando mds
peso a los solicitantes de tareas.

Primero, los solicitantes envian sus tareas al servidor central
y se genera un par de claves para cada tarea. Después, el
servidor central entrega las claves ptiblicas a un servidor edge
que se encuentre en la regién solicitada, y entrega las claves
privadas al servidor edge mds cercano al primero. El primer
servidor edge publica las tareas junto con sus claves publicas
a los usuarios. A continuacién, los usuarios solicitaran las
tareas en las que se encuentren interesados mediante el envio
al servidor edge de la distancia a las tareas, cifrada con la
clave publica correspondiente. El servidor edge seleccionard
los ganadores y los usuarios se desplazardn a la localizacién
de la tarea, donde la completardn y subirdn los datos cifrados
al primer servidor edge. Después, el servidor edge cargara los
datos recibidos en el servidor central junto con la distancia
cifrada ofuscada. El servidor central pagara al servidor del
edge y a los participantes, y por ultimo, el servidor central
es cifra y agrega los datos solicitados, y los devuelve al
solicitante. Con este sistema, gracias al cifrado homomérfico,
ni el servidor central ni el servidor edge pueden obtener la
localizacién real de los usuarios durante el proceso.

En otro enfoque, Wu et al. [41] proponen afadir un
elemento mas a la mezcla: el centro de autorizaciéon (CA).
Este serd el responsable de registrar todas las entidades del
sistema y distribuir las claves necesarias. Todos los elementos
del sistema son considerados semi-honestos excepto el CA,
que es considerado totalmente honorable durante el desarrollo
del protocolo.

El procedimiento seria el siguiente. Primero, el CA re-
gistra todas las entidades asignando los pares de claves
correspondientes. Cada solicitador de tareas (TO) envia de
forma anénima la tarea al servidor central. El servidor central
reparte las tareas entre los servidores edge dependiendo de la
localizacién. Estos dltimos publicitan las tareas a los usuarios.
Si un usuario quiere participar en alguna tarea, interactia con
el servidor edge para obtener los secretos correspondientes
que ademds sirven como credenciales para la autorizacion
de la tarea. Mientras tanto, el servidor central no puede
saber que secretos ha solicitado el usuario. Finalmente los
datos recogidos se ofuscan con un nuimero aleatorio y se
cifran con su clave puiblica antes de ser enviados. El servidor
edge comprueba la integridad de todos los datos recogidos y
calculan en colaboracion con el servidor central la agregacion
de los mismos.

Respecto a la seguridad de los TOs, el sistema es capaz
de mantener la privacidad de la identidad, de las tareas y de
los resultados. Respecto a la privacidad de los participantes,
el servidor central no conoce la relacién entre las tareas y
los participantes. Ademas, los nodos edge u otros usuarios no
pueden identificar la informacién enviada de un usuario.

VII.

La privacidad temporal es otro de los aspectos a tener
en cuenta dentro del paradigma de computaciéon edge. La
informacion temporal de conexién a la red puede ayudar
a la predicciéon de comportamiento de individuo. Ademds,
combinado con la localizacién, puede fomentar la creacién
de perfiles individuales.

PRIVACIDAD TEMPORAL

No obstante, no se han encontrado estudios de investigacién
que traten en detalle el problema especifico de la privacidad
temporal dentro de los entornos de computacién edge. Cabe
mencionarse que si existen dichos estudios aplicados a otros
paradigmas similares. Por ejemplo, en el entorno de las redes
de sensores, se encuentran trabajos como el de Chakraborty
et al. [42], que proponen mantener la privacidad temporal
retrasando los envios de algunos paquetes en algunos puntos
de la ruta entre el sensor que detecta el evento y la estacién
base para que el atacante no pueda deducir el tiempo en el
que tiene lugar dicho evento.

VIII. DESAFios FUTUROS

Tras una exhaustiva revision de la literatura relativa a la
privacidad contextual en entornos edge, se han detectado y
analizado mudltiples soluciones, que resumimos en la Tabla 1.

A tenor de los resultados de este articulo, podemos afirmar
que la investigacién sobre privacidad contextual en entornos
edge estd atn en una fase de desarrollo muy temprana. Si bien
existen dreas concretas donde hay ya un corpus de soluciones
relativamente amplio, existen otras aln inexploradas. Como
se puede observar en la Tabla I, hasta la fecha la mayor
parte de soluciones se ha centrado en desarrollar soluciones
relativas a la proteccidon de informacién de localizacion y al
reparto de tareas, siendo este dltimo problema una version
especializada del primero. Otras dreas, en cambio, ha recibido
poca o ninguna atencion. En el 4mbito de la privacidad en las
comunicaciones existen pocas soluciones, aunque novedosas
y variadas, pero presentan inconvenientes y/o son incapaces
de dar una solucién completa a los desafios planteados.
Por 1ultimo, cabe destacar la ausencia absoluta de soluciones
dedicadas a la proteccion de la privacidad temporal. En
este sentido, consideramos que puede resultar de enorme
interés analizar soluciones que haya surgido en otras dreas
de investigacién afines y estudiar si seria posible adaptar las
soluciones propuestas en ellas a los entornos edge.

En lo relativo al modelo de atacante ocurre algo similar. En
general, la mayoria de articulos se centran en atacantes aloja-
dos bien en el cloud o que comprenden toda la infraestructura
cloud-edge. Sélo uno de los trabajos encontrados considera
un modelo de atacante diferente, en concreto un atacante
externo. Ademds, todos estos trabajos consideran un modelo
de atacante semi-honesto, que trata de obtener informacién
sensible sin excederse de sus funciones. Por tanto, el estudio
de diferentes modelos de atacantes, especialmente aquellos
activos o maliciosos, es un problema abierto que necesita de
soluciones.

Por iltimo, en el plano de las técnicas utilizadas para la
protecciéon de diferentes tipos de informacién, observamos
que gran parte de ellas se sustentan en el uso de privacidad
diferencial y cifrado homomoérfico. Asi pues, es necesario in-
vestigar otros mecanismos y técnicas que puedan ser aplicadas
en entornos de computacién edge y que se ajusten a su propia
naturaleza. Sin duda, hay espacio para nuevas soluciones con
enfoques innovadores.

IX. CONCLUSION

Las caracteristicas de la computacién edge, como la distri-
bucién y la limitacién de recursos, provocan tanto la aparicion
de nuevos problemas de privacidad como la agravacién de



Tabla I
MEDIDAS DE PRIVACIDAD SEGUN LOS TRABAJOS DE INVESTIGACION ESTUDIADOS

Referencia  Informacién contextual Atacante Técnica de proteccién
[29] Localizacion Cloud Semi-honesto Privacidad diferencial
[30] Localizacién Cloud Semi-honesto Privacidad diferencial
[31] Localizacion Cloud y Edge  Semi-honesto Cifrado homomorfico
[32] Localizacién Cloud y Edge  Semi-honesto Servicios Simulados
[33] Localizacién Cloud y Edge  Semi-honesto Privacidad diferencial

[34], [35] Comunicacion Cloud Semi-honesto Proxy
[36] Comunicacion Edge Semi-honesto  Algoritmo de reparto de carga
[37] Comunicacion Externo Pasivo Senales de interferencia
[38], [39] Reparto de tareas Cloud Semi-honesto Privacidad diferencial
[40] Reparto de tareas Cloud y Edge  Semi-honesto Cifrado homomorfico

[41] Reparto de tareas

Cloud y Edge

Semi-honesto Privacidad diferencial

otros existentes, en comparaciéon con otros paradigmas afi-
nes como el paradigma cloud. Algunas de las medidas de
privacidad efectivas en entornos cloud no pueden ser apli-
cadas directamente en la computacion edge debido a dichas
caracteristicas. Por tanto, serfa necesario adaptarlas al nuevo
entorno o innovar para mitigar los problemas emergentes.

Este articulo ha revisado y analizado la literatura relativa
a los problemas de privacidad contextual en entornos edge.
Los aspectos mas cubiertos por la literatura existente son la
privacidad de la localizacion y la privacidad durante el reparto
de tareas en la computacién edge. El estado de esta inves-
tigacién es bastante significativa, considerando la novedad
de este paradigma y su desarrollo concurrente. Sin embargo,
existen varios aspectos como la privacidad en el contexto de
las comunicaciones y en el aspecto temporal, que carecen
de soluciones suficientes, sobre todo si lo comparamos con
otros paradigmas similares. Esto es, sin lugar a dudas, una
oportunidad para investigadores interesados en dicho dmbito
que pueden aportar soluciones tempranas y novedosas dentro
del paradigma.
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