R. Ocaiia, and I. Agudo, “Comunicaciones VoIP cifradas usando Intel SGX”, V Jornadas Nacionales de Investigacién en Ciberseguridad (JNIC),
2019.
NICS Lab. Publications: https://www.nics.uma.es/publications

Comunicaciones VoIP cifradas usando Intel SGX

Radl Ocaiia Isaac Agudo
Network, Information and Computer Security (NICS) Lab
Universidad de Malaga, 29071
{roa, isaac} @Icc.uma.es

Resumen—Cada dia es mas frecuente encontrar servicios en
internet gestionados desde plataformas online y con la expansion
de la tecnologia IoT, los smartphones, las smartTV y otros
tantos dispositivos: la autenticacion, la distribucion y al fin y
al cabo, la comunicacion entre extremos puede verse seriamente
comprometida si dicha plataforma es atacada. La inclusion de
nuevas medidas de seguridad en este tipo de ecosistemas requiere
de un cambios sustancial de la arquitectura subyacente en
muchos casos, por lo que su avance es lento. En este trabajo
se trata de forma concreta el desarrollo de una alternativa
OpenSource a uno de estos servicios, la telefonia IP (VoIP), que
esta expandiéndose cada dia mas, empezando por redes locales
y privadas y llegando a grandes centralitas de conmutacion de
tele operadoras, consiguiendo asi una transmision de voz segura
extremo a extremo transparente para los servidores VolIP, que
no requiera modificar la infraestructura subyacente.

Index Terms—Intel SGX, VoIP, Seguridad Extremo a Extremo,
Cifrado, Comunicaciones

Tipo de contribucion: Investigacion en desarrollo.

I. INTRODUCCION

Uno de los protocolos predominantes para el desarrollo de
las comunicaciones de Voz sobre IP (VoIP) es el protocolo
RTP (Real-time Transport Protocol). Mediante el uso de
este protocolo se puede producir una comunicacién fluida
y sincrona, si bien no siempre se hace uso de medidas
de seguridad que lo acompaiien. El uso de las alternativas
seguras, SRTP [2] o ZRTP [3], no estd tan extendido como
seria deseable; esto puede poner en riesgo la seguridad tanto
de la informacién tratada durante estas llamadas, la de sus
interlocutores y su privacidad.

Lo sistemas que dan soporte las comunicaciones VoIP no
dejan de ser servicios en linea, y por tanto es amplia la lista
de posibles amenazas heredadas: desde ataques lanzados a
redes subyacentes, a los protocolos de transporte, a los dis-
positivos de transmisién VoIP y sus aplicaciones, servidores,
puertas de enlace, o incluso a su protocolo de configuracién
DHCEP, llegando incluso al sistema operativo [1]. Esto unido
a que en algunos casos la confianza en los proveedores de
estos servicios no es plena obliga a trabajar asumiendo una
configuracién de sistemas Honestos-pero-Curiosos [10]], es
decir que proporcionan el servicio deseado pero pueden estar
interesados en los datos de los usarios, en este caso, sus
llamadas.

La necesidad por tanto de proveer a estos sistemas de
una seguridad adecuada es una tarea compleja, que implica
muchos factores independientes. Es por ello que se presenta
la idea de encapsular la seguridad de estos protocolos, de
manera paralela a la ejecucion de las propias aplicaciones
y del sistema operativo, en pequefios espacios de memoria,
aislados y sellados contra el acceso tanto externo como
interno a la propia maquina. Estos espacios de memoria son
los Enclaves [4], una tecnologia relativamente reciente de
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Figura 1. Derivacion de claves entre procesos.

Intel llamada SGX (Secure Guard Extensions) que permite
el almacenamiento y ejecucion de cédigo de forma aislada al
sistema operativo utilizando al procesador como agente. De
esta manera se podria generar confianza entre ambos extremos
ignorando cualquier elemento intermedio de la cadena de
comunicacion, el cual serd transparente a nuestro protocolo
de seguridad subyacente.

Este trabajo parte del desarrollo de una aplicacién de
Chat cifrado basado en un intercambio DH, donde todas las
operaciones criptograficas se implementan dentro una enclave
Intel SGX [8] e intenta ampliar su dmbito de aplicacién a las
llamadas VoIP. Todo el cédigo del proyecto se puede encontrar
en el repositorio oficial [9].

II. IMPLEMENTACION

Para gestionar el desarrollo de esta investigacién se ha
usado como motor de llamadas VoIP la libreria PJSIFE], de
dominio publico y que ofrece diferentes aplicaciones bdsicas
para pruebas y realizaciéon de llamadas. En términos de
desarrollo se plantean las siguientes etapas:

1I-A.  Emparejamiento y generacion de claves

La generacién de claves es un proceso critico en todo
el disefio; para esta tarea se ha planteado un proceso en
cascada que estd inspirado en el disefio de TLS (Transport
Layer Security) [7] para la derivacién y expansion de claves
mediante el uso de la funcién pseudoaleatoria PRF (Pseudo
Random Function).

Tal y como podemos ver en la Figura [I] para la derivacién
de las claves se hace uso del protocolo Diffie-Helman (DH),
que se ejecutard bien en un canal paralelo o en el contexto del
protocolo SIP (Session Initiation Protocol) usando mensajes
instantdneos cuando el servidor los soporte. En ambos casos
el servidor serd el mismo, variando sélo el canal a través
del cual se negocie dicha clave inicial. También se define
un mecanismo simplificado en el caso en el que no sea
posible ejecutar el protocolo DH, en cuyo caso se genera

IRepositorio oficial de PISIP: https://github.com/pjsip/pjproject.
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Figura 2. Cifrado de paquetes.

la clave maestra del sistema (MK) a través de la funcién
PRF y usando como entrada una contrasefia compartida entre
los interlocutores. A partir de esa clave maestra y a través
de la funciéon PRF se genera un nuevo bloque de claves
(key expansion) que alberga las claves de cifrado de ambos
clientes, asi como la clave de derivacion de los IV usados en el
cifrado de las tramas. Para dicha expansion de claves se utiliza
una etiqueta definida y dos ndmeros aleatorios aportados
por los clientes, esto hace que las claves sean diferentes en
cada ejecucion del protocolo aunque se utilizara la misma
contrasena.

II-B.  Proceso de cifrado

El cifrado se ha implementado dentro del mecanismo de
codificaciéon de voz, integrandolo en el cédec G.722 [3l.
A la hora de realizar la codificacién se aplica un proceso
extra de cifrado, usando el modelo de cifrado secuencial
encadenado descrito a continuacién (ver Figura [2). Al inicio,
se parte de un IV definido y concreto, que ambos clientes
son capaces de generar con facilidad tanto en transmision,
como en recepcidn; este se crea a partir de la concatenacién
de los niimeros aleatorios proveidos por el cliente que inicia
la comunicacidn, a partir de ahora A, y el que la recibe, en
adelante B. En posteriores tramas el cifrado utilizard como
etiqueta para la generacion del IV (también mediante PRF)
la dltima trama enviada. Las tramas son de 160 Bytes y
para cifrarlas utilizamos el algoritmo AES en modo CTR [6]]
usando en cada trama el IV correspondiente. Al no tener
que enviar el IV, evitamos tener que alterar el tamano de las
tramas de voz. Este modelo de encadenamiento de las tramas
se asimila al modo CBC. Si bien en la figura se muestra el
cifrado de las tramas de A a B el cifrado en el otro sentido se
realiza de forma andloga pero con las claves correspondientes.

II-C. La aplicacion y sus contextos

Como se ha mencionado al principio de este documento
este desarrollo usa Intel SGX como sello de garantia. En
ambos clientes, los enclaves son los encargados de generar,
procesar y almacenar la clave compartida y sus derivadas,
asi como inicializar los métodos de cifrado y descifrado, que
posteriormente serdn usados por el cédec G.722.

Tal y como se puede ver en la Figura 3] dentro de la
aplicacién encontramos dos grandes contextos: el primero,
que es el que usa SIP o un canal auxiliar previamente
acordado para el emparejamiento y la derivacién de claves
compartidas; y un segundo contexto en el que se lleva a cabo
la comunicacién RTP y que va a ser el que practicamente
predomine durante el uso de dicha aplicacién. En ambos
contextos se utiliza un servidor: tanto para el acuerdo de
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Figura 3. Modelo contextual de la aplicacion

claves, como para el desarrollo de la comunicacién; que hace
de intermediario entre las partes. Gracias al cifrado extremo a
extremo implementado dentro de los enclaves SGX, ninguno
de los servidores tendra acceso a la informacion en claro.

III. CONCLUSIONES Y TRABAJO FUTURO

Este trabajo muestra como se puede integrar un cifrado
extremo a extremo de forma casi transparente al servidor
VoIP, entrelazando el proceso de cifrado con el de codificacién
de la voz. Esto permite una comunicacién segura extremo
a extremo, donde el servidor no tiene acceso en ningin
momento a la llamada. Esta solucién a nivel de cddec evita
que el proceso de cifrado tenga lugar en el contexto de la
aplicacién y que se realicen altos cambios en la libreria VoIP,
aun asi se valora la futura integracién de protocolos como
SRTP o SRTCP dentro del contexto del enclave, aunque esto
implicarfa mayores modificaciones en las librerfas actuales.

Como trabajo futuro, se plantea la implementacién de un
cliente plenamente funcional donde el acuerdo de claves DH
se realice de forma transparente a través del protocolo SIP,
sin la necesidad de utilizar un canal fuera de banda. El
encapsulamiento del intercambio DH dentro de SIP mejoraria
la escalabilidad y la usabilidad del sistema.

Otras lineas futuras son el estudio de la integracién con
otros cddecs de audio asi como la integracién con otros
clientes o el soporte para autenticacién extremo a extremo.
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