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Resumen—En la Internet de los Objetos (IoT, por sus siglas
en inglés), los ataques pueden ser perpetrados desde dispositivos
que enmascaran su rastro ayudandose de la densidad de objetos
y usuarios. Actualmente la idea de que los dispositivos de usuario
almacenan evidencias que pueden ser muy valiosas para frenar
ataques es bien conocida. Sin embargo, la colaboracion de
éstos para denunciar posibles abusos telematicos adn esta por
definir. Los testigos digitales son dispositivos concebidos para
definir la participacion de dispositivos de usuario en una cadena
de custodia digital. La idea es que las evidencias se generan,
almacenan y transfieren siguiendo los requisitos marcados por
las normas actuales (p.ej. UNE 71505), pero respetando las
restricciones en recursos de los dispositivos. En este articulo
proponemos una arquitectura funcional para la implementacion
del concepto de testigo digital en dispositivos de la IoT.

Palabras clave—Cadena de custodia digital; Identidad de las
cosas; Testigo digital.

I. INTRODUCCION

La seguridad en redes siempre es un excelente caldo de
cultivo para nuevos retos de investigacion. Esto es asi, porque
la tecnologia, los avances en informadtica, suelen ir un paso
por delante de las medidas de seguridad necesarias para
solventar los problemas desconocidos. Existe sin duda un
riesgo tecnolégico-humano; las méaquinas fallan, los protocolos
pueden introducir problemas de seguridad, y las personas nos
equivocamos, mentimos y también falseamos. Y, detrds de todo
esto, hay un componente de responsabilidad que en muchos
casos es muy dificil de establecer.

Como no podia ser de otra forma, actualmente el marco
de la ciberseguridad plantea suculentos retos de investigacion
para hacer frente al amplio abanico de amenazas que se cierne
sobre las nuevas tecnologias de comunicacién y socializacién.
Uno de esos retos es social, ya que los ciudadanos ain no
son plenamente conscientes de la repercusion que los delitos
telematicos tienen en nuestra forma de vida. De hecho, el
concepto de delito telemdtico en si mismo es desconocido por
gran parte de la poblacién. Lejos de ser insignificantes, estos
y otros factores, como la facilidad de perpetrar los ataques y
ocultar el rastro de origen, amenazan la libertad de las personas
fisicas, porque finalmente estos delitos afectan a la confianza
de las personas en las infraestructuras, y pueden ocasionar
cuantiosas pérdidas econdmicas y personales cuando se dirigen
hacia, por ejemplo, sistemas de monitorizacién criticos.

La Agencia de Seguridad en las Redes y de la Informacién
de la Unién Europea (ENISA, European Union Agency for

Network and Information Security) pone de manifiesto en
el dltimo informe [1] la importancia de recabar evidencias
electrénicas de los dispositivos de los usuarios para aprender
sobre los sucesos ocurridos, a posteriori, y asi mejorar las
politicas de actuacion.

En general, la trazabilidad de los ataques no es nada simple,
por lo que establecer responsabilidades sobre una accién
delictiva telemadtica no es trivial. Sin embargo, aportar medidas
para ello es necesario para evitar que el ciberdelincuente siga
actuando y para desmotivar futuros ataques de otros infrac-
tores. Los dispositivos personales dificultan en gran medida
la gestion de evidencias electrénicas por su heterogeneidad,
densidad y sensibilidad, al almacenar datos de usuario. Al
ser cada vez mds potentes, estos dispositivos representan una
nueva fuente de amenazas, pero también pueden ser un gran
aliado para proteger los sistemas futuros.

Este es el nucleo en el que se sustenta la idea de festigo
digital descrita en [2]; introducir los dispositivos personales en
la gestion de evidencias electrénicas para desplegar cadenas de
custodia digitales (CCD) dindmicas en aras de que actden co-
mo testigos de un suceso. En este articulo ahondamos en este
concepto y definimos una arquitectura para su implementacion
en dispositivos con elementos de seguridad embebidos.

La arquitectura propuesta servird para responder a una
pregunta critica en la gestion de evidencias en la IoT no consi-
derada hasta la fecha: cémo llevar las evidencias electrénicas
desde su lugar de ocurrencia hasta su custodia haciendo uso
de los propios dispositivos del entorno de forma segura y con
garantias de no-repudio.

El articulo se estructura como sigue. La seccidon II presenta
los antecedentes que motivan este trabajo. En la seccién III
enumeramos los requisitos de un testigo digital que serdn
considerados en la arquitectura, definida en la seccién I'V. Por
ultimo, la seccién V sintetiza las principales conclusiones.

II. ANTECEDENTES

La gestién de evidencias electrénicas (GEE) es un proceso
muy delicado que comprende diferentes fases. En la norma
UNE 71505 [3] se definen los procesos para la GEE dentro
del ciclo de vida de la evidencia electrénica (CVEE), dividida
en seis fases: generacién, almacenamiento, transicion, recupe-
racion, tratamiento y comunicacién. El modelo EDRM (Elec-
tronic Discovery Reference Model) [4] define nueve procesos,



divididos en seis niveles: gestion de la informacidn, identi-
ficacidn, preservacion | coleccidn, procesamiento | revision |
analisis, produccién y presentacion.

Estos modelos comparten la necesidad de mantener la
integridad de la evidencia electrénica, y su trazabilidad. Sin
embargo, estdn orientados a sistemas para la GEE tradiciona-
les, que no tienen por qué ser restringidos en recursos. En
[5], los autores proponen el modelo ONW (Online Neigh-
bourhood Watch) para emplear dispositivos moviles y otros
objetos personales en la captura de evidencias electrénicas
preservando la integridad de la evidencia electrénica. Sin
embargo, al igual que otros modelos, la solucién no involucra
la colaboracidén con otros dispositivos restringidos en recursos,
sino que depende de la conectividad con repositorios remotos.
La integridad de las evidencias se basa en aplicar mecanismos
criptogréficos aceptados en las normas para la gestion actuales.

En [6] se define el concepto de IoT-Forensics, en el que el
Cloud aparece como elemento intermediario en las comunica-
ciones entre los dispositivos.

En nuestro caso, los testigos digitales, definidos en [2],
persiguen delegar la evidencia electrénica en un marco co-
laborativo, preservando su integridad. Para ello, extiende el
concepto de cadena de custodia digital (CCD) que ya es
conocido de trabajos previos [7], [8]. Precisamente, en [9],
se propone un marco de trabajo para la gestién de CCDs, en
el que aparece el TPM (Trusted Platform Module) como una
de las herramientas bajo investigacion. Las CCDs emplean
mecanismos de cifrado especificados por las normas actuales
para enviar las evidencias electrénicas. Sin embargo, aunque
los dispositivos mdviles forman parte de la adquisiciéon de
evidencias fisicas, como por ejemplo imagenes (cf. [7]), envian
las evidencias directamente a equipos con mayores recursos,
y, normalmente, a través de Internet.

La extensién que en [2] se hace de la definicién de CCD
(denotada CCD-IoT) pretende que los dispositivos persona-
les con arquitectura de seguridad embebida, y, siempre que
satisfagan una serie de requisitos, sean capaces de colaborar
para desplegar CCD mads dindmicas. Asi, los eslabones de una
CCD-IoT son los testigos digitales.

III. REQUISITOS DE UN TESTIGO DIGITAL

Un testigo digital es un dispositivo con arquitectura de
seguridad embebida, que cuenta con un nicleo de confianza
capaz de auto-delatarse y funcionalidad para participar en la
gestion de evidencias electronicas [2]. Actualmente no existe
ningin dispositivo personal que pueda actuar como testigo
digital, porque es un concepto nuevo. Este trabajo pretende
sentar las bases para su implementacion en un futuro.

Los requisitos basicos de un testigo digital listados a con-
tinuacién pueden extraerse de [2]:

R1 Contar con una arquitectura de seguridad embebida con
nicleo de confianza.

Permitir establecer un responsable final de la accidn.
Existencia de un medio por el cual la accién queda
registrada, ya sea de forma local, o estableciendo los

R2
R3
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procedimientos de seguridad necesarios para transmitirla
a una entidad autorizada.

La arquitectura de seguridad embebida - requisito R1 - es
necesaria para definir los procesos que permitan salvaguardar
las evidencias electrénicas. Por otro lado, el requisito R2 es
determinante para que los usuarios entiendan la repercusion
y responsabilidad del uso de testigos digitales. Este requisito
se consigue por medio del uso de credenciales vinculantes
(BC, Binding Credentials), tal y como se describe en [2]. En
particular, nosotros consideramos el uso de tres tipos de BC:
full delegation (FD), delegation by warrant (DbW) y clave
privada (PK). Por iltimo, el requisito R3 se consigue por
medio del (i) almacenamiento seguro que algunos chips de
seguridad incorporan y (ii) el proceso de delegacion vinculante
descrito en [2].

El proceso de delegacion vinculante es necesario atendiendo
a los requisitos de los objetos de la IoT. Dado que la capacidad
de almacenamiento seguro es muy restringida, la evidencia
electrénica debe delegarse a otros testigos digitales lo antes
posible. Pero, ademds, para permitir su trazabilidad y estable-
cer el valor de responsabilidad en la GEE, la delegacion de la
evidencia se efectda teniendo en cuenta al menos una BC, de
ahi el nombre de delegacion vinculante. Las BCs constituyen
la prueba de que el usuario dio su consentimiento para el uso
del dispositivo como testigo digital, y que el dispositivo actda
bajo la tutela del usuario. Este hecho tiene unas connotaciones
que son detalladas en la seccién IV.
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Figura 1. Testigos digitales.

Por dltimo, la Figura 1 muestra un ejemplo de entorno
donde existen testigos digitales capaces de recabar e informar
de las evidencias electrénicas. Los testigos digitales no sélo
dependen de la implementacion de los requisitos anteriores o
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de sus recursos computacionales, sino que, ademds, dependen
del usuario que los porta para tener mas o menos privilegios
en la toma de decisiones. Asi, de forma simplificada conside-
ramos la division de los testigos digitales en dos perfiles que
generan a su vez sub-perfiles dependiendo de los recursos.

= Testigo digital. Dispositivo que cumple los requisitos
marcados acorde a la definicién en [2] y que implementa
la arquitectura descrita en la seccién IV.

» Custodio digital. Testigo digital que pertenece a un
usuario 6 entidad con privilegios para la custodia formal
de la evidencia (p.ej. un agente de la ley, una comisaria).

La idea tras este enfoque es, que los usuarios con privilegios

previsiblemente pasardn cerca de una entidad con privilegios
donde se puedan almacenar las evidencias electrénicas sin
problemas de recursos. Por ello, el enfoque perseguido en
[2] defiende que los testigos digitales deben delegar lo antes
posible las evidencias, y, a ser posible, a testigos digitales
de mayor nivel, ya sea por sus recursos, o privilegios. Cabe
recordar que este enfoque se hace bajo la restriccién de que
los testigos digitales pueden auto-delatarse, en caso de no ser
adecuados para la tranferencia de la evidencia electrénica.

IV. ARQUITECTURA FUNCIONAL

En esta seccion describimos la arquitectura funcional de un
testigo digital basdndonos en sus componentes. Cabe destacar,
que la implementacién de estos componentes dependera de (i)
las capacidades del dispositivo que actie como testigo digital
y (ii) el desempefio del testigo digital.

IV-A.  Componentes funcionales

La Figura 2 muestra los componentes funcionales que
implementard un dispositivo para actuar como testigo digi-
tal. Ademads, se ha destacado la parte correspondiente a las
credenciales vinculantes (FD, BdW, PK) y otros conceptos
estrechamente relacionados con el testigo digital descritos en
la seccidén anterior.

A continuacién describimos cada uno de los componentes.

IV-Al. Gestor de operaciones entre el usuario y el dis-
positivo: Permite vincular la identidad de un usuario con
su dispositivo personal. Como resultado, genera un conjunto
de credenciales vinculantes (BCs), que seran empleadas a lo
largo del proceso de GEE. Ademas, proporcionaria opciones
adicionales; p.ej. solicitar pruebas biométricas al usuario para
la gestién de evidencias electrénicas.

IV-A2. Gestor contractual: Es un componente de uso
opcional que permite indicar al testigo digital los mecanismos
criptogréficos y la configuraciéon més robusta aceptable para la
adquisicion de evidencias. Proporciona al testigo una prueba
de asesoramiento de un testigo con mads privilegios. Si este
componente no se usa y el testigo usa mecanismos aceptados la
evidencia tendrd la misma validez que si el gestor contractual
se hubiese usado.

IV-A3. Mecanismos criptogrdficos aceptados: Son los me-
canismos criptograficos dentro de un elemento seguro (chip
hw, anti-tampering) que se usardn durante la GEE, y pro-
bablemente (aunque no obligatoriamente) por el gestor de
operaciones usuario-dispositivo.

1V-A4. Almacenamiento seguro con control de acceso:
Almacenamiento protegido en un elemento seguro (puede ser
el mismo elemento seguro que el que contiene los mecanismos
criptogréaficos u otro distinto). Se almacenarfan claves y otros
datos protegidos, como los hashes de las evidencias electréni-
cas, el contrato, y las credenciales vinculantes.

IV-A5. Gestor de evidencias electronicas: Coordina las
operaciones de adquisicién de evidencias electrénicas, alma-
cenamiento seguro, y transferencia de la evidencia electrénica
a otro testigo de la cadena.

Cabe destacar, que el rol del dispositivo (p.ej. el nivel de
delegacién) podria ser otro valor almacenado en el elemento
seguro, junto con el contrato establecido por el gestor con-
tractual. Sin embargo, al igual que ocurre con los mecanismos
para implementar las credenciales vinculantes, el esquema de
testigo digital seguiria siendo vélido para otros mecanismos
similares que permitan definir de forma unequivoca las rela-
ciones entre los usuarios, los dispositivos y las evidencias.

1V-B.

A continuacién, definimos tres casos basicos (A-C) de
interaccién entre los componentes mostrados en la Figura
2. El diagrama de flujo que detalla la interaccién entre los
componentes se muestra en la Figura 3:

(A) Establecimiento de politicas de actuacién para el uso del
testigo digital.

(B) Creacion de credenciales vinculantes (BCs).

(C) Gestidn de evidencias con BCs.

En el caso (A), el objetivo es definir cudles serdn los
mecanismos criptograficos y configuraciones aceptables, y
aquellas politicas adicionales que son necesarias para definir
el comportamiento del testigo digital. Por ejemplo, en este
paso el usuario debe aceptar las condiciones del servicio, y
esta informacién debe ser almacenada propiamente para su
delegacion a fuentes oficiales. No incluimos el registro de este
tipo de evidencias en la Figura 3 por simplicidad, pero requiere
la colaboracion entre el Gestor de Operaciones de Usuario-
Dispositivo y el Gestor EE. Posteriormente, las politicas se
consultan por cada componente, y la integridad de los ficheros
de politicas serd comprobada periddicamente empleando el
hash correspondiente como si de una evidencia se tratase.

Por lo tanto, hay dos partes diferenciadas en este punto. Por
una parte, (GP1, Group Policy 1) las politicas que relacionan al
usuario con el dispositivo, no sélo por los términos de servicio,
sino por otras politicas que dependan del uso del dispositivo
(p-ej. aceptacion de permisos, configuracion de recursos como
el espacio que puede usarse para almacenar evidencias), y, por
otra parte, (GP2, Group Policy 2) las politicas que definen el
funcionamiento del Gestor de Evidencias Electrénicas (Gestor
EE). De forma general, GP1 y GP2 conforman el conjunto
de asociaciones de seguridad (SA, Security Associations), del
que hard uso el testigo digital.

Las politicas mds generales, GP1, serdn negociadas entre
el usuario y el Gestor de Operaciones Usuario-Dispositivo,
mientras que otro grupo de politicas, GP2, serdn establecidas
por medio del Gestor EE. Definir el conjunto de politicas

Interaccion entre componentes
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Figura 2. Arquitectura Funcional para un testigo digital empleando credenciales vinculantes.

aplicables es muy critico, ya que definird el comportamiento
del testigo digital. En particular, definimos cuatro politicas
que serian aplicables desde el Gestor EE: (P1) politica de
generaciéon de evidencias, (P2) politica de transmisién de
evidencias, (P3) politica de almacenamiento de evidencias,
(P4) politica de borrado 6 eliminacién de evidencias. Todas
las politicas incluyen la lista de mecanismos de seguridad y
criptograficos aceptados para cada caso y consideran la lista de
requisitos mencionados en las normas actuales [3]. En relacion
a (P1) se detallardn los mecanismos forenses empleados para
la adquisicion de las evidencias.

Se asume, por tanto, que, como caso bdasico, el Gestor EE
integra informacién bésica sobre los mecanismos aceptados
para la gestion de evidencias electronicas. Una mejora que
posibilitaria el despliegue de un escenario mas dindmico
se detalla en la secciéon IV-C mediante el uso del gestor
contractual como asesor.

En el caso (B), el gestor de operaciones usuario-dispositivo
es el responsable de realizar las operaciones pertinentes para
la creacidén de las credenciales (claves 6 tokens) que vinculen
al usuario con el dispositivo. Estas BCs seran empleadas de
forma transparente por el GEE para operar con las evidencias,
histdricos y la transmisién de éstos.

Por dltimo, el caso (C), corresponde a los pasos minimos
realizados internamente en la arquitectura para tramitar una
evidencia, desde que se obtiene hasta que se elimina.

La evidencia se obtiene empleando mecanismos forenses
aceptados, acordes a la normativa y la legalidad vigentes (c.f.
[2]. El hash de la evidencia electrénica se realizard empleando
los mecanismos criptograficos adecuados y, si éste componente

puede escribir directamente sobre el espacio protegido del
elemento seguro del testigo digital, la escritura del hash
serd directa (a). En otro caso, serd el gestor de evidencias
electrénicas el componente encargado de solicitar la escritura
del valor hash resultante en el espacio de almacenamiento.
Aunque se obvia por motivos de claridad (en la Figura 3 se
asume que la generacién y el envio van unidos), la obtencién
de una evidencia requeriria la actualizacién del histérico de
evidencias electrdnicas.

El dltimo paso corresponderia con el envio de la evidencia
(6 conjunto de evidencias). El nimero de evidencias a enviar,
el momento en el que se envian, y la forma de borrado
60 eliminaciéon de la evidencia, dependerdn de la politica
establecida a tal fin. En la Figura 3 se muestran los pasos que
se realizarfan una vez se requiere el envio de la evidencia,
y también se asume que el siguiente testigo en la cadena
(candidato para la delegacién) ya fue escogido de acuerdo
a las preferencias mencionadas en la seccién III. Este paso
de transmisién conlleva una actualizacién del histérico de
evidencias para reflejar la efectividad o no de la delegacion de
la evidencia. El primer paso es la obtencién de la evidencia
(en este caso el hash de la evidencia) y del histérico. Estos
valores se envian al préximo testigo en la cadena empleando
canales de comunicacion seguros construidos usando mecanis-
mos criptogrificos aceptados, e indicando las credenciales que
demuestran la vinculacion entre el usuario y el dispositivo.

En la Figura 3, los registros hashes de las evidencias se
eliminan una vez éstas han sido delegadas para salvar espacio
en el dispositivo. Sin embargo, no siempre tiene que ser asi,
ya que dependeria de la politica de borrado. Por ejemplo, si la
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Figura 3. Diagrama de flujo con caso de uso simplificado.

evidencia se envia a un testigo digital con nivel de delegacién
1 (Figura 1), puede ser conveniente salvar la evidencia un
breve periodo de tiempo adicional a fin de intentar reenviar la
evidencia a otro testigo digital con mayor nivel si se tiene la
posibilidad.

Por ultimo, sea cual sea el resultado de la delegacién el
histérico se actualiza y los datos acreditativos de las operacio-
nes se salvan en el espacio protegido del testigo digital.

IV-C. Interaccion opcional entre componentes, componentes
opcionales y ampliaciones

IV-C1. Gestor contractual: En caso (A), detallado en
la Seccién IV-B puede mejorarse por medio del uso del
componente opcional Gestor Contractual para establecer las
politicas para el gestor de evidencias electronicas. Si el gestor
contractual es empleado para dicho caso, delegamos parte
de la decision sobre las opciones de configuracién al gestor
contractual. El caso (A) quedaria redefinido como la obten-

cion de recomendaciones sobre mecanismos criptogrdficos
y configuraciones aceptables para la gestion de evidencias
electronicas.

En este escenario, la interactuacion se produce entre el
gestor contractual y el Gestor EE. El primero indicaria al
segundo las configuraciones aceptables para que la gestion
de evidencias electrénicas se realice conforme a los niveles
de seguridad estipulados por el marco legal. Inicialmente, el
testigo digital puede ser configurado con las politicas por
defecto definidas por el Gestor EE, y, bajo peticién de un
custodio autenticado podria actualizar estas politicas segin
la asociacién de seguridad establecida con el custodio. Esta
actualizaciéon de politicas de GP2 puede ser requerido en
cualquier momento, y, de influir en los términos de servicio,
o cualquier otro factor detallado en el resto de politicas, seria
comunicado al usuario para su aceptacion.

Aunque el uso del gestor contractual es opcional para no
limitar la usabilidad del dispositivo digital, es aconsejable su



uso ya que el gestor contractual puede ayudar a optimizar los
mecanismos seleccionados dependiendo del dispositivo y el
contexto. Las asociaciones de seguridad (SA) acordadas entre
el gestor de evidencias y el gestor contractual se almacenarian
en el testigo digital, y en el emisor de las SAs, asi como
también se recomienda el registro de la evidencia de esta
colaboracién entre los componentes.

IV-C2. Uso de mecanismos biométricos como parte del
Gestor de Operaciones Usuario-Dispositivo: Como puede
verse en la Figura 2, otro elemento opcional dentro de nuestra
arquitectura es el uso de sistemas biométricos para probar la
presencialidad del Usuario. Dicho elemento puede utilizarse
dentro del caso (B) (cf. Figura 3) antes de la creacion de las
BCs, o dentro del caso (C) (cf. Figura 3) durante el proceso
de recogida y/o envio de evidencias. La forma en la que
dichos sistemas biométricos se utilizan viene definida dentro
de las configuraciones aceptables, que deben definir el tipo de
sistema biométrico a utilizar (p.ej. huella dactilar, iris, voz),
las combinaciones esperadas de sistemas biométricos, y las
caracteristicas que debe cumplir la implementacion del siste-
ma biométrico. Estas configuraciones pueden especificarse de
forma estética, o de forma dindmica en aquellas arquitecturas
que dispongan del componente opcional Gestor Contractual.

Esta interaccién opcional se realiza principalmente entre
el Usuario y el Gestor de Operaciones Usuario-Dispositivo.
Antes de realizar cualquier operacién que requiera de la
presencialidad del usuario, éste debe indicar al Gestor de
Operaciones su disponibilidad (p.ej. respondiendo a una alerta
del Gestor de Operaciones). En este punto el Gestor de
Operaciones pedird al Usuario que se autentique mediante
los sistemas biométricos indicados en las configuraciones
aceptables. El Usuario utilizard dichos sistemas biométricos, y
si todos los resultados son correctos el Gestor de Operaciones
continuard con las operaciones previstas. Como paso opcional
final, el Gestor de Operaciones interactuard con el Gestor de
Evidencias Electrénicas para crear una evidencia que pruebe
el uso de los mecanismos biométricos por parte del Usuario.
Esta evidencia puede abarcar desde un simple registro hasta
informacién biométrica (p.ej. la imagen de la huella dactilar
utilizada en ese momento) en aquellos mecanismos que lo
permitan.

Respecto a la creacion de la evidencia del uso de un sistema
biométrico, cabe puntualizar la naturaleza de dicha evidencia.
A dia de hoy, la mayoria de los sistemas biométricos permiten
detectar al duefio del dispositivo utilizado como testigo digital,
pero no enlazar la identidad de ese duefio con la identidad de la
persona fisica. Esto es asi porque dentro del funcionamiento
de los mecanismos biométricos no se coteja la informacién
proporcionada por el usuario (p.ej. su huella dactilar) con una
fuente legalmente vdlida (p.ej. la huella dactilar almacenada
en un DNI electrénico). No obstante, a dia de hoy es también
posible implementar mecanismos que puedan establecer este
enlace, como por ejemplo utilizando un lector de huellas
digitales en conjuncién con el DNI-e.

Es por tanto necesario indicar, dentro de la evidencia del
uso de un sistema biométrico, la naturaleza probatoria de dicha
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evidencia: duefio del terminal vs. persona fisica. No obstante,
tal y como hemos mencionado anteriormente (cf. seccioén III),
un usuario tiene una responsabilidad ante el uso de su terminal
como Testigo Digital.

V. CONCLUSIONES Y TRABAJO FUTURO

En este articulo proponemos una arquitectura funcional
para la implementacién del concepto de testigo digital en
los objetos de la IoT. Esta arquitectura sienta las bases para
la inclusién de un objeto en una cadena de custodia digital
(CCD). Cabe destacar, que los testigos digitales comprenden
usuarios con distintos roles que marcan la funcionalidad de
los testigos. Esto tiene también una consecuencia adicional
no discutida, y es que la probabilidad de encontrar un cus-
todio digital antes que un testigo del mismo nivel puede ser
inferior. La delegacién de la evidencia por tanto depende de
la movilidad del usuario y del resto de testigos. Un andlisis
para determinar como afecta este juego de roles a la CCD
dindmica es requerido para trabajos futuros. Por otra parte,
ligar la identidad de los usuarios a los objetos tiene un sin
fin de connotaciones que es muy dificil abordar sin afectar
al nicleo de este articulo. Es decir, el uso de credenciales
vinculantes es una linea de investigacién que puede ser fruto
de nuevos trabajos futuros por si solo. De hecho, la gestion
de la identidad de las cosas es un desafio abierto actualmente
en el marco de la IoT.
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