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• Investigadora post-doctoral, más de 10 años de 
experiencia en ciberseguridad.
• Participación en la definición de asignaturas de 

seguridad de los grados de Informática y del máster
de Informática
• Docencia en ETSI Informática, Facultad de Derecho 

y Cursos de especialización en ciberseguridad. 



Edificio de Investigación Ada Byron ETSI Informática y Telecomunicación

Network, Information and Computer Security Lab
https://www.nics.uma.es

https://www.nics.uma.es/


Network, Information and Computer Security Lab
https://www.nics.uma.es

• Intercambio de investigadores entre instituciones

• Más de 50 proyectos de seguridad a nivel internacional y 

nacional

• Acuerdos especiales de cooperación científico-técnicos:

- US-NIST (Information Technology Laboratory, Computer

Division)

- Singapur - U2R (Cryptography & Security Department)

https://www.nics.uma.es/


https://www.nics.uma.es/projects/current

https://www.nics.uma.es/projects/current


https://www.nics.uma.es/projects/current

Proyecto 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22
CASENET
UBISEC
SERENITY
GREDIA
SMEPP
SPIKE
PICOS
PASSIVE
NESSoS
FACIES
A4CLOUD
NeCS
SealedGRID
CyberSec4Europe

FP5 FP6 FP7 H2020

https://www.nics.uma.es/projects/current


Investigación
En Ciberseguridad



¿Qué hace un investigador?

Pensar en soluciones a problemas que aún no existen.
A veces creamos esos problemas al pensar en ellos.
Surgen Líneas de investigación

Ejemplo: Internet of Things

Security Services PlatfoRm for the INternet of Things

Concesión en 2010



Pilares de la Seguridad (p.ej. Autenticación) y la 
Privacidad (p.ej. Anonimato)

¿Cómo afecta a los 
pilares que todos 

conocemos? 

Seguridad
en 

[Tecnología] 
X

¿Nuevos problemas
particulares? 

Surge 
[Tecnología] 

X

Ejemplos:
- IoT
- Cloud
- 5G

¿Cómo surgen las líneas de investigación en Ciberseguridad?

Requisitos: 
- Novedoso
- Muchos desafíos abiertos
- Claro impacto en la sociedad



Algunas Líneas en el ámbito de la Ciberseguridad
https://www.nics.uma.es/research

Informática Forense y 
Análisis de Malware

Seguridad Cloud y 
Edge Computing

Seguridad en Sistemas de 
Transporte Inteligente

Infraestructuras 
Críticas /Industria 4.0

Privacidad

Confianza y 
Reputación

Seguridad 5G

https://www.nics.uma.es/research


¿De dónde vienen nuestros fondos?

* Fundamentalmente de proyectos de investigación:
- Contratar personal: estudiantes, titulados, doctores, etc.
- Viajes y eventos:  publicar y establecer vínculos
- Comprar material: necesario para nuestras investigaciones

* No todos los investigadores se contratan por proyectos, 
- Lo ideal es que el investigador tenga su puesto en la Universidad, 
- También impartirá docencia, que dependerá de su categoría profesional.
- Esto resta tiempo material de investigación





Plan 
Nacional

Europeos

Autonómicos

Se aprueba el proyecto / 
Firma contrato

Inversión fondos públicos

Resultados investigación

Convocatoria 
Pública

La Empresa desarrolla productos basándose en los resultados

Contratación 
directa

Préstamo desde la administración 
(depende)

Inversión / 
Devolución del préstamoEm

pr
es

a
U

niversidad

La Empresa quiere invertir en esa 
idea a través de un proyecto

Idea en 
línea X



Ejemplo de proyecto de investigación en Ciberseguridad



Ejemplo de proyecto de investigación en Ciberseguridad

https://cybersec4europe.eu/wp-content/uploads/2019/11/D3.1-Common-Framework-Handbook-1_submitted.pdf

https://cybersec4europe.eu/wp-content/uploads/2019/11/D3.1-Common-Framework-Handbook-1_submitted.pdf


Les’t do it!!
I wanna be a …

secuity
researcher!!!!



GOTVampiros

FPU FPI

Técnico 
especialista

Post-doctoral

TFG TFM
Si estoy estudiando, 
aprovecho y hago el 

TFG/TFM como parte de 
mi trabajo

Contrato Beca

Prof. 
Ayudante Titular Catedrático

Empresa

Momento óptimo para 
experimentar

Salto de 
Fe

- Investigación 
- Dirección de proyectos
- Otras cosas – Algo distinto 

Experto en un área que, al ser 
muy novedosa (investigación), 
poca gente domina.

La ruta del investigador  - simplificación

Morado: Dependencia fuerte de proyectos si o si
Verde: Dependencia fuerte del expediente

Contrato

Beca 
(p.ej. Depto.)

Doctor
Estudiante de 

Doctorado



Formación en Ciberseguridad
Oferta formativa de la Universidad de Málaga



Historia
Bolonia, Definición de los grados de Informática

Titulación - 4 años 
Ingeniería = Titulación + Master

Ingeniería Informática – 5 años
Titulación Informática – 3 años

Seguridad en Redes 
Telemáticas

Optativa de sistemas, 
3º de Informática

Seguridad de la Información
Grado en Ingeniería Informática

- 3º, Obligatoria -

Seguridad en Servicios y 
Aplicaciones

Grado en Ingeniería del Software
- 3º, Obligatoria -

Seguridad en Redes
Grado en Ingeniería Telemática

- 3º, Obligatoria -

Master 
Universitario de 

Ingeniería 
Informática 

Especialidad en 
Ciberseguridad

- Asignaturas 
Troncales y 

- Optativas de 
especialidad

Administración y 
Seguridad en Redes
Grado de Tecnologías 
de Telecomunicación

- 4º, Optativa -

Seguridad en Redes 
de Telecomunicación
Master Universitario en 
Telemática y Redes de 

Telecomunicación
- Optativa -

Título de Experto Universitario en Ingeniería Inversa e Inteligencia Malware

Título de Experto Universitario en Tecnologías Blockchain

ETSI Informática y Teleco

Seguridad en 
Entornos 

Informáticos
Optativa de 4º 

Ingeniería Informática



Asignaturas – Perfil no técnico / Multidisciplinar
También a partir de la adaptación a los grados.

Curso de Introducción a la Ciberseguridad en Sistemas Informáticos

Samsung TECH INSTITUTE

Seguridad en Entornos 
Tecnológicos

Master en Turismo Electrónico
- 4º, Optativa -

Facultad de Turismo

Seguridad y Redes y 
Transacciones Online

Master de Marketing
- Obligatoria -

Facultad de Comercio y 
Gestión Seguridad Informática e Informática 

Forense
Grado en Criminología

- 4º, Optativa -

Seguridad de la Información, 
dentro de uno de los módulos del 

Curso de Formación Superior de 
Director de Seguridad Privada

Facultad de Derecho



Master Universitario de Ingeniería Informática
Dos especialidades: DATOS y CIBERSEGURIDAD

DATOS
Optativas de Especialidad

CIBERSEGURIDAD
Optativas de Especialidad

Obligatorias
Compartidas

Troncales datos

Troncales 
ciberseguridadTroncales 
ciberseguridad

Troncales datos



Informática
forense

Grado

Diseño y Configuración de
Sistemas Seguros en Red

Seguridad y Privacidad en
Entornos de Aplicaciones

Seguridad de la Información Seguridad en Servicios y Aplicaciones

Programación
Segura

Ingeniería de
Seguridad

Análisis de
Malware

Seguridad
Sist. Indust. y

CPS

Tecnologías
Criptográficas
Avanzadas

Master
(Troncalidad)

Master
(Optatividad)



Informática
forense

Grado

Diseño y Configuración de
Sistemas Seguros en Red

Seguridad y Privacidad en
Entornos de Aplicaciones

Seguridad de la Información Seguridad en Servicios y Aplicaciones

Programación
Segura

Ingeniería de
Seguridad

Análisis de
Malware

Seguridad
Sist. Indust. y

CPS

Tecnologías
Criptográficas
Avanzadas

Master
(Troncalidad)

Master
(Optatividad)



Algunas conclusiones…



Síntesis…
* No hay un único tipo de experto en ciberseguridad

* La Formación en Ciberseguridad es fundamental
- Adaptada a lo que realmente queremos y necesitamos

* El rol de la investigación es pensar en problemas y en sus soluciones, 
antes de que ocurran.

- Sin investigación habrá productos para el ahora, pero no 
soluciones para el futuro.



¡Muchas gracias por todo!


